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BANKING

Twoj bank jak Facebook? Zalogujesz si¢ do
sklepu albo zamowisz pizze!

Czasy bankow, w ktorych klienci w kolejkach
czekali na obstuge, odchodza w przesztosc.
Wspotczesni klienci oczekuja nie tylko nieusta-
jacego dostepu do swoich pieniedzy, ale tez do
szerokiej gamy produktow bankowych. Kredyt
wziety w srodku nocy przez telefon nie jest ni-
czym niespotykanym. Ubezpieczenie podrozne,
lokaty - wszystko to chcemy robic nie wychodzac
z domu, nieograniczeni czasem dziatania banku
czy dostepnoscia konsultantow na infolinii.

Adam Wojtkowski
General Manager CEE, Red Hat

Chcge moc  spehniac

i wcigz zmieniajgce si¢ potrzcby
klientdw, banki musza zmienia¢

rosngce

sic wewnetrznie i unowoczesniac
SW0jg infrastrukturg IT. Jak poka—
zujg badania IDC przeprowadzo-
ne na zlecenie Red Hat, jednym
7 najch(;tniej stosowanych przez
instytucje bankowe rozwigzan ma-
jz}cych zapcwnié 1‘ozw6j instytucji
bzmkowych i spe]miam'e rosna(cych
oczekiwan klientow jest open APL

Co to jest to open API

i skqd sie wziqlo?

Wiele o0sob moze kojarzy¢ skrot
PSD2. To oznaczenie dyrekeywy
unijnej nakhdaj%cej na banki i in-
stytucje fiansowe nowe obowigzki.
W jej kontekscie w Polsce najwigcej
mowiono o nowych sposobach lo-
gowania do kont bankowych (tak
zZwane podwéjnc uwicrzytclnicnie)
oraz koniecznosci  potwierdzania
kodem PIN nicktorych transakeji
zblizeniowych. Jednak dyrekeywa
UE to znacznie wicce] regulacji
i zmian. PSDa2 Wprowadzila po-

wszechnie pojecie otwartej banko-
wosci i to wlasnie z nig nierozerwal-
nie zwigzane jest pojecie open APIL.
Czym ono jest w praktyce? Dzicki
temu rozwigzaniu zewngtrzni do-
stawcy, 0cz>wi§cie 72 Nasza zgod;},
moga mie¢ dostgp do nicktérych
informacji, np. o stanic nasze-
go konta czy inicjowa¢ platnosci.
Przykladowo, na telefonie mamy
zainstalowang aplikacje ulubionego
sklcpu. ]Céli robimy przez nig za-
kupy i bedziemy chcieli zaplaci¢ za
nie za jej posrednictwem, to dzieki
open API aplikacja b(;dzic moghl si¢
polgczy¢ z bankiem i obcigzyc nasze
konto optatg za zakupy. Méwimy
tutaj o pieniqdzach oraz dostqpie
do informacji o naszym koncie, dla-
tego kluczowym aspektem, wobec
kt(')regO obiekcje mially takze same
banki, jest kwestia bezpieczenstwa.
Popularnym APL jest Facebook,
dzicki ktoremu mozna logowac sie
w dziesigtkach tysigey miejsc w sie-
ci. A gdyby tak wykorzystac do tego
swoj login z banku? Dla instytucji
ﬁn;msowych open API to szansa na
. L L
potezny Tozwoj i unowoczesnienie.
Banki dostrzegly, ze moga sta¢ sie
nowoczesnymi platformami, keore
dzigki API qu% realizowac na rzecz

us]ugodawcéw rozne zadania i ope-
racje zlecone im przez klientéw. Po-
kazuj% to badania IDC, przeprowa-
dzone na zlecenie Red Hat.

Najwazniejsze wyzwanie

— uwolni¢ si¢ od zamknigtych,
przestarzalych platform

Analitycy z IDCT wprost nazywa-
ja przestarzale systemy bankowe
,,ocigiab*mi statkami”, ktore nie 53
w stanie szybko reagowac na prady
morskie, pogode i zmieniajgce sig
warunki. Open API to natomiast
wygodny, szybki i bardzo latwo
nowoczesny  jacht,
W ktc’)rym mozna swobodnie kie-

sterowalny

rowa¢ ustawieniem kazdego zagla,
silnika i tym samym ekspresowo
dopasowywac si¢ do zmieniajgcych
si¢ warunkow zewnetrznych. Nie-
trudno sobie wyobrazic’ co wybio—
rg klienci instytucji finansowych.
Wybiorg te, ktore beda szybko Te-
agowaly na ich potrzeby, styl zycia
dajgc im poczucie, ze ich bank za-
wsze dotrzymujc im kroku.

Co wazne, rowniez banki dostrze-
gly potencjal i ogromne mozliwo-
sci open APL Inwestujgc w rozwéj
tej technologii dzis, jednoczesnie
budujg swoja pozycje w przyszto-
sci. To SWoistego rodzaju prze-
ksztalcanie napotykanych wyzwan
W szanse na sprostanie rosngcym
oczekiwan  klientow, ale takze
ograniczanic kosztow.

7 badan 1DC, przeprowadzonych
na zlecenie firmy Red Hat, wynika,
ze dzialy IT instytucji finansowych
najczqs’ciej boryka]:} sie z wyzwa-
niami w postaci:

- romz}cyuh oczekiwan klientow,
keorzy cheg mie¢ dostgp do ustug
bankowx ch w trybie 24/7 z kazde-
g0 miejsca na Swiecie

— regulacji i przepisow (takze te

zwigzane ze stodowiskiem i jego

i ~ i
ochrong), keore potrafia pochlonac
nawet 30-50 proc. budzetu dzialu IT
— wykorzystywania starej, drogiej
W utrzymaniu i trudno intcgrowal—
nej inﬁastruktury IT, kedra zna-
czaco wydluza czas reagowania na

pOtI'Zbe rynku

Jednoczesnie z wywiadow prze-

prowadzonych przez IDC? wy-
nika, ze az 83 proc. bankow po-
strzega open API jako droge do
modernizacji infrastrukeury 1T,
zwickszenia satysfakeji klientow
i dopasowania si¢ do wymogow
prawa. Réwniez 83 proc. respon-
dentow wskazalo open API jako
$zans¢ na wdrozenie zupclnic no-

wych modeli biznesowych.

Wazne kwestie bezpieczeﬁstwa

Przedstawiciele sekcora bankowe-
go na samym poczatku uchwala-
nia dyrcktywy PSD2 mieli obawy
zwigzane z bezpieczenstwem za-
rowno danych, jak i samych pienie-
dzy swoich klientdw. Slusznie za-
dawano pytania o bezpieczenstwo
otwartych API i o to, jak dalece
mozna je zabezpieczy¢ przed do-
stepem 0sOb nieuprawnionych, ale
takze odscparowaé od najbardziej
wrazliwych danych i systemow.
IDC, powolujac si¢ na dane IDC
Financial, podkresla, ze wyroznic
nalezy trzy glowne rodzaje open
API — prywatne, przeznaczone dla
partneréw oraz publiczne. Czesc
prywatna jest mocno zintegrowana
Z wewnetrznymi systemami ban-
kowymi i wykorzystana jest wy-
lycznie wewngtrz organizacii. Nike
postronny nie ma do niej dostqpu.
Czes¢ partnerska tworzona jest
Wspélnic z partnerem, gdzic do-
kladnie projektuje si¢ zakres doste-
pu i odpowiednio go zabezpiecza.

Czgs¢ publiczna jest zwyczajowo
najbardzicj ograniczona i prezen-
tuje niewielkie ilosci danych, do
tego mocno zabezpieczonych.

Przyszlos’c’ rysuje si¢ ciekawie
Open APl wnioslo na rynck
ogromne mozliwosci. Praktycz-
na dowolnos¢ w ksztaltowaniu
nowych rozwigzan, produktow
i funkcjonalnosci niesie ze sobg
koniecznos¢  wyjatkowego  dba-
nia o bezpieczenstwo. Banki bedg
zmuszone do wprowadzenia zasad
i procedur pozwalajgcych w spo-
sob  niezakldcony monitorowac
open API Wedtug badania IDC3,
nowe modele zarzadzania bez-
pieczenstwem  bedg  wymagaly
nie ty]ko zmiany w szkoleniach
zespolow 1T, ale takze umiejetne
h}czcnic DevOps, mctodyk ZWin-
nych i zarzadzania procedurami
czy procesami.

Banki nie ucieknac a nawet nie
cheg ucickaé przed strategia bizne-
SOW3g Opartg o Lyfrowq transforma-

cje. Korzysci z niej ptynace sg duzo
wigksze niz potencjalne zagroze-
nia, a open API jest odpowiedzi%
na rosngce i weigz zmieniajgee sie
potrzeby rynku i kliencow.

1. Badanie IDC dla Red HAT ,Beyond Ban-
king  Through Open APIs” hetps;//www.
redhat.com/cms/managed-files/ve-idc-
financial-services-api-strategy-analyst-paper-
fiz428-201806-en.pdf

2. Badanie IDC dla Red HAT ,Beyond Ban-
king  Through Open APIs” hetps;//www.
redhat.com/cms/managed-files/ve-idc-
fiancial-services-api-strategy-analyst-paper-
fiz428-201806-en.pdf

3. Badanie IDC dla Red HAT ,Beyond Ban-
king Through Open APIs”
redhat.com/cms/managed-files/ve-idc-

heeps:/fwww.

fiancial-services-api-strategy-analyst-paper-
fiz428-201806-en.pdf
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CO DAJE DZIS ,,ZWYKLEMU
KOWALSKIEMU” OPEN BANKING?

Dzieki obowigzujacej od dwoch lat dyrektywie
unijnej PSD2, konsumenci otrzymali m.in. tatwy
dostep do podgladu swoich kont z r6znych ban-
kow i mozliwosci zarzadzania swoimi finansami.
Obecnie moga oni w jednym miejscu widzie¢ stan
srodkow czy historie transakcji na wszystkich
kontach we wszystkich bankach i tatwo zlecac
ustugi pomiedzy roznymi kontami itp.

A dzigki chntualnym zgodom
udzie]onym innym podmiotom
finansowym na dostep do danych
konta — konsumenci otrzymali
znacznie szersze mozliwosci do-
konywania tanich lub nawet bez-
p} 1tnvd1 transakcji bezgotéwlxo—
W\Lh przy uzyciu np. urzgdzen
zbhzcmowych opartych o tech-
nologi¢ NFC, takich jak karty czy
implanty platnicze.

Co to jest open banking?

Otwarta bankowosc¢ to po prostu
system (na ktc’)ry sk}adaj% sie regu-
lacje prawne i technologia), keory
umozliwia uprawnionym pod—
miotom trzecim (innym bankom,
fintechom, serwisom plamiczym
- okres/]zmym jako TPP, czyli
Third Party Prov1de1 s), oczywiscie

zawsze za zgoda klienta, dostep
do okrcs'lonych ﬁmkcjonalnos’ci
infrastrukeury bankowej (konta
bankowego klienta) za pomoca
dedykowanych API (interfejsow
programistycznych  rzadzacych
wzajemnym komunikowaniem
sic(' aplikacji). Dzigki temu konsu-
ment moze otrzymaé w jedynym
miejscu (np aplikacji na smartfo-
nie) pelen obraz swoich wszyst-
kich kont: osobistych, flrmowvch
OQZLZQdﬂOSClOWVLh kart kre—
dytowych i przedptaconych. To
bardzo wygjodnc zeby np. szybko
zorientowac si¢ w kole ce pr7ed
kasg w sklepie, ktorej karty uzy¢
za zakupy.

— Dostep zgodny z dyrekeywy
PSD2 moze opieraé sie na jed—
nym z dwoch elementéw. Po

pierwsze moze polega¢ on na
pozyskaniu informacji o rachun-
ku (TPP jako dostawca uzysku-
je od banku prowadzgcego ra-
chunek np. dane o transakcjach
uzytkownika), czyli ustuga AIS.
Drugim elementem moze byc¢
polecenie  bankowi wykonania
okreslonej operacji z konta klien-
ta (TPP jako dostawca ,zleca”
bankowi wykonanie polecenia
przelewu o okreslonych para-
metrach), Lzy]i us}uga PIS. TPP
(ang. Third Party Provider) —jest
to dostownie ,,dosmwm bgd.%cy
strong trzecig”, czyli podmiot
trzeci swiadezgey nowe ushugi
platnicze wynikajace z dyrek-
tywy PSD2 (AIQ lub PIS). Duza
czes¢ TPP to podmioty z sektora
fintech, cho¢ oczywis'cie ustu-
gi te mogg by¢ tez $wiadezone
np. przez bank, keory wystepuje
wOwCzas jako TPP — méwi Artur
Bilski, ekspert w dziedzinie ban-
kowosci elcktronicznej, Chief
Legal Officer (CLO) w polsko-
-brytyjskiej firmie sektora fin-
tech, gj. Walleemor Led.

Bezpieczeﬁstwo
Pozytywne zmizmy Wynikajgtce
z dyrekeywy PSDz2, ktore bez-

poérednio wp}ywaj% na bezpie—
czenstwo  transakeji  bezgotow-
kowych ,zwyklego Kowalskl%o
nqk]mda ja m.in. na instytucje
finansowe obowigzek tzw. silne-
go uwicrzytclniania. W praktycc
oznacza to, ze wykonujge dowol-
ng operacje w bankowosci elek-
tronicznej czy aplikacji mobilnej,
system poprosi nas o dodatkowe
potwicrdzenic np. w postaci wpi-
sania kodu z otrzymanego SMS-
-a, czy dodania identyfikatora
biometrycznego (odcisk palca
albo face ID). Agregacja kont
klientéw moze by¢ tez pomocna
w weryfikacji 7do]no<c1 kredyto—
wej. Dostep do informacji z roz-
nych kont z roznych bankéw
usprawni wnioskowanie o debet,

pozyczke badz karte kredytows.

Nie tylko konsumenci si¢ cieszg
0an bnlking pozytywnie
wplyngl juz na polski rynek
ustug platmuych Personaliza-
cja ofert bankow, bezpicczen-
stwo danych i szybkosc reakeji
na problemy klientéw znacz-
nie popmwi}\ 1e]ac'q klienta
z instytucjg finansowy. Dzicki
PSD2 banki maja tcchmczn%

mozliwos¢ i jednoczesnie oka-

zje do czestszych kontakeow ze
swoim klientem oraz podnic—
sienia sprzedazy dodatkowych
produkeow.  Finalnie  klient
otrzymuje ofertg  dopasowana
do swoich indywidualnych po-
trzeb, a bank cieszy sie, bo klient
nic bedzie szukad potrzebnych
ustug gdzies indziej. Z kolei za-
lecami dla sprzedawcéw mogg
by¢ nizsze koszty (brak oplaty
interchange oraz innych oplat
majz}cych zastosowanie  do
transakeji kartowych) oraz re-
latywnic [rudnicjszc, w poréw—
naniu do transakcji kartowych,
cofniecie juz zleconej transakcji.
Co rownie istotne, dzi(gki za-
dyrekeywy  PSD2,
zwigkszaé si¢ moze zyskownoéé
sprzedawcéw Z kaidej transak-

fozeniom

Cji z uwagi na potencjalne wy-
eliminowanie poércdnikéw (np‘
operatoréw kart kredytowych).
Przykladem moze by¢ polskie
rozwigzanie BLIK, dzigki ktore-
mu sprzeda]’;}cy otrzymuja 100
procent kwoty wplacanych przez
kupuj:%cych. W Ca}ym obrocie
handlowym zostaje wiccej pie-
niqdzy, nabywcy kupuj% taniej,
sprzedawcey tanszych  towarow
realizujg wickszy obrot.

PSD Il - matka chrzestna open

Jak kazda branza tak i swiat finanséw ulega wielu

czynnikom zewnetrznym majacym wptyw na
forme ustug oferowanych przez dziatajace w niej
podmioty. W dobie btyskawicznie rozwijajacych
sie technologii i zmieniajacych sie potrzeb zaku-
powych ewoluuja tez wymagania prawne, ktore
nierzadko redefiniuja cate ekosystemy. Przykta-
dem moze byc opublikowana w 2015 roku, klu-
czowa dla branzy finansowej dyrektywa PSD Il
(ang. Payment Service Directive 2).

Marek Trabinski

ekspert rozwigzan ptatniczych POS
i eCommerce, eService

Jej gtéwnym celem byto okre-
$lenie zasad $wiadczenia wcze-
$niej nieuregulowanych prawnie
ustug ptatniczych oraz zwieksze-
nie bezpieczenstwa podmiotéw
uczestniczacych w obiegu pie-
nigdza elektronicznego. Wply-
neta ona znaczaco na dziatal-
no$¢ m.in. instytucji ptatniczych
- standaryzujac forme niekto-
rych S$wiadczonych przez nie
ustug oraz bankéw - przetamu-
jac ich monopol na dostep do

kont bankowych. Banki zostaty
zmuszone do otwarcia Swiata
danych i systeméw bankowych
na dostep zewnetrznych insty-
tucji pfatniczych, a te drugie
musiaty spetni¢ okreslone wy-
mogi regulacyjne, by korzystac
znadanych im uprawnier i méc
tworzy¢ nowe rozwigzania, uzy-
skujac licencje od lokalnych or-
ganoéw nadzorczych - wszystko
z korzyscig dla uzytkownikow
koricowych.

Open banking, czyli
alternatywa do obecnych
Przelew6w Online

Jeszcze do niedawna najcze-
$ciej wybierang metoda ptat-
nosci elektronicznych byty tzw.
przelewy online, polegajace
na przekierowaniu ptatnika do
jego bankowosci elektronicz-
nej i zainicjowaniu przelewu

z podstawionymi danymi od-
biorcy. By taka ustuga mogta
by¢ Swiadczona przez bramke
pfatnicza, instytucja ja dostar-
czajaca musiata podpisa¢ od-
rebng umowe z kazdym z ban-
kow i dla kazdego wykonac
integracje techniczna. Stawiato
to banki w pozycji lidera nego-
cjacyjnego i pozwalato dykto-
wac warunki. By zrownowazy¢
te dysproporcje, w dyrektywie
PSD Il zdefiniowano dwie nowe
ustugi: AIS (ang. Account Infor-
mation Service), rozwigzanie
wykorzystywane do scoringu
kredytowego oraz agregowa-
nia danych z wielu kont ban-
kowych, oraz PIS (Payment
Initation Service), znajdujaca
zastosowanie w pfatnosciach
elektronicznych, a stuzaca in-
stytucjom ptatniczym do inicjo-
wania w imieniu pfatnika prze-
lewu - z jego konta, na konto
odbiorcy. Banki zostaty tez zo-
bowigzane do przygotowania
otwartych interfejséw, poprzez
ktére licencjonowane pod-
mioty trzecie moga korzystac
z ustug AlS czy PIS, bez koniecz-
nosci podpisywania umow.
W efekcie PIS zastgpi z czasem
obecna architekture przelewéw
online. Dostarczy przy tym ko-
rzysci firmom sprzedajacym
swoje produkty i ustugi w Inter-
necie — m.in. zwiekszajac kon-

banking

wersje koszykéw zakupowych,
a ptacacym, pozwoli szybciej
i tatwiej sfinalizowac transakcje.
Dla operatoréow pfatnosci elek-
tronicznych, takich jak eService
oznacza to mozliwos¢ samo-
dzielnego wykonania prac tech-
nicznych integrujacych bra-
mke pfatniczg z kazdym z ban-
kéw oddzielnie lub skorzystania
z ustug integratoréw open ban-
kingu - takich jak np. litewski
startup KEVIN. Sformalizowanie
open bankingu w postaci dy-
rektywy PSD Il dato tym samym
szanse na powstanie i rozwoj
zupetnie nowej gatezi sektora
finansowego.

Wieksze bezpieczenstwo
ptacacego
Kolejnymwaznymaspektem, kto-
ry wprowadzita dyrektywa, jest
obowigzek zastosowania pod-
czas obstugi transakcji mechani-
zmoéw Silnego Uwierzytelnienia
Klienta (ang. Stron Customer
Authentication). Wigzg sie one
m.in. z koniecznoscig weryfikacji,
co najmniej dwéch elementéw,
nalezacych do trzech typowych
kategorii zasobdw wiasciwych
wytacznie dla konkretnego po-
siadacza karty: czego$, co ZNA
(PIN karty, hasto lub odpowiedz
na pytanie zabezpieczajace), cze-
go$, co POSIADA (karta lub inny
nosnik danych karty) lub czegos,

co JEST cecha charakterystyczng
(odcisk palca, skan twarzy, sygna-
tura gtosu itp.). Decyzje czy i w ja-
kim zakresie dla danej transakgji,
jest stosowany mechanizm SCA
zawsze podejmuje bank, w kté-
rym klient posiada konto, jed-
nak zawsze wynika to z jasnych
i konkretnych zasad wskazanych
w PSD II. Skutkuje to np. tym, ze
w trakcie ptatnosci karta w inter-
necie, klient moze zostac popro-
szony o wpisanie dodatkowego
kodu z SMS-a wystanego na jego
numer telefonu lub potwier-
dzenie transakcji w bankowosci
mobilnej.

Zmiany wynikajace z SCA moz-
na réwniez zauwazy¢ podczas
pfatnosci karta na terminalu
w sklepie tradycyjnym. Przyzwy-
czajeni do tego, ze przy pfatno-
Sciach zblizeniowych o wartosci
ponizej 100 zt nie trzeba ich au-
toryzowac za pomocg kodu PIN,
zgodnie z regutami SCA, w okre-
slonych przypadkach mozemy
zostac poproszeni o jego wpisa-
nie, nawet jezeli transakcja jest
ponizej wspomnianego wcze-
$niej limitu.

Tak niewielkie niedogodnosci sa
jednak bardzo niewygdrowang
ceng za zdecydowany wzrost
poziomu bezpieczenstwa ptat-
nosci bezgotéwkowych i sku-
teczna eliminacje nieautoryzo-
wanych transakgji.
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Bankowosc otwarta, czyli odpowiedz na
zmiany zachowan konsumentow

Open banking to nowy
trend, regulacjai prak-
tyka bankowa, ktora
zapewnia zewnetrz-
nym dostawcom ustug
finansowych otwarty
dostep do bankowosci
konsumenckiej, trans-
akgcji i innych danych
finansowych z bankow
i innych instytuc;ji fi-
nansowych za posred-
nictwem interfejsow
programowania apli-
kacji (API).

p—

Piotr Siuda

Head of Financial Services
Strategic Business Unit
w Capgemini

Otwarta bankowos¢ wymaga od
bankow  wspoldzielenia  danych
klientow, takich jak konta, transak-
cje, produkty bankowe czy inne in-
formacje finansowe z dostawcami
zewnetrznymi. Otwarte interfejsy
(open API) z kolei sg coraz czgsciej
udostepniane podmiotom trzecim
w celu zaoferowania konsumentom
nowoczesnych ustug, banki coraz
czesciej wspolpracuja z FinTecha-
mi, specjalistycznymi firmami

technologicznymi.

Nowe mozliwosci

Taka otwartos¢ rodzi zardwno
zagrozenia, zwigzane z zapewnie-
niem bezpieczenstwa danych czy
utratg  czesci  dotychezasowych
zrodet dochodow, jak i nowe moz-
liwosci dla bankow.

Do tych ostatnich naleZy udostqp—
nianie klientom zaawansowanych
ustug, na przyklad zarzadzania fi-
nansami osobistymi W czasie rze-
czywistym na wszystkich posia-
danych przez klienta rachunkach,
we wszystkich bankach. Warto
doda¢, ze to wlasnie zadowolenie
klienta odgrywa obecnie kluczo-
wa role na rynku bankowosci de-
ta]icznej. To, z czym zmagajg sie
obecnie banki i w ogélnym ujeciu
branza finansowa, to bardzo dyna-
miczny wzrost oczekiwan klien-
tow. Wyzwanie to wzrasta w mia-
Te TOZWOju organizacji FinTech,
ktore bardzo szybko wplywaja na
branz¢ — banki muszg dzis dosko-
czy¢ do tego wysokiego poziomu.
7. tegorocznego badania Cap-
gemini — World Retail Banking

Report 2022 — wynika7 7€ znaczna
wigkszos¢ klientow (az 75 proc.
z proby 8 tys. badanych) wska-
zuje, ze bardzo docenia i czerpie
przyjemnos’c’ z doswiadczen i in-
terakeji, w jakie wchodzi z organi-
zacjami typu FinTech. W zwigzku
zZ tym, ze klienci moga dzi$ zmie-
ni¢ dostawcee ustug bankowych za
jednym kliknigciem myszki, banki
powinny w Wiqkszym stopniu wy-
korzystywac dane i sztuczng inte-
ligencjg (AI), aby dostosowywac
doswiadezenia klientow, tworzy¢
silniejsze wiezi i maksymalizowac
wartos¢ klienta. Aby dotrzymac
kroku konkurentom, tradycyjne
instytucje beda musialy prze-
mys’lec’ swoje modele biznesowe
i skupi¢ sie na zwiekszaniu zaan-
gazowania klientow.

Zaufanie

Mocng strong bankow jest inte-
gralnos¢ i niezawodnos¢ uslug
oraz zaufanie. To, na czym dzi$
muszg skupic si¢ te instytucje to
zdolnos¢ angazowania uzytkow-
nika, dawaniec mu dodatkowych
wartosci.  Przyzwyczajeni  do
szybkich i prostych uslug onli-
ne, konsumenci oczekuj%, 7e ich
bank zaproponuje im proaktywne
podejécie oraz spersonalizowana(
i wieloaspektowg obstuge. Kilka
lac temu pojawily si¢ organiza-
cje FinTech, ktore obserwowaly
dziatania bankowe, przemyslaly
je i zaproponowaly lepsze do-
swiadczenia. Dzis banki powin-
ny zrobi¢ to samo, prowadzac do
polaczonego, omnichannelowego

doswiadczenia z mysla o uzytkow-
niku. Nie chodzi jednak 0 to, by
te instytucje budowaly wszystko
od zera — metod% na ,,péjécie z du-
chem czasu” i odpowiedzenic na
oczekiwania klientéw jest wspol-
praca z organizacjami technolo-
gicznymi, ktora pozwoli wejs¢ na
zdigitalizowan% s’cieiktz.

M(’)Wi%C jednak o trendach, nale-
. . T
Zy wspomniec 0 tym, ze mimo iz
open bzmking nie osiz}gnzﬁ jeszcze
dojrzalosci, sektor ustug finanso-
wych juz teraz wkracza w nowg
fazq innowacji, okres'lana[ jako
,Open X". Bedzie ona wymagata
glebszej wspolpracy i specjaliza-
cji, dlatego banki oraz inne pod-
mioty ckosystemu  finansowego
juz musza zaczz}é planowaé zmia-
n¢ i odpowiednio rozwija¢ swoje
modele biznesowe.

Coraz skuteczniej

Open X ma by¢ bardziej sku-
teczng, ustrukturyzowang formg
wspolpracy, wspierang przez stan-
daryzach interfejsu API i Wspél—
ng analiz¢ danych klientéw. Era
Open X stworzy zintegrowany
rynek z wyspecjalizowanymi rola-
mi dla kazdego uczestnika, ktory
umozliwi bezprob]emowg wymia-
ne¢ danych i ustug, poprawe jakosci
obstugi klienta i szybsze wprowa-
dzanie innowacji produktowych.
Czeka nas ewolucja rynku finan-
sowego w skali, jakiej Wczeéniej
nic zakladalismy. Open banking
jest tylko jednym z elementéw
tego szerokiego krajobrazu. Ozna-
cza to, ze banki, ktore juz teraz

%9

Open X ma by¢
bardziej skuteczng,
ustrukturyzowang formga
wspotpracy, wspierang
przez standaryzacje
interfejsu APl i wspoing
analize danych klientow.
Era Open X stworzy
zintegrowany rynek
z wyspecjalizowanymi
rolami dla kazdego
uczestnika.

miewaja problem z otworzeniem
sie na strony trzecie, beda musialy
bardzo gleboko wejs¢ w koope-
racjc z FinTechami, a FinTechy
beda musialy wykorzysta¢ zasieg
bankow, Zeby szerzej zaistnie¢ na
rynku. Strony nadal majg trudno-
$ci 7z wzajemnym zrozumieniem,
wykazuja tez obawy zwigzane
z bezpieczenstwem danych. Za-
rowno banki, jak i FinTechy majg
duzo pracy do wykonania, aby
byly w pelni gotowe na przyszlosc.
Zintegrowane organizacje, Czyli
takie, keore wykonuja wszystkie
ﬁmkcje samodzielnie, bez Wspéi—
pracy lub wykorzystywania innych
firm w ckosystemie (jak wiele ban-

kow dzis), prawdopodobnie qu%

mialy trudnosci z dopasowaniem
czasu wprowadzania produktow
na rynck do wyspecjalizowane-
go otoczenia. Bqdzie im roéwniez
trudno sprosta¢ wyjatkowym wy-
maganiom klientow — dlatego juz
dzis muszg rekrutowaé odpowied-
nie talenty, wykorzystywa¢ dane
i technologiq oraz Wspéipracowac'
z FinTechami, aby zapewnic we-
wnetrzne mozliwosci konkuren-
cyjnego dostarczania odpowied—
nich ustug w obecnym scenariuszu
otwartej bankowosci.

Wzmozona czujnosé

\X/szystkie najnowsze rozwigzania
technologiczne wymagaja od ban-
kow Wwzmozonej Czujnoéci i specja-
listycznych systeméw, zapobiegaj -
cych naduzyciom i wyludzeniom.
Banki muszg zatem nie tylko jak
najszybciej wdraza¢ nowe proce-
dury uwierzytelniania i autoryza-
qji, takie jak biometria i biometria
behawioralna, lecz tez proaktywnie
inwestowac w strategie zarz%dzania
ochronac danych i cyber—ryzykiem
—co moze decydowac o ich przewa-
dze konkurencyjnej W przyszlos’ci.
To, co stanowi dzisiaj zagrozenie
dla bankow, moze okaza¢ si¢ ich
szansg na rozwéj i finalne zwiqk—
szenie zyskow. Banki powinny kon-
centrowac swoje dzialania na stra-
tegicznym  wykorzystaniu danych
w celu poprawy obstugi klienta oraz
na Wykorzystaniu nowych zrodel
przychodow. Wspotpraca z part-
nerami technologicznymi moze
otworzyé ogromne mozliwosci dla

instytucji fiansowych.
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Prosciej i szybciej

Otwarta bankowos¢ to unijny standard
umoiliwiajz}cy klientom dostgp do salda
czy historii rachunkow w jednym miej-
scu, nawet jesli dane pochodza z roznych
bankow. Jego coraz powszechniejsze
wykorzystywanie wspiera takze rozwoj
sektora ecommerce, poniewaz dzicki
rozwigzaniom open banking, proces kre-
dytowy staje si¢ prostszy i szybszy. 7 no-
Wych tcchno]ogii od lat konsekwentnie

korzysta Inbank. W Polsce ocena wnio-
sku i wydanie decyzji kredytowej, dzigki
automatyzacji Ca}ego procesu, zajmuje
W nim niespe]na osiem sekund.

\X/ydruki historii krcdytowcj, Wyszukiwa—
nie, pobieranie danych i udostgpnianie ich
online to juz przeszlos¢. Dzigki rozwigza-
niom z zakresu open banking, banki moga
mie¢ dostep do wszystkich niezbednych

informacji W sposéb automatyczny. Oczy—

wiscie za zgoda klienta, ktory oszezedza
czas. Zalety otwartej bankowosci to m.in.
uproszczenie procesu kredytowego oraz za-
rzadzanie przez klienta srodkami wlasnymi
zroznych bankéw w jednym miejscu.

Finanse firmowe lub osobiste

w jednym miejscu

,Otwarta bankowos¢ to szybki i bardziej
kompleksowy wglad w sytuacj¢ finan-

sowg firmy lub klienta indywidualnego,
bez koniecznosci logowania sig do wielu
kont. Z punktu widzenia banku, takic
usprawnienia i automatyzacje procedur
sprawiaja, ze manualna ocena Wiarygod—
nosci klienta ubiegajgcego si¢ o kredyt
niebawem bedzie nalezata u nas do
rzadkosci” — thumaczy Tomasz Rzeski,
Country Sales Manager Oddziatu In-
bank w Polsce.

Miodzi Polacy
najczesciej
korzystaja

z bankow

i e-sklepow

Ponad 8o proc. Polakow w wicku 18-34
lat sigga w internecie po platnosci online
i bankowos¢ mobilna. Z ustug finanso-
wych korzystajg najezgsciej za posred-
nictwem bankow, e-sklepdw i platform
sprzcdaiowych. Takie postawy sugerujg,
ze jednym z wigkszych beneficjentow
rozwoju otwartej bankowosci, keory
gwarantuje unijna dyrektywa PSD2,
moze by¢ branza e-commerce. Tak wyni-
ka z raportu spotki Easy Check i Krajo-
wego Rejestru D}ugéw.

Sposrod ustug finansowych, z keorych
korzystamy za posrednictwem internetu,
Polacy najczesciej wybieraja platnosci
online (79 proc.) oraz bankowos¢ mo-
bilna (74 proc.). Pierwszego rozwiaza-
nia najchetniej uzywajg ludzie mlodzi

w wicku 18-34 lata (ponad &3 proc.).
Podobnie wyglada to w przypadku
bankowosci online. W tym przypadku
odsetek mlodych Polakdw, ktc’)rzy z niej
korzystaja wynosi okolo 8o proc. Ta sta-
tystyka maleje wraz ze wzrostem wieku
ankictowanych.

Zapytani o to, w jakich instytucjach
korzystaj% Z zaznaczonych Wczcénicj
ustug finansowych, mlodzi ankietowani
najczesciej wskazuja na banki (72 proc.)
i serwisy typu marketplace np. Allegro

i OLX (69 proc.). Wysoko na liscie zna-
lazly si¢ rowniez sklepy internetowe,
ktore wybralo ponad 63 proc. badanych.
Co cickawe, najmlodsi w wicku 18-24
lata $3 grupg, w ktércj banki znalaziy si¢
dopiero na trzecim miejscu (67 proc.).
Czesciej korzystaja w sieci ze sklepow
online (75 proc.) i serwisow sprzedazo-

wych (73 proc.).

Zmiany zachowan konsumentow
a open banking - jak dobrze
wykorzystac dostepne dane?

Transformacja cyfrowa dzieje
sie na naszych oczach. Zgod-
nie z prognozami zawartymi
w raporcie PwC w 2026 roku
wartosc¢ brutto polskiego
rynku handlu e-commerce
uksztattuje sie na poziomie
162 mld zt. To wzrost o sred-
nio 12 proc. rocznie.

Zrédet przyrostu mozemy upatrywacé
w pandemii, ktéra w nagty sposob przy-
spieszyta wejscie wielu organizacji w $wiat
online. To ogromne wyzwanie, ale takze
szansa na dotarcie i pozyskanie nowych
klientéw, ktérzy przyzwyczaili sie juz do
zamawiania produktéw czy ustug, nie
opuszczajac swojego domul.

Nowa grupa konsumentéw

- szansa czy wyzwanie?

Oprocz klientéw, ktorzy tak jak organiza-
cje, musieli przystosowac sie do nowej
rzeczywistosci, istnieje spora grupa tych,
ktorzy w Swiecie online sie urodzili. Mowa
tu o pokoleniu Z zdecydowanie réznia-
cym sie od tych poprzednich. Réznice te
sg coraz bardziej widoczne takze w sferze
zachowan zakupowych i sposobie zarza-
dzania ich finansami.

To zazwyczaj osoby w wieku 18-25 lat, kt6-
re studiuja, ale bardzo czesto réwniez pra-
cuja, dzieki czemu osiggaja stosunkowo
spore dochody. Technologie maja we krwi
- na co dzien korzystajg zmediéw spotecz-
nosciowych. Zamiast bra¢ mieszkanie na

kredyt — wolg je wynajmowac. Nie kupuja
samochodoéw - biorg je w leasing lub ko-
rzystajq z elektrycznych hulajnég. Nie bojg
sie pozyczac - czesto korzystajg z mozliwo-
$ci, jakie daje odroczona ptatnos¢ czy raty.
Sa mniej ostrozni od poprzednich pokolen
- bardziej ufaja swoim decyzja, ktére przy
matej wiedzy finansowej moga wpedzi¢
ich w spirale zadtuzenia. Kwotowo nie sg
najbardziej zadtuzona grupa Polakéw, na-
tomiast dynamika ich wzrostu zadtuzenia
jest najwieksza w poréwnaniu do innych.

Open banking - innowacyjne
podejscie do zarzadzania finansami
Naprzeciw Pokoleniu Z i innym konsu-
mentom, a takze firmom, wychodzi otwar-
ta bankowos¢. Nazwac nig mozemy ogoét
ustug i technologii w obszarze finanséw
oparty na otwartych interfejsach progra-
mistycznych (Open API), ktére umozliwiajg
stronom trzecim (ang. Third Party Provi-
ders) wytworzenie aplikacji czy serwiséw
wykorzystujgcych dane klientéw udo-
stepnianie przez instytucje finansowe za
wyrazng zgoda konsumentéw. Dostep do
transakcji konsumentéw to nieograniczo-
ne zrédto wiedzy o nich. Jednak same su-
rowe dane nie pomoga nam w znalezieniu
ciekawych spostrzezen. Aby je wydoby,
musimy te transakcje odpowiednio zagre-
gowac i przeanalizowad.

Kategoryzacja transakgji

podstawa personalizacji ofert
Narzedziem, ktére nam w tym pomoze,
sg silniki kategoryzacji. To mechanizmy
oparte o algorytmy uczenia maszynowe-
go, ktére opisujg w sposdb biznesowy kaz-

Proces

uwierzytelnienia

da transakcje, np. subskrypcje platformy
streamingowej, zakupy w Lidlu czy sptate
zadtuzen. Im z wiekszg precyzjg mozemy
opisac te transakcje, tym lepiej bedziemy
mogli pozna¢ nawyki zakupowe naszego
konsumenta i zaoferowa¢ mu najbardziej
dopasowane produkty, zwiekszajac tym
prawdopodobienstwo, ze skorzysta on
z naszej oferty.

Takie mozliwos¢ daje rozwiazanie N.E.O.S.
dostarczane przez CRIF Sp. z 0.0. Silnik ka-
tegoryzacji oparty o algorytmy sztucznej
inteligencji pozwala na opisanie kazdej
transakcji na prawie 200 sposoboéw. Dzieki
takiemu dostepowi do danych za pomoca
otwartej bankowosci mozemy ,szy¢” ofer-
ty na miare potrzeb kazdego klienta. Co
wiecej, mozemy oferowac klientom znizki
na produkt lub ustuge, z ktérej korzysta-
ja, albo ktdrej whasnie w tym momencie
potrzebuja. Wszystko to w jednym cyfro-
wym doswiadczeniu uzytkownika - od
zaproponowania produktu lub ustugi, po
jego wybor i mozliwos¢ szybkiej i tatwej
ptatnosci, np. przez ptatnos¢ odroczong,
w $rodowisku cyfrowym - naturalnym dla
Pokolenia Z.

Dowiedz sie, jak na naszym rozwigzaniu
moze skorzysta¢ Twoja firma - umoéw
sie na crif.pl/neos-um proc.C3 proc.B3w-
-si proc.C4 proc.99-na-demo/ juz dzis!

Otwarta bankowosc a pokolenie Z
Mtodzi ludzie maja czesto po kilka rachun-
kéw w réznych bankach, kredyty konsu-
menckie i zobowigzania, o ktorych czasem
zapominaja. Rozwigzaniem tego proble-
mu jest wykorzystanie otwartej bankowo-
$ci w formie aplikacji typu manager finan-
séw, ktére dajg mozliwos¢ zintegrowania
w jednym widoku wszystkich swoich kont,
co pozwala odzyskac kontrole nad swoimi
finansami i nauczyc sie nimi zarzadzac.
Aby sprawdzi¢, czy nasze przypuszczenia
dotyczace przedstawicieli Pokolenia Z sg
prawdziwe, CRIF Sp. z 0.0. we wspdtpracy
z Banking Magazine oraz Uniwersytetem
Ekonomicznym we Wroctawiu przygoto-
wuje badanie $wiadomosci finansowej
mtodych Polakéw pod kierownictwem
dr hab. Barbara Mréz-Gorgon, prof. UEW,
ktdére pozwoli uzyskac szczegotowy obraz
podejscia Pokolenia Z do zarzadzania swo-
imi finansami, a takze zbadania ich wiedzy
na ten temat. Raport z badania bedzie do-
stepny na poczatku czerwca.

MATERIAL PARTNERA
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WDRAZANIE NOWOCZESNYCH ROZWIAZAN
CYBEROCHRONNYCH W SEKTORZE FINANSOWYM

Cyfrowa transformacja wptywa na sposob, w jaki pracujemy,
zyjemy i korzystamy z ustug - takze finansowych. Bankowos¢
zorientowana na klienta i zapewniajaca bezproblemowe ko-
rzystanie z oferowanych przez bank ustug bazuje na zaufaniu.

Wojciech Ciesielski

menedzer ds. sektora
finansowego, Fortinet

Instytucje finansowe przechowuj% nie
ty]ko oszczqdnoéci klientow, ale takze in-
Formacje umoiliwiajqce ich identyﬁkach.
W zwigzku z tym bezpieczenstwo tych
zasobow odgrywa kluczowa role w utrzy-
maniu zaufania. Aby skutecznie chronic
dane, sektor finansowy powinien inwesto-
wad w nowoczesne rozwiazania ochronne,
bazujace na sztucznej inteligencii i ucze-
niu maszynowym.

Nadyzy¢ za zmianami

Firmy oraz instytucje dzia1aj%ce w sek-
torze finansowym sa narazone na ataki
glownie ze wzgledu na fake, ze groma-
dzone przez nie dane finansowe i oso-
bowe osiggajg wysoka wartos¢ na czar-
nym rynku. Dodatkowo wycick danych
osobowych moze skutkowac kradziezg
tozsamosci klientow. Zwiekszona liczba
atakow na ten sektor ma zwiqzek m.in. ze
zwickszeniem zakresu pracy zdalnej. Oso-
by Wykonuj ace obowi%zki zdomu 1%cz% si¢
z firmowy siecig za posrednictwem czesto
nicodpowiednio chronionych urzadzen.
O ile Zarz%dzanie tradycyjnym ryzykiem,
zwigzanym z przetwarzaniem wrazliwych
danych, jest juz prawdopodobnie czgscig
strategii [T kaidego przedsiqbiorstwa
swiadczgcego uslugi finansowe, o tyle
zarz%dzanie naglym wzrostem ilosci pra-
cownikow zdalnych juz nie. Przeciwdzia-
fanie zagrozeniom zwigzanym z nowym
modelem pracy w sektorze ustug finan-
sowych bylo duzym wyzwaniem, ale na
powodzenie tej operacji moze skutecznie
Wplyn%c' Wykorzystanie odpowiednich,
innowacyjnych technologii ochronnych
przez zespoly ds. bezpieczenstwa.

Sektor ﬁnansowy musi tez patrzeé W przy-
szlos¢, jesli chodzi o dostgpnosc specjali-
stow ds. cyberbezpieczenstwa i zaplano-
wac dzialania zmierzajace do zlagodzenia
konsekwencji ich powszechnego niedo-
boru. Juz teraz, wg raportu Fortinet 2022
Cybersecurity Skills Gap, w8 na1o bada-
nych firmach mialo miejsce przynajmnicj
jedno naruszenie, keore mozna przypisaé
brakowi kwalifikacji lub wiedzy w zakre-
sie cyfrowej ochrony.

Sztuczna inteligencja — terazniejszos¢

i przyszlos¢ cyberochrony

W tej sytuacji osoby odpowiedzialne za
bezpieczenstwo IT w bankach i innych
podmiotach sektora finansowego coraz
czesciej kierujg swoja uwage w strong
rozwi%zaﬁ bazuj%cych na sztucznej inteli-
gencji oraz uczeniu maszynowym, a takze
umozliwiajgcych  automatyzacje  proce-
sow ochronnych. Pozwala to na znaczng
oszczednose czasu pracy personelu, co jest
wazne w przypadku przeci%ionych praca
zespol(')w IT, ale tez na wyeliminowanie
ludzkich bledow w tancuchu zabezpieczen.
]edno Z najwiqkszych Wyzwaﬁ przy Wyko—
rzystaniu sztucznej inte]igencji i uczenia
maszynowego lezy w jakosci pozyskiwa-
nych informacji o zagrozemach Mecha-
nizmy uczenia maszynowego zasilane sy
duzymi ilosciami danych pozyskiwanych
m.in. z urzgdzen 16T oraz aplikacji prze-
widujgeych zdarzenia w sieci. Natomiast
czesto, zanim administratorzy sieci od-
kryj% zagrozenie, na skuteczne zareago-
wanie jest juz zbyt poézno. Problem ten

. T

mozna rozwigza¢ poprzez automatyczne
przekazywanie informacji pomiedzy roz-
wigzaniami Wykrywaj%cymi zagrozenia
i blokujgeymi je. Automatyzacja pozwoli
tez zespolom IT poswigcad wigeej czasu na
analizq zdarzen w celu planowania lepiej
zorganizowanych dzialan prewencyjnych.

Polacy a open banking

Zbigniew Hordecki

prezes zarzadu, Easy Check

Od trzech lat funkcjonujemy w rzeczy-
wistosci zdefiniowanej przez dyrektywe
PSD2, ktéra otworzyta droge do wprowa-
dzenia szeregu nowych ustug i przyczy-
nifa sie do rozwoju otwartej bankowosci.
Pomimo tego, ze caty czas oswajamy sie
z mozliwosciami, jakie nam to gwaran-
tuje, juz teraz, na podstawie wynikéw
badan zleconych przez Easy Check, wie-
my duzo na temat tego, jaki stosunek do
open bankingu maja Polacy.

Jak wynika ze wspomnianych badan, po-

nad potowa z nas jest sktonna udostepnic
historie transakcji rachunku bankowego
innym podmiotom w zamian za okreslone
korzysci. Wérdd tych najczesciej wskazuje-
my na korzystniejsza cene produktu, oferte
specjalng lub przyspieszenie procesu zaku-
powego (np. poprzez szybsza weryfikacje
tozsamosci). Ustugodawca, ktory bedzie
umiat odpowiedzie¢ na te potrzeby, zyska
dostep do wartosciowych informagiji.

To istotne z punktu widzenia kierunku
rozwoju ustug. Na podstawie udostepnio-
nych i odpowiednio uporzadkowanych
danych sprzedajacy sg bowiem w stanie
dokonac rzetelnej oceny sytuacji klienta
oraz oceni¢ jego preferencje zakupowe,
ktére pozwolg dopasowal oferte oraz
produkt do jego mozliwosci (np. ubez-
pieczenie lub finansowanie). Informacje
z rachunku bankowego pozwolg im takze
lepiej oceni¢ ryzyko i zadbac o swoje bez-
pieczenstwo finansowe.

Bazujgce na sztucznej inte]igencji systemy
cyberbezpicczenstwa bedg stale dosto-
sowywaé si¢ do zmieniajzlcych sie zrodel,
celow, metod i skali atakow.

EDR i XDR - nowa kategoria

rozwigzan ochronnych

Przykladami systeméw, ktore bazujac na
sztueznej inteligencji oraz stuzg do auto-
matyzacji procesow zabezpieczajacych,
s3 narzqdzia Z kategorii XDR (eXtended
Detection and Response), w keorych polg-
czone ze sobz} irozwinicte zosta}y koncep—
cje EDR (Endpoint Detection and Response)
oraz NDR (Network Detection and Respon-
se). Sluiac one do ochrony odpowiednio
urzgdzen koncowych (komputerow, tele-
fondw, tabletdw) oraz sieci.

XDR zapewnia inteligentny i zautomaty-
zowany sposob lgczenia w jednym syste-
mie funkcji zwykle dostarczanych przez
odizolowane rozwiazania. Ponadto, ula-
twia zarzadzanie zlozonymi srodowiskami
zabezpieczeﬁ IT, na keore skladaj% sie roz-
wigzania od wiclu dostawcow. Narzedzie
to koncentruje si¢ na badaniu informacji
o zdarzeniach pochodzgcych z roznych
produktow i nie wymaga indywidualnego
zaangazowania zespoh')w odpowiedzia]—
nych za ochrong srodowiska IT. Sprawia
to, ze zajmujacy si¢ tym eksperci majq
wigcej czasu, aby dokladniej skupié si¢
na sprawach strategicznych w kontek-
$cie calego przedsi(;biorstwa. Pomaga tez
firmie skutecznie konkurowa¢ na rynku,
a jednoczesnie, dzigki konsolidacji funk-
cji obecnych dotychczas W réinych narze-
dziach, rozwigzuje problemy zwigzane ze
wzrostem liczby dostawcéw produkeow
ochronnych.

Jak dziata XDR? Przyklady zastosowan
Ponizej znajduje si¢ kilka przykladow
podejrzanego zachowania, ktére urucha-
mia proces sledztwa prowadzony przez
narzedzie bazujgee na sztucznej inteligen-
cji — FortiXDR. W wielu przypadkach sg
to rodzaje zachowania, ktore mogly nie
zosta¢ wykryte wsrod innych informacii
0 potencjalnych zagroieniach.

— Nieudane proby logowania — Uzyt-
kownicy czesto zapominajg lub blednie
wpisujg dane uwierzytelniaj%ce, co spra-
wia, ze powtarzajace si¢ nicudane proby
10g0wania s3 powszechnym zjawiskiem.
Jednak powtarzajace si¢ proby logowania

mogy by¢ réwniez jedng z faz cyberataku
i wymagaja dalszej analizy. Uzycie narze-
dzia XDR pozwala wykry¢ anomalie, ta-
kie jak niemozliwe do odbycia podroze
(bior%c pod uwage niespéjnoéci zwigzane
z lokalizacjami, w ktorych przebywa lo-
gujaca si¢ osoba). ]es’li istnicje dowdd, ze
doszlo do cyberataku, uruchamiana jest
wezesniej zdefiniowana reakcja — od pro-
stego powiadomienia 0 incydencie, az po
wygasniccie danych uwierzytelniajgeych
uzytkownika.

- Potencjalny atak phishingowy — Poczta
elektroniczna weigz pozostaje glownym
wektorem atakow, a jedno nicopatrzne
kliknigcie w zlosliwy link w phlshmgo—
wej wiadomosei moze mie¢ powazny
wplyw na losy przedsi¢biorstwa. Narze-
dzie ochronne jest w stanie zastosowac
mechanizmy rozszerzonge] analityki wobec
kaidej wiadomosci e-mail, aby zidenty—
fikowa te, keore zawieraja adresy URL
prowadzgce do zlosliwego kodu. Gdyby
doszlo do naruszenia bezpieczensewa, to
predefiniowane dzialania obejmuja kwa-
rantanng urzadzen, na keorych zostaly
zainstalowane zlosliwe pliki, aktualizacjg
informacji o zagrozeniach znajdujacych
sie w zlos’liwych plikach, witrynach inter-
netowych itd.

- Wykrywanic nieautoryzowanych urzy-
dzen — Inng popularng metoda ataku,
wykorzystywang przez cyberprzestgpeow,
jest mflltr’lc]a urzacdzen IoT. XDR zapew-
nia gleboki wglad w sprzet z tej kategorii
i umozliwia zidentyﬁkowanie prawdzi-

Wych zrodet aktywnos'd.

Podsumowanie

Koncepcja XDR zyskuje na popularnosci.
Wiekszos¢ obecnych na rynku rozwigzan
zapewnia jednak tylko rozszerzone pro-
cedury wykrywania zagrozen. Chociaz sg
to oczywiécie kluczowe Llementy, mog%
okaza¢ si¢ niewystarczajace. Na szczgscie
odpowiednio  skonfigurowany  system,
bazu]acgy na sztucznej 1ntehgenc]i, moze
wykrywac i niwelowa¢ incydenty szybciej
i dokladniej. Jestesmy na takim etapie cy-
frowej transformacji, ze nadszedl juz od-
powiedni czas, aby przesta¢ podchodzi¢
reaktywnie do incydentéw bezpieczeﬁ—
stwa, a wprowadza¢ proaktywne zmiany
w postawach i strategiach ochronnych.
Odpowiedniej klasy rozwigzanie XDR
pomaga osiggnac ten cel.



