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W poszukiwaniu zrodel finansowania

Cyfrowa transformacja biznesu, w tym szczegélnie firm MSP
stanowiacych zwykle gtéwna site europejskich gospodarek,
jest priorytetem unijnego portfela inwestycji. W puli Pro-
gramu ,,Cyfrowa Europa”, na lata 2021-2027 do przekazania
przedsiebiorcom s3 srodki w wysokosci 7,5 mld euro. W mi-
nionym roku przyznano z niej europejskim firmom 1,13 mid
euro, w tym zas planowana kwota jest jeszcze wieksza i wyno-

si blisko 1,25 mld euro.

) Adam Wojtkowski
General Manager CEE, Red Hat

A to jedynie podnoze imponujacej gory
srodkow dla firm poszukujgcych wsparcia
w obszarze digitalizacji czy transfbrmacji cy-
frowej. Ogolnie rzecz biorgc, zrodet finanso-
wania proccséw Cyfryzacyjnych nie brakujc
— pytanie jednak, jak sensownie ulokowac
te srodki, by oczekiwania firm ,spotkaly” si¢
z efektami oraz by zakupionc narzgdzia byly
realne przydatme przez wiele lac?

Kontynentalnie oraz lokalnie
Poza ,,Cyfrow;} Europy” UE ma w zanadrzu
takze takie programy finansowania, jak

m.in. Connecting Europe Facility (ponad
2 mld euro), wspierajacy rozbudowe infra-
struktury sieciowej dla sekrorow transportu,
telekomunikacji oraz energetycznego, czy
InvestUE (26,2 mld euro) dedykowany wy-
sitkom rekonstrukeji biznesu po pandemii,
ukierunkowany glownie na cyfryzacje oraz
zakup nowych technologii.

Jesli nacomiast przedsi¢biorcy wola siggac po
finansowanie za pos’rcdnictwcm krajowych
instytucji, warto zapoznac si¢ z aktualnymi
programami zarzgdzanymi przez PARP. Dla
przykladu, w ramach Bonéw na cyfryzacie,
dostepnych w III kwartale minionego roku,
firmy mogly otrzyma¢ nawet 255 tys. zt do-
finansowania na zakup oprogramowania,
w tym ustug chmurowych, jak rowniez sprze-
tuw informatycznego. W drugim kwartale

2022 TUSZY Natomiast kolejna czqs’é wsparcia
realizowana z Funduszy Europcjskich, dzi(;—
ki ktorej przedsighbiorey bedg mogli pokrye
koszty dzialalnosci  badawczo-rozwojowej
oraz wdrazania innowacji i narzedzi tech-
nologicznych. Najszybciej przekazane do
Wyp}at bgd% srodki z Ppierwszego priorytetu
Programu Fundusze Europejskie dla Nowo-
czesnej Gospodarki (FENG) — wsparcie dla
przedsiqbiorcéw, ktérych }%czna wartos¢
wyniesie ponad 20 mld 1.

Dobry wniosek to podstawa

Program Fundusze Europejskie dla Nowo-
czesnej Gospodarki, z budzetem ok. 7,9 mld
euro, wystartuje w drugiej polowie roku,
stz}d tez szczcg(ﬂy dotycz%cc samej proccdu—
ry wziccia udzialu w naborze wnioskow nie
s3 jeszcze znane. Wiadomo, ze duze firmy,
a takze konsorcja MSP 7 korporacjami ior-
ganizacjami badawczymi bedy obslugiwane
przez Narodowe Centrum Badan i Roz-
woju, male i srednie przedsicbiorstwa zas
przez PARP. Jak w prakeyce wyglada wzie-
cie udzialu w podobnym konkursie, mozna
jednak zaobserwowac na przykladzie zakon-
czonego w paidzicrniku minionego roku
programu ,Bony na Cyfryzacj ¢”. Ten adreso-
wany byl wylacznie do mikro, malych oraz
srednich przcdsi(;biorstw dzia}aj%cych na

terenie Polski. Wniosek pobierany ze strony
programu w serwisic PARP liczyl 15 stron
i cho¢ na pierwszy rzut oka mogl wyda-
wac si¢ skomplikowany, opatrzony byl takze
szczegé]fow% instrukcj% wype}ni:mia. Ponad-
to dedykowany inicjatywnie portal WWW.
bonynacyﬁ’yzacjc.pl umozliwial takze zlece-
nie przygotowania wniosku jako komplek-
sowg pomoc adresowang w szczegélnoéci do
przedsiqbiorco’w pierwszy raz Zwracajaccych
sie 0 dofinansowanie ze srodkow europej-
skich. \X/nioskuj%cy mogli otrzymaé do 255
tys. z bezzwrotnej dotacji, pod warunkiem
ze zgromadzili 15 proc. wkiadu wlasnego dla
ogé}u kosztu projektu. Rozstrzygniecie Lkon-
kursu trwalo nacomiast 100 dni od momentu
zamknigcia naboru wnioskow.

Po co mi w ogole zmiana?

Ty]ko w 2021 1., w ramach 3 programéw
wsparcia (POIR, POPW, POWER) zlozo-
no ponad 13 tys. wnioskow. \X/ysokic zain-
teresowanie sigganiem po dofinansowania
z funduszy europejskich wynika w duzej
mierze z potrzeby coraz Czgstszego sicgania
po cyfrowe produkty pozwalajgce utrzymac,
a takze zwickszac konkurencyjnos¢ rynkows.
Digita]izacja jest dzisiaj niezquna w niemal
kazdym obszarze zarzgdzania firmg — od in-
terakcji 7 klientami, kt(’)rzy oczekuj% 1atwiej—



OPROGRAMOWANIE DLA INSTYTUC]I FINANSOWYCH

szych, intuicyjnych i spersonalizowanych
metod cyfrowego kontakeu, przez admini-
stracj¢ finansowo-ksicgowa, po narzedzia
automatyzujgce analiz¢ danych z wielu zr6-
deli dostarczaj jce wnioski istotne z bizneso-
wego punktu widzenia. Wazng role odgrywa
takze proces przechodzenia od posiadania
sprzetu I'T oraz aplikacji on-premise, czyli
»na pokladzie” firmy do zakupu ustug chmu-
rowych, znosza(cych koniecznos¢ inwesto-
wania w sprzet, Oprogramowanie, a nawet
wyspecjalizowany personel zarzadzajacy in-
frascrukeur 3 narzecz sub<krypcj'
Niewatpliwg zaleta prze] scia na drogg cyfro-
wej transformacii jest rowniez wzrost prze-
wagi konkurencyjnej. Konsumenci — tak-
ze ci z sekrora B2 B — przyzwyczaili si¢ do
prostych, wygodnych i zautomatyzowanych
rozwigzan, keorych nie da si¢ zapewnic bez
NOWOCZESNCj infrastmktury 1T i odpowicd—
niego zaplecza technologicznego rozumia-
nego takze jako oprogramowanie, keore jest
W stanie sprostaé nieustannie zmieniajacym
sie potrzebom i oczekiwaniom rynku. To jak
wazna jest cyl’:rowa transformacja, pokazaly
ostatnie dwa lata walki z pandemia. Firmy,
kedre wczeéniej Zainwestowaly W rozwéj
swoich dzialoéw IT, znacznie lagodniq prze-
szly kryzys i by}y w stanie niemal z dnia na
zien przenies¢ sie na pelni cyfrowy swiat
pracy, obslugi swoich klientow, sprzedazy
czy serwisu. Przestarzale rozwigzania, szcze-
gélnic te z zakresu ZastrzezZonego oprogra-
mowania okazaly si¢ zbyt trudne do zmia-
ny, a w wielu przypadkach zmiana nie byla
W ogéle mozliwa.
Kiedy rozmawiamy z naszymi kliencami,
to obok wielu zalet cyfrowcj transformacji
zwigzanych chocby z fatwoscig zarzgdza-
nia swojg infrascrukeura IT, dostarczaniem
nowych rozwiqzaﬁ czy aplikacji, 0 zawsze
slyszymy, ze przejs'cie na OpenSource znako-
micie wplynelo na ich efektywnosc koszeo-
W3 Oraz uproszczenie wielu proceséw. Tego
typu rozwigzania pozwalaja bowiem na nie-
mal ekspresowe dopasowywanie si¢ do po-
trzeb kazdego uzytkownika, a jednoczesnie
sa znacznie prostsze w obstudze.

Kierunkowskazy cyfryzacji

Jest zatem o co si¢ starac. Jednak pozyskanic
finansowania Pprzeznaczonego na unowocze-
snienie zarzadzania firma przez nowe tech-
no]ogie to zaledwie pierwsza czqs’c’ strategii.
Druga, rownie istotna to opracowanie planu
ich Wydatkowania na rozwigzania, keodre nie
tylko odcigzg personel czy otworza nowe
mozliwosci biznesowe, ale takze nie beda
generowaé Zbyt duiych kosztow w d}uiszej
perspektywie czasu.

]ak pokazu'% nasze dos$wiadczenia, ﬁrmy
W ggszen dostepnych rozwigzan i syste-
mow do cyfryzacji poszezegolnych obsza-
oW pr7ed51qb10r<tw1 czesto nie w1ed7:% ja-
kiego typu rozwigzania wybra¢ i jak dalece
bgd% one dla nich cfcktywnc W przyszioéci.
Pamictajmy, ze s3 to zwykle dos¢ spore in-
westycje, i cho¢ realizowane przy wsparciu
Funduszy, naleZy o nich myé]eé d}ugofalowo.
Wybér ,zamknietych” systemow oznacza, ze
ich mozliwosci w zakresie przyszlcj rozbu-
dowy wraz z rozwojem firmy czy polaczenia
z nowymi narzqdziami s9 ograniczone. Sta-
wiajac na us’rugi otwarte, typu open-source,
gwarantuja sobie jednoczesnie dowolnos¢
w zakresie ich modyﬁkacji, h}czcnia 7 wie-
loma chmurami od réznych dostawcow czy
skalowania w zaleznosci od potrzeb.

Dzis, z racji na dynamiczne Zmiany na ryn-
kach, adapracje zaawansowanych rozwig-
zan takich jak sztuczna intcligcncja, anali-
tyka Big Data czy blockchain oraz niemal
nieustanng potmebq przygotowywania
srodowisk IT na kolej jne, nowe wyzwania,

dominujgeym trendem staje si¢ sigganic po
technologie open-source. Sa to produkey
cyfrowe z tzw. otwartym kodem, a wicc te,
keore pozwalaja niemal dowolnie si¢ konfi-
gurowaé i adaptowaé do wszelkich zmian,
jakie nastgpuja w cyfrowym  srodowisku
firmy. Jak wynika z badania Red Hat — The
State of Enterprise Open Source, dzis juz
90 proc. liderow I'T w organizacjach z calego
A . .

swiata stosuje oprogramowanie open-sour-
ce. Osmiu na dziesigciu jest przekonanych,
ze tego typu narzedzia pozwola im wdrozy¢
najnowsze i najbardziej zlozone technolo-
gie w firmach, 87 proc. uwaza zas aplikacje
open-source za tak samo lub nawet bar-
dziej bezpieczne niz klasyczne, ,zamknigte”.
Warto wspomnieé, ze najwitzksze instytucje
i Swiatowe korporacje — W tym banki — ko-
rzystajg z dobrodziejstw takich technologii
jak OpenShift czy Kubernetes, dzi¢ki czemu
spadaj% ich Wydatki, a czas opracowywania
nowych rozwigzan informatycznych zostaje
Wyrainic skrécony.

OpenSource nieréwny OpenSource

- d]aczego warto wybraé p}atne

i pewne rozwigzania

Oprogramowanie open source jest tworzo-
ne w sposob zdecentralizowany, oparty na
wspolpracy spolecznosci programistow z ca-
]fego Swiata. Szacuje sie, ze obecnie na $wiecie
istnicje ponad 18 mln projektow o otwartym
kodzie z’rédlowym. To ogromna kopalnia
potencjalnych innowacji w takich dziedzi-
nach jak sie¢ 5G, chmura hybrydowa czy
sztuczna inteligencja iuczenie maszynowe.
W przeciwienstwie do licencji na opro-
gramowanie zamknigtc, subskrypcjc open
source dotyczzl ca}ego cyk]u zycia produk—
tu, w ramach ktorego bedg dostarczane
ulepszenia, poprawki blqdéw i fatki bez-
pieczenstwa. Warto zaznaczyc, ze klienci
majq prawo do nicograniczonych akruali-
zacji w ramach trwajacej subskrypcji, ale
nigdy nie sa do nich zmuszani — to klient
decyduje, ktora WeTsja np. systemu opera-
cyjnego zapewnia najwickszg stabilnos¢
jego uslugi bizncsowcj

Co  wiecej, subqkrypc]e oprogramowania
open source zapewniajg gotowe, certyflko—
wane 1 przede Wszystkim bezpieczne 107-
wigzania dla  przedsi¢biorstw. Posiadajac
subskrypcj(g, mamy pcwnoéé, 7¢ nad opro-
gramowaniem czuwa Zespé} programistéw
(czgsto wywodzgeych sie ze spolecznosci
open source), ktérzy codziennie analizuj%
zagrozenia i luki w zabezpieczeniach, opra-
cowuja poprawki, jak rowniez stuzg pomocy,
gdy uiytkownik potrzebuje wsparcia tech-
nicznego. Nabywea subskrypeji moze zatem
spaé spokojnic, poniewaz ma pcwnos’c’, 7e
dostawca zareaguje i bezzwlocznie wdrozy
odpowiednie aktualizacje.

Open-source ,urosnie” podwojnie,

a Twoja firma razem z nim

O tym, ze oprogramowanie z kodem otwar-
tym ma szans¢ byé rozwigzaniem pierwszego
Wyboru informuje rowniez analiza Market-
sAndMarkets, na ktorg powoluje si¢ shnny
serwis VentureBeat. Zgodnic z nig, Tyne
produktow tego typu ma z poziomu 21,7 mld
$ na koniec minionego roku wzrosngc ponad
dwukrotnie, do wartosci 50 mld $ w ciggu
picciu najblizszych lat.

Biorac pod uwage wszystkie te aspekty, war-
to si¢ pochyli¢ nad przygotowaniem dobrego
wniosku i pozyskac europejskie lub krajowe
finansowanic cyfrowej drogi swojej firmy.
Madrze dobrane rozwigzania spr4w1‘}7 7e
kazdy przedsi¢biorca zyska nowe mozliwo-
sci rozwoju i bedzie znacznie lepiej zabezpie-
czony na wypadek kolejnych zdarzen takich

jak towarzyszaca nam obecnie pzmdcmia.

REKLAMA

&) puaLCoRE

CashMr

Cashmir to uniwersalna platforma, umozliwiajaca szybka budowe rozwiazan dla
branzy Fintech, z wykorzystaniem gotowych i sprawdzonych komponentow,
pozwalajacych znacznie skrdcit czas realizacji oraz koszt projektu.

Oferowane przez nas oprogramowanie jest wysoce elastyczne i konfigurowalne, aktualnie

obejmuje m.in.:

« modut CRM zintegrowany z pozostatymi elementami systemu poprzez liczne automatyzacje

« modut rozliczen finansowych, traktowany jako ksiega gtowna programu

« import wyciggdw bankowych dla rachunkdw typu collect 2 moiliwoécia automatyzacji

« integracje z rozwigzaniami Open Banking w zakresie AIS (Kontomatik, Authologic,
Transaction Link)

« modut pozwalajcy na btyskawiczna budowe frontendufaplikacii dla klienta, zawierajcej
strefe klienta oraz wspierajacej np. proces sktadania wniosku

« integracje  rozwigzaniami zapewniajacymi przeprowadzeniem procesdw KYC [Blue Media,
Authologic, Kontomatik)

« ptatnosci online realizowane za posrednictwem wybranych operatordw ptatnosci

« automatyczna wysytka mail/SMS

« scenariusze komunikacyjne z klientem oraz scenariusze windykacyjne

= generowanie dowolnych wydrukdw i plikiw POF w oparciu o szablony Word

« 00ena ryzyka kredytowego, w tym integracje z zewnetranymi silnikami scoringowymi [SLS, Riskbite)

« integracja z system Call Center (Focus Telecom)

« cyfrowe podpisy realizowane za posrednictwem platformy Autenti

«integracje z biurami informacji gospodarczej BIG, BIK, CRIF, KRD, KBIG

«integracja z Eurotax w zakresie wyceny pojazdow

«integracja z systemem E-nadawca Poczty Polskiej

«integracja z Bankiem Pocztowym w zakresie czekiw GIRD

«integracja z platforma do mikro inwestordw Mintos

»5zereq innych

let's make it happen
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Szanowni Panstwo
Czy instytucje finansowe potrzebuja innego firm leasingowych i innych przedstawicieli rynku  $lg o instytucjach finansowych - zobaczcie, co
oprogramowania niz przedsiebiorstwa reprezen-  finansowego? Patrzac na to, jak przygotowuja dla  dzis jest istotne z punktu widzenia tego sektora
tujace inne branze? Z pewnoscig tak. A czy firmy nich swoja oferte, zapewne tak. Zapraszamy Pan- i na co moze liczy¢.

projektujace oprogramowanie maja Swiadomos¢  stwa do analizy zaprezentowanych przez ,,Gazete Redakcja

szczegblnych potrzeb bankow, ubezpieczycieli, Finansowa” ofert przygotowanych wtasnie z my-

NAJLEPSZE OPROGRAMOWANIE DLA INSTYTUCJ FINANSOWYCH

Nazwa firmy

Nazwa programu dla
instytugji finansowej

Opis programu

Asseco Data
Systems

LEO System® 4.0

LEO System® 4.0 stuzy do kompleksowego zarzadzania produktami i kontraktami leasingowymi. To intuicyjne w obstudze oprogramowanie jest przeznaczone dla firm leasingowych
bez wzgledu na ich wielkos¢, profil czy portfolio. Wspiera zarzadzanie zardwno prostymi transakcjami o duzym wolumenie, jak i ztozonymi, strukturyzowanymi kontraktami
leasingowymi w dowolnej walucie. Rozwiazanie umozliwia projektowanie i automatyzacje proceséw biznesowych w mys| zasady, ze to praca szuka cztowieka a nie cztowiek

pracy. Jednoczesnie dzieki zastosowaniu APl utatwia integracje z innymi systemami pozwalajac wpisac sie w dowolng architekture systeméw. Zaawansowane funkcje zapewniaja
kompleksowa obstuge zycia kontraktow leasingowych wraz z produktami dodatkowymi jak réznego rodzaju ubezpieczenia, ustugi CFM (karty paliwowe, opony, przeglady).
Zintegrowana czes¢ finansowo-ksiegowa zapewnia realizacje operacji ksiegowych oraz przygotowanie raportow. LEO System® 4.0 jest dostepny w modelu on premise oraz SaaS.

Asseco Poland

Wspdlna Platforma
Informatyczna (WPI)

WPI to dla banku spétdzielczego eliminacja inwestycji i przewidywalnos¢ kosztéw. Platforma jest dostepna w modelu chmurowym, co zmniejsza koszty zwiazane z posiadaniem odrebnej
infrastruktury i zasobow do ich utrzymania. Asseco przejmuje odpowiedzialnos¢ za infrastrukture sprzetowa, utrzymanie serwerowni, licencje i aktualizacje oprogramowania, a takze
takie czynnosci jak zamkniecia dnia/miesigca/roku. W ramach jednej optaty abonamentowej banki spétdzielcze otrzymuja wszystko, co jest niezbedne do biezacego funkcjonowania

oraz rozwoju wspdtczesnej instytucji finansowej. Nowa oferta bankéw moze by¢ wiec wdrazana szybciej, a wspdlne procesy ksiegowe, sprzedazowe, czy informacji zarzadczej,

pozwalajg na obnizenie kosztow i nie ograniczaja autonomii bankéw m.in. w zakresie parametréw handlowych, wysokosci oprocentowania czy pobieranych optat i prowizji.

Comarch

Comarch EDI

Ponad dwudziestoletnie doswiadczenie w masowej komunikacji EDI pomiedzy partnerami B2 B, B2G oferowane klientom platformy Comarch EDI wchodzi na nowe obszary. Tak
popularna ustuga w modelu Saa$ (Software as a Service) niewymagajaca duzych naktadéw poczatkowych jest z powodzeniem uzytkowana przez tysiace klientow tej platformy.

0d kilku lat firma podtacza swoich klientéw do platform rzadowych w modelu clearance tak, by mogli wysytac e-faktury zgodnie z prawem poszczegdlnych krajéw. W ostatnich

latach wykonata integracje z rozwiazaniami w Niemczech i Polsce — PeF (B2G), Whoszech czy Turcji, a w ostatnich tygodniach uruchomita podobne rozwiazanie w Rumunii. W 2022 r.
nadszedt czas na wykorzystanie sprawdzonej technologii na rynku polskim. Comarch EDI oferuje obecnym, ale takze nowym klientom podtaczenie ich systeméw fakturujacych

w oparciu o technologie EDI do KSeF juz obecnie. Podtaczenie nie wymaga duzych nakfadéw po stronie klienta. Wystarczy zdolno$¢ jego systemu ERP/FK do wygenerowania/przyjecia
pliku strukturalnego zawierajacego wymagane prawem dane z faktury i potaczenie sie z Comarch EDI szyfrowanym potaczeniem. O reszte zadba firma, tzn. skonfiguruje narzedzia
umozliwiajace autoryzacje podatnika tokenem i wystawienie lub odbidr pliku zgodnego ze schematem KSeF XML. Wykona konwersje plikéw (mapowanie do/z formatu klienta do
wymaganego przez KSeF). Przed wystaniem do KSeF zwaliduje poprawnos¢ przygotowanej przez klienta faktury. Bedzie catodobowo monitorowac komunikacje z KSeF, odbiera¢
statusy zwrotne w tym UPO, i przekazywac je podatnikom. Udostepnia réwniez swoim klientom narzedzia monitorujace transmisje do i z KSeF, ledzenie jej poprawnosci, raportowanie
ewentualnych btedéw. To wszystko w atrakcyjnej optacie abonamentowej. Réwniez inne, dodatkowe ustugi na tym polu, jak generowanie faktur dla odbiorcdw zagranicznych, routowanie
dokumentéw po zadanych parametrach do wskazanych systemow odbiorczych beda obstugiwane w ramach rozbudowywanej funkcjonalnosci platformy Comarch EDI dla KseF.

Comarch

Comarch Open Platform

Comarch Open Platform to zaawansowane rozwigzanie technologiczne stworzone dla instytucji finansowych, umozliwiajace budowanie najwyzszej jakosci ekosysteméw produktéw

i ustug usprawniajacych obstuge klientéw biznesowych poprzez kanaty cyfrowe. Platforma oferuje zestaw zintegrowanych i sprawdzonych narzedzi oraz gotowych modutéw produktowych
wykorzystywanych do budowania petnych i zautomatyzowanych procesow z obszaru bankowosci transakcyjnej, kredytéw, finansowania handlu, faktoringu i wielu innych. Otwarta
rozproszona architektura oparta o mikroserwisy i mikrofrotendy w potaczeniu ze sprawdzonymi narzedziami technicznymi pozwala na rdwnolegty niezalezny rozwéj $rodowiska i szybkie
systematyczne dostarczanie wartosci Klientom koricowym. Zawarte procesy devOps optymalizuja ciagty rozwéj i integracje. Zestaw gotowych modutdw produktowych pozwala na szybkie
zbudowanie i dostarczenie wartosci Klientom, a ich otwarty charakter zezwala na dalszy rozwdj w ramach wiasnych zasobéw IT, z Comarch badz zewnetrznym dostawca ustug IT.

DomData AG

Ferryt Low-Code Development

Ferryt Low-Code Platform to kompletne narzedzie dedykowane do szybkiego tworzenia rozwiazan biznesowych i kompleksowego zarzadzania procesami biznesowymi w instytucjach
finansowych i innych organizacjach. Pozwala na modelowanie proceséw, projektowanie ekranéw, tworzenie szablonéw dokumentéw, zarzadzanie danymi, integracje z innymi systemami
oraz na monitorowanie i analize wdrazanych rozwiazan. Nie jest potrzebne zadne dodatkowe narzedzie, aby stworzy¢ w petni gotowy i bezpieczny system informatyczny. Rozwigzania
automatyzujace zadania i procesy biznesowe tworzone s3 z uzyciem narzedzi drag-and-drop, ktdre nie wymagaja umiejetnosci programistycznych. Dzigki temu systemy moga by¢ tworzone
nawet 5 razy szyhciej niz metodami klasycznymi. Ferryt umozliwia uzytkownikom biznesowym samodzielne tworzenie proceséw, odciazajac tym samym dziaty IT. Intuicyjna obstuga
narzedzi sprawia, ze zarowno implementacja nowych proceséw, jak i ich modyfikacja s tatwe i szybkie. Platforma Ferryt funkcjonuje w najwiekszych i najnowoczesniejszych instytucjach
finansowych w Polsce i zagranica spetniajac wymogi bezpieczeristwa. W okresie kilkunastu lat na platformie zaimplementowano prawie kazdy obszar procesowy w bankowosci.

Dual Core
Fintech Forge

CashMir

Cashmir to uniwersalna platforma, umozliwiajaca szybka budowe rozwiazan dla branzy Fintech, z wykorzystaniem gotowych i sprawdzonych komponentow, pozwalajacych znacznie skrécic czas
realizacji oraz koszt projektu. Oferowane przez nas oprogramowanie jest wysoce elastyczne i konfigurowalne, aktualnie obejmuje m.in.: — modut CRM zintegrowany z pozostatymi elementami systemu
poprzez liczne automatyzacje — modut rozliczen finansowych, traktowany jako ksiega gtéwna programu — import wyciaggéw bankowych dla rachunkdw typu collect z mozliwoscia automatyzagji

— integracje z rozwiazaniami Open Banking w zakresie AlS (Kontomatik, Authologic, Transaction Link) — modut pozwalajacy na btyskawiczna budowe frontendu/aplikacji dla klienta, zawierajacej
strefe klienta oraz wspierajacej np. proces sktadania wniosku — integracje z rozwiazaniami zapewniajacymi przeprowadzeniem procesow KYC (Blue Media, Authologic, Kontomatik) — ptatnosci

online realizowane za posrednictwem wybranych operatoréw ptatnosci — automatyczna wysytka mail/SMS — scenariusze komunikacyjne z klientem oraz scenariusze windykacyjne — generowanie
dowolnych wydrukéw i plikéw PDF w oparciu o szablony Word — ocena ryzyka kredytowego, w tym integracje z zewnetrznymi silnikami scoringowymi (SLS, Riskbite) — integracja z system Call Center
(Focus Telecom) — cyfrowe podpisy realizowane za posrednictwem platformy Autenti — integracje z biurami informacji gospodarczej BIG, BIK, CRIF, KRD, KBIG — integracja z Eurotax w zakresie wyceny
pojazdéw — integracja z systemem E-nadawca Poczty Polskiej — integracja z Bankiem Pocztowym w zakresie czekdw GIRO — integracja z platforma do mikro inwestoréw Mintos — szereg innych

GFT Poland

Revolutionising personal banking

Zesp6t GFT Poland zbudowat w rekordowym tempie 18 miesiecy architekture, oprogramowanie i infrastrukture dostarczania dla pionierskiego, skalowalnego, opartego na chmurze banku
wirtualnego Mox, ktory Swiadczy ustugi bankowosci detalicznej catkowicie cyfrowo za posrednictwem aplikacji mobilnych. We wspétpracy z inzynierami Mo, firma GFT zaprojektowata

bank wirtualny oparty na Vault — wiodacej platformie core banking stworzonej przez Thought Machine. Nastepnie wdrozyta go w infrastrukturze chmurowej Amazon Web Services. Vault
umozliwia klientom tworzenie produktéw finansowych z pomocg kodu Pythona i systemu inteligentnych kontraktow. Ta metodyka zapewnia bankowi Mox bezposrednia wtasnos¢ produktow

i mozliwos$¢ samodzielnego dokonywania zmian. Bank ma obecnie ponad 350 000 klientéw i oferuje najnowoczesniejsze rozwigzania bankowosci detalicznej, w tym w petni zautomatyzowany
proces wdrazania klienta, mechanizmy Machine Learning do przeciwdziatania oszustwom, zaawansowane metody gamifikagji i inne. Klient moze otworzy¢ konto w zaledwie 3 minuty,

a uniwersalna karta kredytowa bez numeru zapewnia najwyzszy stopien bezpieczenistwa. Jest to pierwszy bank w Hong Kongu, ktéry obstuguje zaréwno Apple Pay jak i Google Pay.

HEUTHES

GRYFBANK wersja 21

System GRYFBANK; autorski program HEUTHES, z powodzeniem funkcjonuje w bankowosci polskiej od 1993 roku i jest na biezaco rozwijany i aktualizowany. GRYFBANK zapewnia obstuge
catej palety rachunkéw biezacych, depozytow terminowych i kredytéw. Poprzez interfejs graficzny systemu lub w kanatach zdalnych pozwala na realizacje operacji we wszystkich krajowych
kanatach rozliczeniowych: kartowych, Elixir, SORBNET, Express Elixir, BlueCash, a dodatkowo — po integracji bankowosci mobilnej — z ustugi BLIK. Pozwala takze na obstuge rozliczen
zagranicznych: SEPA, TARGET2, czy bankowos¢ korespondencka poprzez SWIFT. Umozliwia realizacje operacji bezgotéwkowych i gotéwkowych, kasowo-skarbcowych, zlecer statych i operacji
whasnych, a takze obstuge rejestréw PPP (Przeciwdziatanie Praniu Pieniedzy). Cecha charakterystyczng systemu GRYFBANK jest rozdzielenie ksiegowosci od obstugi produktéw bankowych
o wptywa na ograniczenie czasu i kosztow niezbednych do wyszkolenia nowego pracownika obstugi klienta. Do definiowania produktéw i regut nimi rzadzacych, GRYFBANK zawiera modut
BPCAD (Banking Product Computer Aided Design). Raz zdefiniowany produkt jest wykorzystywany pézniej przy obstudze klienta, bez potrzeby operowania na kontach; wszelkie ksiegowania
sg wykonywane automatycznie w tle. Wraz z GRYFBANK-iem jest dostarczany modut zarzadzania dokumentami DMS, dzieki ktdremu raporty z systemu moga by¢ przechowywane w postaci
elektronicznej z pieczecig lub podpisem cyfrowym. DMS moze tez obstugiwac przeptyw dokumentéw i formularzy (Workflow). Na zyczenie klienta, wraz z GRYFBANK, moze réwniez

zosta¢ dostarczony modut ISOF do zarzadzania zapleczem banku, zawierajacy takie podsystemy jak: Kadry-Ptace, Srodki trwate, Magazyny (w tym Magazyny — archiwa dokumentéw
zintegrowane z DMS) i wiele innych. GRYFBANK jest budowany z zastosowaniem zaawansowanych technologii stworzonych przez HEUTHES takich jak: Kobadibus, CADABAT, Client-Web-
Serwer, HDB, VIMI, PROAPERMAN, R20, MODRIBUSMAN, Blockchain Security Module. Architektura bazujaca na mikroserwisach stwarza mozliwos¢ instalacji i wykorzystania aplikacji

w chmurach zaréwno prywatnych jak i wynajetych. System jest czescia INFOSTRADY BANKOWEJ — kompleksowego rozwiazania dla bankowosci, na ktéry sktadaja sie ponadto systemy
MULTICENTAUR PAYMENT HUB i GRYFCARD. £acznie te trzy systemy zapewniaja pokrycie znacznego obszaru funkcjonalnego zaréwno matego jak i duzego banku. Nowa odstona systemu
przynosi, w wersji 21, nowy interfejs graficzny oparty na przegladarce internetowej, otwartej architekturze bazujacej na mikroserwisach w technologii REST oraz wiasnej technologii VIMI.
GRYFBANK dzieki zastosowaniu szerokiego i otwartego zestawu funkgji APl w technologii REST nie tylko wprowadza do banku najnowsze rozwiazania technologiczne, lecz takze pozwala

na fatwa integracje z innymi systemami. APl umozliwia petng obstuge klienta w bankowosci internetowej czy mobilnej, przy zachowaniu petnego bezpieczeristwa rozwiazania.

Zakfad Ustug
Informatycznych
NOVUM

Novum Bank Enterprise NOE

Novum Bank Enterprise NOE to zintegrowany system kompleksowej obstugi banku. Dzigki nowoczesnej technologii, efektywnej architekturze, daleko idacej automatyzacji proceséw

i elastycznosci konfiguracji, uzytkownicy uzyskuja fatwe kreowanie nowoczesnych produktéw i wysoki poziom obstugi klientow, przy jednoczesnym zachowaniu wysokiej dostepnosci,
wydajnosci i bezpieczeristwa. Novum Bank Enterprise NOE gwarantuje obstuge obszaréw organizacyjnych banku (centrali i pozostatych placéwek), produktéw bankowych, czynnosci
operatorskich, dziatalnosci ksiegowej, analitycznej i sprawozdawczej oraz mozliwos$¢ rozszerzenia o dodatkowe moduty. Graficzny interfejs do front office, back office i pozostatych
aplikacji pomocniczych ufatwiajg i usprawniaja prace w systemie. Dodatkowo Scista integracja z bankowoscia elektroniczng i mobilng (aplikacje Nasz Bank i Novum-13), elektronicznym
systemem obstugi procesow Novum EOD oraz siecia bankomatdw i recykleréw Novum HOST umozliwia szybka implementacje nowych rozwiazan i efektywne zarzadzanie ustugami.
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Ochronic sie przed wspolczesnymi nieznanymi
zagrozeniami

W ostatnim czasie celem zaawansowanych,
bazujacych na sztucznej inteligencji atakow, jest
infrastruktura krytyczna. Szczegélnie mocno
przestepcy interesuja sie branzg ochrony zdro-
wia, IT, ustugami finansowymi i energetyka.

Duzym zagrozeniem dla tych pod-
miotow jest zwlaszcza oprogra-
mowanie ransomware — jest ono
dostepne takze w modelu ustugo-
Wwym, co sprawia, ze korzystaj%cy
z niego ataku'}cy maj3 zapewnio-
ne wysokie zyski przy ponoszeniu
niskich nal\hdow
Zintensyfikowanie atakow to zja-
wisko bedace po czesci poklosiem
szybkiego rozwoju sieci w wyniku
takich procesc’)w j ak wzrost popu] ar-
nosci pracy zdalnej. Cyberprzestep-
Cy majg coraz Wigkize mozliwosci
\wkorzvst\mvmu starych i nowych
luk w slabych Labezpleuemanh sieci
domowych, ktore tacza si¢ z zasoba-
mi firmowymi.

Powstanie i rozwéj modelu Ran-
somware-as-a-Service (Ra:ﬁ) oraz
rozbudowanych zestawow narzedzi
do atakowania umozliwia skutecz-
ne dziatanie mniej zaawansowanym
technicznie przestepcom. W prze-
szlosci analityey z nalezacej do fir-
my Fortinet jednostki FortiGuard
Labs sledzili glownie kilka najwaz-

nicjszych grup stosuj:gcych ransom-
ware. Obecnie za$ rozwingt si¢ caly
ckosystem cyberprzestgpezy, z duza
liczbq interesariuszy, a handel zlosli-
Wym oprogramowaniem kwitnie na
czarnym rynku. Ponadto analitycy
z For thuqrd Labs onerwu]} WZIost
liczby jeszcze bardziej destrukeyjne-
£0 Oprogramowania typu wiperware
oraz zagrozen typu zero-day.

Renee Tarun z ﬁrmy Fortinet oraz
Derek Manky z FortiGuard Labs
przedstawiaja swoje spojrzenie na
temat wspolezesnych wyrafinowa-
nych cyberzagrozen, oraz omawiaja
zwigzane z nimi wyzwania.

Dlaczego ochrona przed
nieznanymi zagrozeniami jest
trudniejsza niz kiedykolwiek?
Derek Manky: Staja si¢ one coraz
Wiqkszym wyzwaniem, poniewaz
rozwijajgce si¢ sieci sewarzajg wig-
cej mozliwosci vaLrprzmt&pcom
Oczywiscie, wiele zagrozen nadal
nadchodziza posrednictwem poczty
clekeronicznej i z Wykorzystamem

mechanizmow inzynierii spolecznej,
co jest rozpoznanym problemem,
ale to te zagrozenia, o ktorych jesz-
cze nic nie wiemy, stanowia wiql\'sze
wyzwanie.

Renee Tarun: Zgadzam sie — wiele
firm nie wie, jakie mogg by¢ zro-
dia zagrozen w ich srodowiskach
sieciov&ych Na przyl\’]rad z}oéli\f(\f
kod typu zero-day moze pocho-
dzi¢ z rozwiqzaﬁ ﬁmkcjonujzicych
w infrastrukturze IT uzytkownika,
dlatego po przeprowadzeniu odpo-
wiednich analiz na]eiy skupié si¢ na
ograniczaniu ryzyka ataku i plano-
waniu mbezpieczeﬁ Ponadto wiele
przedsighiorstw nie ma wystarcza-
jacej liczby pracownikow i Tlodci za-
sobow zapewniajacych ochrong. Sy-
tuacje komplikujg tez coraz czesciej
pojawiajgce si¢ nieznane zagrozenia.

Na czym polega roznica

miedzy zapobieganiem
zagrozeniom, ochrong przed nimi

i fagodzeniem ich skutkow?

Derek Manky: Zapobieganie
i ochrona to srodki tymczasowe. Na-
wet jeé]i uda si¢ zatrzymaé zagroze-
nie, mozna zalozy¢, ze wkrotce ono
powr(')ci. W tej sytuacji musimy skta-
nia¢ sie ku ograniczaniu r}'Z}'ka i wy-
krywaniu zagrozen zero-day bazujac
na strategii ochrony warstwowej. Jej

dui:% czqs’ciq jest zapewnienie sobie
mozliwosci glebszej analizy, z ochro-
ng w czasie rzeczywistym. Jesli firma
nie ma rozwigzania typu sandbox
in-line, to zlosliwe oprogramowanie
jest wykrywane dopiero po kilku
minutach lub godzinach, a przcz ten
czas szkody mogly juz zosta¢ wyrza-
dzone.

Renee Tarun: Mozna rowniez praco-
wac¢ nad wykrywaniem i powstrzy-

. . .

mywaniem  zagrozen przy uzyciu
tzw. mechanizmow  zwodniczych.
W tym przypadku, gdy przestepea
wejdzie do sieci lub z niej wyjdzie,
uruchamia pulapkg, dzigki ktércj
informacja o tym fakcie trafia do
administratorow. A jesli chodzi o fa-
godzenie nicktorych zagrozen, to na-
lezy prowadzi¢ szkolenia z zakresu
cybcrhigicny wsrod pracownikéw.

%9

Powstanie i rozwoj
modelu Ransomware-
as-a-Service (RaaS)
oraz rozbudowanych
zestawoOw narzedzi do
atakowania umozliwia
skuteczne dziatanie
mniej zaawansowanym
technicznie przestepcom.

W jaki sposob czas
obecnosci ztosliwego
oprogramowania w systemie
wplywa na wyzwania, przed
kedrymi stajg dzis osoby
odpowiedzialne za bezpieczeﬁstwo?
Derck Manky: Czas, przez keory
.. . L
zagrozenic moze utrzymywac si¢
W systemie, jest czgsto Zdecydowa—
nie zbyt dlugi. Innym czynnikiem,
0 ktérym méwimy W raporcie
Threat Landscape Report, jest czas
liczony od momentu pojawienia
sie nowego zagrozenia lub explo—
ita w srodowisku I'T do momentu,
w ktérym jest on uzbrojony. I nie
méwimy juz teraz o tygodniach,
ale o czasie od 24 do 48 godzin,
w trakcie keorych trzeba zareago-
wac. Caly laticuch araku odbywa
sie teraz znacznie <zvbuq Krét-
szy jest czas od wejscia do systemu
do wyjécia z niego. Sprawia to, Ze
firmy potrzebujg zautomatyzowa-
nych narzedzi ochronnych, keore
moga Wykryé te dzialania.
Renee Tarun: Jesli o czyms nie
wiemy, to nie mozemy tego napra-
wic. Musimy zapewnié sobie odpo—
wiednie mozliwo$ci monitorowa-
nia sieci i karvwgmm zagrozen,
aby rozpoznac, Lledv dochodzi do
mcydentu zwiazanego z bezpie-

r
czenstwem.
REKLAMA

Shaping the future
of digital business
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Zachowac Najwyzszy poziom

bezpieczenstwa i przestrzegac zasad
wynikajacych z regulacji prawnych

IT w sektorze bankowym i firmach swiadczacych
ustugi z zakresu wytwarzania oprogramowania
dla instytucji z sektora bankowego sie¢ zmienia.
Gtownym motorem tych zmian jest konkurencja
i chec osiggania jak najlepszego wskaznika ,ti-

me-to-market”.

Zenon Biedrzycki

dyrektora Biura Projektowania
i Architektury Rozwigzan
CyberSecurity, Bank BNP Paribas

Instytucje finansowe musiaiy po-
stawi¢ na zwinne zespoly IT, ktore
beda w stanie spetnia¢ terminowo
Wys'rubowane oczekiwania biznesu
w zakresie nowych aplikacji i funk-
¢ji w istniejgcym oprogramowaniu.
Analogiczne oczekiwania pojawily
sie w stosunku do dostawcow opro-
gramowania.

Kluczowym elementem tych zmian
jest odchodzenie od kaskadowych
metodyk projektowych 7 2-4 duiy—
mi wdrozeniami w ciggu roku, na
rzecz metodyk zwinnych, w ramach
keorych prakeykuje sic nawet kilka
wdrozen w miesigcu. Zmiany te byly
isa mozliwe giéwnie dziqki zZmia-
nom technologicznym, gdzie istotng
rolq ogrywajq technologie microser-
wisowe.

Kontrola bezpieczeristwa

W procesie

Zmiany w podejéciu do rozwo-
ju oprogramowania pociagnely za
sobg takze modyfikacje w zakresie
dokladania  kontroli bezpieczeri—

stwa W procesic. Zespoly wytworcze
zaczqiy wymagac takze od bezpie-
czenstwa zwinnosci i automatyzacji.
Ograniczenie zaangazowania przed-
stawicieli bezpieczenstwa w projeke,
polegaj%ce na zdefiniowaniu wyma-
gan dla calej aplikacii, weryfikacji
ich speinienia oraz ewentualnego
przeprowadzenia  audytow  bez-
pieczenstwa iflub testow penetra-
cyjnych (pentestéw) tej aplikacji,
przestalo przystawac do procesow
zwinnych, a wreez czesto zaczglo by¢
k]asycznym Jblokerem” dla dotrzy—

mania termindw wdrozenia.

Zapewni¢ odpowiedni

poziom bezpieczeristwa

Obecnie, zapewnienie  odpowied-
niego  poziomu bezpieczeristwa
oprogramowania to juz zdecydowa—
nie inne zagadnienie. Wymagania
bezpieczeiistwa oraz pentesty ogra-
niczajg sie do konkretnych fragmen—
tow oprogramowania dostarczanych
w ramach dzmego sprintu i co za tym
idzie, s3 one bardziej precyzyjne i na-
stawione na weryfikacje dokladnie
tego, co jest Wprowadzane w danej
zmianie, a nie calosci oprogramowa-
nia. Pentesty dla jednego formularza
modyfikowanego w ramach danc;
zmiany trwajg zdecydowanie kroce]
niz dla caiej aplikacji. W niektérych
przypadkach mozna wreez ten ele-
ment pomin%c’, polegaj acna wskaza-
niach skanerow. Testy penetracyjne
w pelnym zakresie funkeji aplikacji

$3 natomiast realizowane w cyklu

rocznym lub dwuletnim, po uprzed-
nim zaplanowaniu i nie wpiywajz}c
na procesy zwinnego wytwarzania
oprogramowania.

Kluczowe zagadnienia
Kluczowe z perspektywy automa-
tyzacji weryfikacji bezpieczenstwa
w procesach wytworezych sy skane-
1y bezpieczenstwa wykorzystywane
przez zespoly wytworeze. Zespol,
niezaleznie czy jest to zespéi insty-
tucji finansowej, czy tez podmiotu
Wytwarzajacego  oprogramowanie
dla instytucji ﬁnansowych, powi-
nien stosowac i respektowad bledy
i podatnoéci wskazywane przez ska-
nery typu:
« SAST (Static Application Security
Testing),
+ dedykowany do statycznej analizy
kodu zrédlowego,
. Czqsto nielubiany przez programi-
stow, ze wzgledu na ilos¢ bledow
i false-positive,
« czasami mylony takze ze skanera-
mi, ktérych priorytetem jest zapew-
nienie jakosci kodu,
+ SCA (Software Composition Ana-
lysis),
+ dedykowany do identyfikacji
komponentow otwartozrédiowych,
weryﬁkacji podatnoéci w tych kom-
ponentach oraz ewentualnych pro-
blemow zwiezzanych Z postanowie-
niami licencyjnymi, na podstawic
keorych mozna badz nie, wykorzy-
sta¢ komponent,
* CZESLO Przysparzajgcy Sporo pro-
lemow programistom, poniewaz
wymaga od nich regularnego podno-
szenia wersji komponentéw otwar-
toz'rédlowych 1 weryﬁkacji nowych
podatnosci w tych komponentach
(pojawiajgcych si¢ w trakcie dziata-
nia oprogramowania) pod katem ich

wplywu na oprogramowanie,
« DAST/IAST (Dynamic Applica-

tion Security Testing / Interactive
Application Security Testing),

+ dedykowany do automatycznego
skanowania  dzialajgcej  aplikaci,
wykrywaj%cy biqdy w dziaiajaccym
oprogramowaniu,

* stosowany przez uruchomienie no-
wej wersji, ale takze w trakeie dziata-
nia oprogramowania,

* automatyzujacy czcgs’ciowo kontro-
le, ktdre mozna zrealizowaé w ra-
mach pentestow, ale w zadnym wy-
padku niezastepujacy w pelni testow
dla kluczowych zmian w aplikacji
i okresowo realizowanych testow
penetracyjnych w pelnym  zakresie
funkeji aplikacji.

Wihasciwe prakeyki bezpieczenstwa
Nie bez znaczenia s tu takze wlasci-
we prakeyki bezpieczenstwa zwigza-
ne np. z repozytoriami kodu, repo-
zytoriami artefaktow, repozytoriami
stanowigeymi proxy do publicznych
repozytoriéw komponentéw otwar-
tozrodlowych.

Inscytucja finansowa podejmuj%c
Wspc’)ipracq zZ dostawcs( w zakre-
sie oprogramowania, ktdre moze
mie¢ istotny Wpin na organizacje
i jej procesy, chce mie¢ pewnosc,
ze bedzie ono rozwijane w sposob
Zapewniajacy co najmnigj analo-
giczny poziom bezpieczenstwa jak
oprogramowanie rozwijane w ban-
ku. Jezeli w ramach umowy nie ma
zagwarantowanego dostepu do kodu
z’rc’)diowego, instytucja finansowa
zapewne poprosi o dostarczenie
odpowiednich raportéw potwier-
dzaj%cych efektywne Wykorzystanie
oprogramowania typu SAST. Jezeli
umowa przewiduje dostqp do kodu
zrodlowego, zostanie on poddany
weryfikacji skanerem typu SAST
i ewentualnie dodatkowym prze-
gladom, a znalezione bledy zostang
przekazane do dostawcy celem ich

usuni¢cia badz oceny z perspekeywy
ryzyka w kontekscie oprogramowa-
nia.

Zapewne analogicznie instytucja fi-
nansowa b(;dzie dziala¢ w zakresie
komponentow  otwartozrodtowych,
o ile takie komponenty wystepuja
w oprogramowaniu. Tu do skano-
wania, w zaleznosci od technologii,
beda potrzebne okreslone artefaky,
badz wystarczg same komponenty
insta]acyjne oprogramowania. Wy-
nik skanowania pokaie podatnoéci
i ewentualne ryzyka wynikajgce z za-
piséw licencji komponentéw otwar-
tozrodtowych. Naruszenia zdefinio-
wanych przez bank polityk powinny
by¢ zinterpretowane przez dostawce
i ewentualnie usunigte bydz wyja-
.

snione.

Przestrzegac odpowiednich
standardow

Wytwarzajac oprogramowanic dla
mstytuc]i finansowych, nalezy li-
czy¢ si¢ takze z kilkoma innymi
zasadami i weryfikacjami, kedrym
takie oprogramowania  zostanie
poddane. Testy penetracyjne po
uruchomienie aplikacji, przepro-
wadzane przez pentesterow i z wy-
korzystaniem automatycznych
skanerow, moga pokaza¢ podat-
nosci w samej konfiguracji srodo-
wiska, ale moga pojawié si¢ takze
podatnos’ci, ktérych usunigcie
quzie Wymagaio zaangazowania
dostawcy. Dodatkowo bank moze,
a wrecz powinien wymagac’, 2eby
oprogramowanie  bylo budowane
7 przestrzeganiem odpowiednich
standardow w zakresie podatnosci
i hardeningu, sprowadzajgcych sie
do np. instalacji oprogramowania
na utwardzonych i niepodatnych
obrazach systemow operacyjnych,
wyposazonych juz w odpowiednie
narzedzia bezpieczenstwa (np. AV,
EDR), czy w przypadku technologii
microserwisowych stosowania tzw.
obrazéw bazowych, ktore przed do-
puszczeniem do uzycia takze pod-
dawane sa procesom utwardzania.
Istotne mogg by¢ takze platformy
programistyczne (frameworki),
keore musza by¢ spojne ze standar-
dami architektonicznymi  banku.
Nie bez znaczenia, z perspektywy
bezpieczeiistwa, bgd% wazne takze
takie aspekty jak zastosowanie, tam,
gdzie jest to zasadne, wielosktadni-
kowego uwierzytelnienia  (Multi-
-Factor Authentication, MFA) czy
odpowiednie przechowywanic ha-
sel, gwarantujace poufnos¢ tych da-
nych w caiym procesie wdrozenia
i dzialania oprogramowania.

Banki pelnia funkeje instytucji za-
ufania publicznego i muszg dbac
o to, zeby to zaufanie nie zostalo
nadszarpniqte przez niewlasciwe
kontrole w zakresic wytwarzania
i wdrazania oprogramowania do-
starczanego przez dostawcow. Nie-
zaleznie od tego, czy oprogramowa-
nie jest rozwijane w infrascrukeurze
banku, czy w infrastrukturze do-
stawcy, weryfikacje bezpieczenstwa
powinny byé zblizone i ewentualnie
zrdznicowane z perspektywy istot-
nosci danego oprogramowania, a nie
zperspekeywy tego, kto rozwija dane
oprogramowanie i jakie kontrole ma
wdrozone w procesie Wytwérczym.



