28

GAZETA FINANSOWA 30 WRZESNIA — 6 PAZDZIERNIKA 2022 R.

BIZNES RAPORT

/-1

<A ’l

2.2
77 ”ﬁ;@

Uwaznosc¢ to podstawa

Kluczowe jest zwrdcenie uwagi na dwa aspekty
- zmniejszenie powierzchni ataku oraz zwieksze-
nie Swiadomosci zagrozen wsrod pracownikow
kazdego szczebla. Upraszczajac zagadnienie,
moge wskazac dwie gtowne taktyki, ktore maja

do dyspozycji atakujacy.

Leszek Tasiemski

VP of Products, WithSecure

Pierwsza z nich zaklada wykorzy-
stanie luki w  zabezpieczeniach.
Moze nig byé na przyklad 7le skon-
figurowane urzadzenie sieciowe
lub zapomniany serwer bez zain-
sta]owanych aktua]izacji. Obecnie
coraz czesciej jest to tez nieprawi-
dlowo skonfigurowany fragment
infrastrukeury w chmurze. Co do
zasady, im mniej urzadzen i ustug
dziata, zwhaszcza z dostgpem 2z pu-
blicznej sieci, tym fatwiej utrzymac
infrastrukture w stanie zaktualizo-
wanym i dobrze skonfigurowanym.
Atakujacy ma weedy wezsze pole
manewru. Chcacc zabezpieczaé si¢
przed atakami, firmy powinny
wiec stosowac strategie okrcs'lanzg
mianem ograniczania powierzehni
ataku.

Ryzyko ataku, ktorego nie

da si¢ wyeliminowa¢

Drugg metodg stosowang przez
hakerow jest wykorzystanie nie-
uwagi uiytkownika. Najczqs’ciej
atak przybiera forme¢ phishingu,
czyli wiadomosci (nie zawsze jest
to email), keore przypominajg re-
alng korespondencje i naklaniaja
do klikniqcia w link, otwarcia za-

hgcznika czy podania hasta. W re-
alnym swiecie nawet grupy APT
czesto uzywajg phishingu jako
wektora ataku i robisc to z przera-
zajaca skutecznoéci;&. Nasze wla-
sne badania pokazuj:%, 7e ponad
30 proc. uzytkownikow otwiera
linki w mailach phishingowych.
Ryzyka tego rodzaju ataku nie da
si¢ wyeliminowac, ale mozna ogra-
niczyé jego skutki poprzez edu-
kowanie uzytkownikow. Wazne
jest zachecanie pracownikow do
raportowania podejrzanych wia-
domosci (zwlaszeza jesli zdarzylo
im si¢ klikng¢ w link lub pobra¢
Zah&cznik) oraz W}qczenie wielo-
sktadnikowego  uwierzytelnienia,
dzigki czemu przejete haslo b(;dzic
bezuzyteczne, poniewaz atakujacy
nie bedzie miat dostepu do drugie-
go skladnika, np. jedﬂorazowego
kodu. Nalezy pamictac, ze wiado-
mosci phishingowc coraz czgécicj
sa przesy}zme rowniez w mediach
spolecznosciowych.
Zabezpieczenia przed cyberata—
kami powinny by¢ dostosowane
do dojrzalosci  technologicznej
danej firmy. Czasami spotykamy
sie z sytuaciy, kiedy firma wdraza
bardzo skomplikowane systemy
wykrywania incydentow, ale nie
. .. ]

jest w stanie interpretowac gene-
rowanych alertdw, ani wlasciwie
na nie reagowaé.

Korzystanie z urzgdzen
prywatnych w pracy,

a cyberbezpieczenstwo

Pandemia spowodowala, ze spora
cz¢s¢ z nas zaczgla regularnie lub

na stale pracowa¢ z miejsc innych
niz biuro. Oznacza to, ze klasycz-
ny model ﬁrmowej Lsieci-twier-
dzy” ostatecznie odchodzi  do
lamusa. Uzywamy coraz bardzicj
roznorodnych  urzadzen, keore
laczg sie z coraz bardziej zrézni-
cowanymi platformami. Dzialom
IT trudno jest wy znauyc erbu—
ng granicg mlgdzy mfmstluktur%
firmowa a domowa pracownika
czy dostawey ustugi chmurowe;.
Wspolczesne modele  zabezpie-
czen powinny by¢ dynamiczne
i niezwigzane z polqczcnicm sie-
ciowym czy topologia tej sieci.

W przypadku prywatnych urzg-
dzen, ZAZWYCZAa] telefonow i ta-
bletow, wazna jest mozliwos¢
zdalnego zarzadzania ich bezpie-
czenstwem — oczywiscie z po-

. e

szanowaniem prywatnosci prze-
chowywanych na nich danych.
Podlgezajge prywatne urzadzenie
do firmowych zasobow, konieczne
jest wymuszenie pewnych usta-
wien bezpieczenstwa, takich jak
szyfrowanic pamigci czy blokada
ekranu. Urzgdzenie moze tez by¢
odciete od firmowych zasobow, je-
sli nie zostalo zaktualizowane lub
zostaly  zlamane  zabezpieczenia
systemu operacyjnego (jailbreak).
Wazne jest zachowanie rownowa-
gi miedzy zapewnieniem bezpie-
czenstwa danych a prywatnoscia
uZytkownika Widzimy na rynku
wyrazny trend rozwigzan typu
Zero-Trust, gdzie uprawnienia do
zasobow s3 przyznawane dyna-
micznie, na podstawie spe}m'enia
kryteriow bezpieczenstwa i uwie-
rzytclnicnia dancgo uZytkownika.
W nowym paradygmacie nie ma
wiec znaczenia czy urzz}dzenie
jest firmowe czy prywatne. Istot-
ne jest zastosowanie tych samych,
spojnych polityk bezpieczenstwa
i zasad dostgpu za kazdym razem
gdy urzadzenie ma mie¢ dostep do
korporacyjnych danych.

Chronic si¢ przed

zagrozeniami opartymi na
bogatych zasobach (APT)

Grupy APT to zorganizowane ze-
spoly hakerskie ZAZWYCZaj Wyposa-
zone w dobry infrastrukeure oraz
bezposrednio powigzane z rzgdami
poszczegélnych krajéw. Maja do-
step do nieujawnionych luk bezpie-
czenstwa (o-days) w oprogramowa-
niu wykorzystywanym przez ofiary
oraz narzedzia, kedre umozliwiajg
latwe ich Wykorzystanie.

Ataki ze strony APT s najorud-
niejsze do Wykrycia i powstrzyma-
nia. Najskuteczniejsze z nich nigdy
nie zostaly wykryte, a te, o ktorych
wiemy, dotycz% najwigkszych na
swiccie firm czy organizacji rzado-
wych, keore dysponuja ogromnymi
budzetami na zabezpieczenia. Naj-
czestsze motywy dziatania APT to
SZpiegostwo (polityczne i techno-
logiczne), sabotaz, dezinformacja
i manipulacja.

Ze wzgledu na szerokie uzycie luk
o-days (wady oprogramowania, do
keorych produunt jeszcze nie udo-
stqpm} tacki), catkowite zabezpie-
czenie pI‘ZLd APT nie jest mozliwe.
Aby zwigkszy¢ szans¢ na wezesne
wykrycie i zablokowanie ataku,
wazne jest warstwowe podcj scie
do zabezpieczen. Jesli wezesniej-
sze warstwy, na przyklad oprogra-
mowanie EPP, nie quq W stanie
zablokowa¢ ataku, kolejng szansg
jest jego wczesne Wykrycic poprzez
analiz¢ akcywnosci w systemach.
Oczywiécie nie mozna zapominaé
0 podstawach — ograniczanie po-
wierzchni ataku, likwidowanie po-
datnoéci oraz implcmcntacja uwie-
rzytelniania  wiclosktadnikowego.
Jezeli te dzialania nie zatrzymaja
ataku, to na pewno go utrudnia.

Przeanalizowa¢ model zagroieﬁ
dla danej organizacji

Warto przeanalizowa¢ model za-
groieﬁ dla danej organizacji i za-
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stanowic¢ si¢ jakie dane czy typ
dostepu sg istotne z punkeu wi-
dzenia potencjalnego ataku. Na
przyklad, dla dostawcy energii
prawdopodobnic najwazniejsze
bedzie zabezpieczenie systemow
sterowania i monitorowania sie-
ci przesybwej (sabotaz), podczas
gdy producent mikroprocesorow
najprawdopodobnicj najpilnicj
musi strzec swojej wlasnosci in-
telekeualnej (szpiegostwo). Kiedy
krytyczne dane i systemy zostana
zidentyfikowane, nalezy szczegol-
nie skupic’ si¢ na ograniczaniu do-
stepu do nich (weedy nawet prze-
jecie konta uzytkowmka przez
aktora APT nie da hakerom do-
stepu do danych) oraz monitoro-
waniu aktywnos’ci, oraz anomalii
w kluczowych obszarach.

Grupy APT rutynowo uzywajg
phishingu, zeby zdobyc pierwot-
ny dostep do systemow. Pozniej,
Wykorzystujzgc £0, r0Z8Zerzaja swéj
atak i eska]uja[ uprawnienia. Kry-
tyczne jest wdrozenie MFA (uwie-
rzytelniania Wicloskladnikowcgo)
oraz podnoszenie  swiadomosci
kadry w zakresie wylapywania i ra-
portowania prob phishingu.
Wazng takeyky  wykorzystywang
przez APT sy takze ataki na lan-
cuch dostaw (supply chain attack).
Przykladem moze by¢ niedawny
atak na wiele urzedow oraz du-
zych firm w USA poprzez dostaw-
ce tuhnologii uzywanej przez te
instytucje (SolarWinds). W tego
typu atakach APT uzyskujg do-
stgp do systemow poprzez atak
na inne systemy, ktorych uzywa-
ja ich rzeczywiste cele. Ataku'%g
tancuch dostaw, hakerzy uzyskujg
efeke skali — famiac z 1be¢p1euenm
jednej firmy, umieszczajg implant
w jej produkecie, a po jakims czasie
maja dostep do systemow wiek-
szosci klientow, keorzy korzystajg
z zainfekowanego systemu lub -
€z3 si¢ z nim.
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Lew ING na strazy bezpieczenstwa

ING Hubs Poland dostarcza ustugi cyberbezpie-
czenstwa dla catej Grupy ING. To bardzo odpowie-
dzialne zadanie, z ktorego firma wywiazuje sie
kazdego dnia. Wszystko po to, aby dane, w tym
pieniadze klientow, byty dobrze strzezone.

Katarzyna Fulek-Szajkowska

Firmy, ktore dziatajg w ramach
Grupy ING sg partnerami biz-
nesowymi ING Hubs Poland.
Bez wzgledu na strefe czasowa
dane tych instytucji finanso-
wych s3 strzezone przez pol-
ska spotke — globalne centrum
ustug dla Grupy ING. Oznacza
to, ze pracownicy zlokalizo-
wani w Polsce 24 godziny na
dobe, siedem dni w tygodniu
monitorujg  bezpieczenstwo
wszystkich podmiotéw wraz
z centrami danych. Jest to
ok. 100 osdb, ktére zajmuja sie
wykrywaniem cyberatakéw.

Bialy haker - dobry haker

W obronie przeciw atakom ze
strony przestepcow jest tez
drugi filar, ktéry stanowia tzw.
Biali hakerzy. Czym sie zaj-
mujg? Wiamywaniem sie do
systeméw bankowych firmy,
dla ktoérej pracuja. Chodzi o to,
aby sprawdzi¢, czy systemy te
s szczelne, a jesli nie, aby za-
wczasu zlikwidowa¢ wszelkie
mozliwosci dostania sie do
wewnatrz. Dzieki temu wiado-
mo, jaki jest stan bezpieczen-
stwa firmy poddawanej takim
testom. Pentesterzy (czyli biali

hakerzy, z ang. penetration te-
ster) sugerujg takze, co mozna
poprawi¢, aby system byt od-
powiednio zabezpieczony.

- W ING opracowalismy pro-
cedure, ktéra zobowigzuje nas
do tego, aby kazda aplikacja
zostata poddana co najmniej
jednemu testowi bezpieczen-
stwa IT w roku. Wymédg ten
dotyczy takze testéw Cyber-
Sec po kazdej, duzej zmianie
- moéwi Przemystaw Wolek,
dyrektor Pionu Bezpieczen-
stwa Cybernetycznego ING
Hubs Poland - watpie, aby re-
komendacja Unii Europejskiej
poszta dalej - dodaje.

Zidentyfikuj sie

Trzecim filarem bezpieczen-
stwa, ktorym zajmuje sie ING
Hubs Poland jest zarzadzanie
dostepami i tozsamoscia. 55
tysiecy pracownikéw ING na
catym $wiecie maja dostepy
do sieci wewnetrznej i roz-
nych systeméw. Kazdy z nich
musi sie ,wylegitymowac’, za-
nim otrzyma dostep do kon-
kretnego systemu.

Kazdy z pracownikéw ING
musi przechodzi¢ obowiaz-
kowe, cykliczne szkolenia
dotyczace m.in. cyberbezpie-
czenstwa. Kazdy otrzymuje

od czasu do czasu wiadomos¢
e-mail, na ktéra musi odpo-
wiednio reagowaé poprzez
zgtoszenie phishingu. To tylko
jeden z przyktadéw dbatosci
o swiadomos¢ cyberbezpie-
czenstwa wsréd pracownikow
Grupy ING.

Inwestycja

w bezpieczenstwo

W bezpieczenstwo trzeba in-
westowac. Technologia jest
rozwigzaniem, ale podobnie jak
cztowiek ma pewne utomnosci.
Cztowiek ulega zmeczeniu lub
po wykonaniu zbyt wiele razy
podobnego zadania po pro-
stu nie jest w stanie wytapac
drobne odstepstwa od normy.
W zwiazku z tym tacy pracow-
nicy rotuja na swoich stanowi-
skach po to, aby zawsze miec
Swiezy umyst. Technologia nie
rotuje — technologia sie rozwija.
W czym wyraza sie jej niedo-
skonato$¢? W tym, Zze reaguje
alarmem, ktéry niekoniecznie
jest zasadny. W tym momencie
wkracza cztowiek, ktéry weryfi-
kuje zasadnos¢ alarmu.

- Waznym i rozsagdnym kierun-
kiem jest automatyzowanie
pewnych zadan, na razie jed-
nak sa one stosowane raczej
jako wsparcie, niz dziatanie
odrebne ,oddane” maszynie.
— moéwi Przemystaw Wolek.
Inwestycja w  bezpieczen-
stwo to nie tylko wytozenie
pieniedzy (niematych) na
technologie. To takze ogrom-
ne inwestycje na pozyskanie

i utrzymanie, a takze rozwoj
pracownikow - specjalistow
najwyzszej klasy.

- Im wiecej mamy potencjal-
nych zagrozen z zewnatrz wy-
nikajacych chociazby z sytuacji
geopolityczne, tym wiecej pra-
cownikéw potrzebujemy. War-
to podkresli¢, ze nie tylko ING
Hubs Poland — méwi Przemy-
staw Wolek. — To oznacza potez-
ny drenaz rynku pracy, a zatem
mniejszg dostepnos$¢ odpo-
wiednich specjalistéw. W zwigz-
ku z tym trzeba miec to cos, co
przyciaga i utrzymuje wewnatrz
firmy talenty — dodaje.
Pracownikéw przyciagaja na
pewno wynagrodzenie, moz-
liwo$¢ rozwoju i... ciekawe
zadania. W przypadku pracy
w cyberbezpieczenistwie to
moze by¢ na przyktad odpar-

%9

Dobrze jest pamietac,
ze 0 bezpieczenstwo
trzeba dbac na wiele
sposobow. Jest tez
ono w gestii zarbwno
pracownikéw bankdw,
jakiich klientow.
Wtedy i tylko wtedy
nasze pienigdze sg
bezpieczne.

cie atakow cyberprzestepcow.
A zagrozenia sg coraz bardziej
wyrafinowane. Bo nie do kon-
ca chodzi tylko o pienigdze.

Ciemna strona mocy

Kim jest i czego chce cyber-
przestepca. Istniejg na swiecie
przestepcy, ktérzy po prostu
piora nielegalnie zdobyte srod-
ki finansowe — tym zajmuje sie
pion przeciwdziatania praniu
pieniedzy. Tu stosowane s3
inne mechanizmy niz w przy-
padku przestepcow, ktodrzy
chca wykrasc dane. Ci wykorzy-
stuja dane do tego, aby okras¢
klienta banku czy instytucji fi-
nansowej. Jednak sg takze tacy
przestepcy, ktérych celem jest
zniszczenie danych.

- Te osoby nie maja nic do
stracenia. Wlamujg sie do sys-
temoéw bankowych po to, aby
zniszczy¢ przechowywane tam
dane. Nie chca ich wykorzysty-
wac w zaden sposéb. Co gorsza,
oni w ogole nie przejmuja sie
konsekwencjami, jakie im groza
- méwi Przemystaw Wolek.
Zniszczenie danych jest chy-
ba najwiekszym zagrozeniem
dla systemu finansowego. Nie
da sie bowiem ich odzyska¢,
a odbudowanie zniszczonej
wiedzy - to czas i pienigdze.
Dobrze jest pamieta¢, ze
0 bezpieczenstwo trzeba dbac
na wiele sposobdéw. Jest tez
ono w gestii zaréwno pracow-
nikéw bankow, jak i ich klien-
tow. Wtedy i tylko wtedy nasze
pienigdze sg bezpieczne.

Cyber Mocni dbajg o bezpieczenstwo Twojego dziecka w sieci

Cyber Mocni to oddolna inicjatywa ekspertow
ING Hubs Poland, na co dzien zwigzanych z sze-
roko rozumianym cyberbezpieczenstwem. Pro-
jekt kierowany jest do dzieci i mtodziezy. Ma
pomoc im zrozumied, ze internet to fantastyczne
narzedzie, ale bywa tez niebezpieczne.

Cyber Mocni ostrzegajg mtodych
internautow, na co uwazac w sie-
ci oraz jak zachowywac sie w in-
ternecie, by by¢ mniej podatnym
na dziatania przestepcow.

- Stale edukuje sie dorostych,
a Swiadomos$¢ cyberzagrozen
nalezy budowa¢ od najmtod-
szych lat. Stad tez postano-
wilismy wyjs¢ z projektem do
dzieci i mtodziezy, dla ktérych
zagtebienie sie w wirtualny swiat
to co$ zupetnie normalnego.
A przeciez najmtodsi moga nie
zdawac sobie sprawy, ze oprocz
rozrywki, nauki i przyjemnosci
w sieci mogg czekac na nich za-
grozenia. Tak powstat projekt
Cyber Mocni - informuje Kamila
Juszczyk, Business Control Spe-
cialist w ING Hubs Poland, wspot-
organizatorka projektu.

Formuta Cyber Mocnych

Do tej pory, ze wzgledu na pan-
demie, projekt byt realizowany
w formie zdalnych webinaréw.
Aktualnie Cyber Mocni (nierzad-
ko w towarzystwie lwa Leosia)
odwiedzajg dzieci w szkotach
i przedszkolach.

- W ciggu roku przeszkolilismy
ponad 600 dzieci! Zdecydowali-
$my sie zmieni¢ formute zdalna
na realne spotkania, aby jeszcze
lepiej krzewi¢ zachowania i po-
stawy dzieci - i to od najmtod-
szych lat. Szkolenia realizujemy
na terenie Katowic i okolicznych
miast, a od niedawna takze
w Warszawie. Zachecamy do kon-
taktu z nami poprzez wiadomos¢
e-mail na adres: cybermocni@
ing.com, aby uméwi¢ spotkanie
w szkole lub przedszkolu — doda-

je Karolina Sieruga, Business Con-
trol Specialist w ING Hubs Poland,
wspotorganizatorka projektu.

Jakie tematy pokrywaja szko-

lenia Cyber Mocnych?

+ Ksigze z bajki - czyli kto tak na-
prawde jest po drugiej stronie
monitora?

« Bezpieczenstwo aplikacji mo-
bilnych - jak $wiadomie z nich

korzystac i nie dac sie oszukac?
+Hejt w internecie - jak sie go
ustrzec?

« Ksiezniczka czy zaba - co méwia
0 nas zdjecia, ktére publikuje-
my?

« Piraci nie tylko z Karaibow - czy-
li jak nie narusza¢ praw autor-
skich?

- Swiat finanséw - jak go ogar-
nac?

CYBER
MOCNI

z ING Hubs Poland

Tematy szkolerh dopasowywane
sg odpowiednio do grup wieko-
wych. Przeznaczone s przede
wszystkim dla dzieci w wieku
przedszkolnym oraz uczniéw
klas 1-8 szkoty podstawowe;j.

Zadbajmy wspdlnie o bezpie-
czenstwo naszych dzieci w sieci.
Z Cyber Mocnymi mozna skon-
taktowac sie pod adresem mailo-
wym: cybermocni@ing.com.

ING S

 Napisz do nas: cybermocni@ing.com

MATERIAL PARTNERA
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— krok, ktorego nie mozesz pomina¢ przenoszac
biznes do swiata cyfrowego

Cyfrowa transformacja to cel wiekszosci orga-
nizacji, ktore chca dziatac efektywnie, budowac
przewage konkurencyjng i moc w ogole funkcjo-
nowac na rynku. Teraz to juz reakcja na terazniej-
szos¢, a nie patrzenie w przysztosc.

Rafat Baranski

CEO, braftech

Dla jednych quzie to dostosowa-
nie srodowiska pracy do modelu
Zdalnego czy hybrydowego, inni
w swiecie cyfrowym upatrujg nowe
dla siebie kanaly dystrybucji pro-
dukeow czy uslug, a jeszcze kolejna
grupa dostrzega mozliwosci ze sto-
sowania bardziej zaawansowanych
technologii w réZnych obszarach
swojego biznesu. To, co jeszeze 5 lat
temu bylo wymieniane jako trend
technologiczny — Al, uczenie ma-
szynowe, blockchain, ToT, chmura
obliczeniowa — staje sie lub juz jest,
Codziennoéci% wielu firm.

Wieloaspektowos¢ tematu

Jednak, aby na tej drodze do digita-
lizacji ustrzec si¢ pu1apek i proble—
mow i aby dzialanie bylo w pelni
swiadome, konieczne jest uwzgled-
nienie wszystkich aspektéw. Jednym

z kluczowych jest bezpieczenstwo.
Digitalizacja ulatwia prowadzenie
procesow  biznesowych niezaleznie
od pory dnia i lokalizacji, zapewnia
szeroki dost(;p do zasobow i da-
nych7 otwiera organizacje na swiat.
Jednoczesnie jednak tworzy nowe
zagrozenia, bo przeciez inni row-
niez mogy starac si¢ zdoby¢ do tego
dostqp. Nie jest to oczywis'cie nic
nowego, ale wicle osob, zwlaszcza
w przypadku mnicj szych organizacji
0 tym zapomina.

Kamienie milowe na osi czasu
cyfrowej transformaciji

Kamieniem milowym na osi czasu
cyfrowej transformacji byl rok 2020
i pandemia. Masowe wprowadzenie
pracy zdalnej pokazalo, ze wick-
sz0s¢ firm nie byla na to gotowa
whasnie pod kgtem bezpieczenstwa
czy mozliwosci posiadanej infra-
struktury  informatycznej. Weedy
organizacje zacquy przechodzié na
chmure, digitalizowa¢ procesy we-
wnetrzne i zewnetrzne i wehodzic
do $wiata online ze swoimi ushu-
gami. Jak mozna bylo przypusz-
czaé, Wszystko zbieglo si¢ z gigan-
tycznym wzrostem liczby atakow
cybernetycznych - wg  McAfee
i FireEye bylo ich o 81 proc. wiecej

w 2020 1. w stosunku do 2019 1. Nic
wice dziwnego, ze wzroslo tez za-
potrzebowanie na systemy ochrony
oraz specjalistow w tym zakresie.

Zadba o kwestie ochrony

systemOw i infrastrukcury
Cyberbezpieczenstwo  to  bardzo
obszerny obszar 1T, keory z roku
na rok jeszcze bardziej si¢ rozrasta,
bo pojawiaja si¢ nowe technologie,
kedre wplywaja na procesy w fir-
mach, ale takze nowe zagrozenia
i formy ataku. Przede wszystkim
trzeba zacza¢ od ludzi. W zalezno-
sci od wielkosci organizacii i stop-
nia zaawansowania technologicz-
nego przedsiqbiorstwo powinno
posiada¢ osobe lub zespol, keory
zadba o kwestie ochrony systemow
i infrastruktury. W mniejszych
podmiotach czesto jest to admini-
strator systemow lub maly zespol
IT zajmujgey sic podstawowymi
operacjami z zakresu obslugi infra-
struktury i oprogramowania. Jesli
posiadajg oni odpowiednie kom-
petencje i swiadomosé¢ zagroieﬁ to
moze okazaC si¢ to wystarczajgce.
Jednak wicksze firmy, jak i te wyko-
rzystujgce technologie w Wiqkszej
liczbie procesow, powinny jednak
szukad specjalistéw 0 konkretnym
doswiadezeniu i umiejgtnosciach
z zakresu cybersecurity, a to obec-
nie jest duZym wyzwaniem. Alter-
natywy jest oczywiscie outsourcing
ekspertéw lub calej ushlgi od wy-
specjalizowanej firmy, co zapewni
pewien  poziom bezpieczeﬁstwa
W tym aspekcie.

Pod kontroly

Kolejnym  punktem  obowigzko-
wym jest audyt i strategia bez-
pieczenstwa. Firma musi poznaé
sytuacje wyjs’ciow%7 okresli¢, kto-
re procesy i systemy sg krytyczne
z punkeu widzenia ich biznesu,
keore punkty styku sa zabezpieczo-
ne, a gdzie moze potencialnie dojs¢
do groznych incydentow, a nastep-
nie stworzy¢ strategic na bazie tej
wiedzy. Sposobow wykorzystania
technologii, jak i ochrony jest bar-
dzo wiele i kazdy z nich to osobny
przypadek. W obecnych czasach
nawet proste rozwigzania daja[ pe-
wien poziom zabezpieczenia. Istot-
nym elementem jest np. sposob
logowania do systemow i aplikacji
— weryfikacja wieloskladnikowa
(MLA — Multi — Level Authenti-
cation) jest bardzo prosta do im-
plementacji i to absolutnie pod—
stawowa rzecz, ktorg wickszose
dostawcow rozwiqzarﬁ stosuje.
Mozna do tego wykorzysta¢ kody
przesylane na urzgdzenie mobilne,
specjalne aplikacje np. Microsoft
czy Google Authenticator, ale tez
rozwigzania biometryczne. ]eéli or-
ganizacja jest duza i wykorzystuje
wicle aplikacji, to warto pomysle¢
0 systemie, ktéry pozwoli kon-
trolowac, kto ma do nich dostep
i na jakim poziomie. Wazne, aby
nim odpowiednio zarz%dzaé, bo
czasem zrodlem incydentow bez-
pieczeﬁstwa $3 Pracownicy. Takim
rozwigzaniem sg systemy lasy IAM
(Identity Access Management), np.
SaraNext stworzony przez braf.

9

Cztowiek zawsze
stanowit najstabsze
ogniowo i pomimo
staran specjalistow

probujacych
wyeliminowac luki

i automatyzowac

pewne procesy, bardzo
trudno zminimalizowac
jego wptyw.

tech i stosowany w duzych orga-
nizacjach Zatrudniajaccych ponad
150 000 0s0b. Bardzo wiele firm
zaczglo stosowaé w ostatnim czasie
rozwigzania chmurowe - migro-
walo swoje systemy krytyczne czy
aplikacje, przechowuj% tam swoje
dane, wykorzystuja produkty SaaS
(Software as a Service) w proce-
sach biznesowych czy BaaS (Bac-
kup as a Service), aby zabezpieczy¢
sie przed utratg ci%glos/ci dziatania
systemow i utrata danych. To do-
bry pomysl, bo czgsto efektywny
kosztowo, ale tez same zabezpie-
czenia natywne sg na wystarczajg-
cym poziomie, np. dostawcy cloud
wymagaja kazdorazowe] weryfika-

cji tozsamosci urzadzen podlgczo-
nych do chmurowej sieci. Oczywi-
scie s3 tez bardzo zaawansowane
rozwigzania np. systemy oparte
o sztuczng inteligencje i uczenie
maszynowe, ktore monitorujg $ro-
dowisko I'T w czasie rzeczywistym,
TOZpoZNajg zagrozenia, przewidu—
ja ataki i podejmuj% odpowiednie
kroki lub informujg osobe odpo-
wiedzialng za bezpieczenstwo. To
bardzo wyrafinowane systemy, ale
miejmy swiadomos¢, ze po drugicj
stronie barykady przestepey row-
niez stosujg takie technologie.

od cyﬁ‘owe]' transformacji

nie ma odwrotu

Na koniec element niezwykle
wazny i czesto pomijany, czyli
czynnik ludzki. Do wielu zagro-
Zen bezpieczeﬁstwa dochodzi
w wyniku bledow, zaniedban,
braku wiedzy, a czasem celowego
dziatania pracownikow. Czlowick
zawsze stanowil najstabsze ognio-
WO i pomimo staran specjalistéw
probujacych wyehmmowac luki
i automatyzowa¢ pewne procesy,
bardzo trudno zminimalizowa¢
jego wplyw. Jak sobie z tym ra-
dzi¢? Polityka bezpieczeﬁstwa,
edukacja, budowanie swiadomo-
‘. . ) )
sci zagrozen i monitorowanie.
Wickszos¢ zdarzen ma charakeer
nicintencjonalny i moze wynikac
Z nizszego poziomu kompetencji
cyfrowych, gorszego dnia, ale tez
trzeba pamigtac, ze metody sto-
sowane przez hakerow sa coraz
sprytniejsze.
Cyberbezpieczeﬁstwo to kwestia
niczwykle zlozona i nie ma tu jed-
nej recepty, keora ochroni firme.
Podstawa to swiadomos¢ zagro-
zen i pewne zasoby kompetencji,
kedre mozna zbudowaé w firmie
lub powierzy¢ specjalistom z ze-
wngtrz. Od cyfrowej transforma-
cji nie ma odwrotu.
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Firmy atrakcyjnym celem dla hakerow, czyli jak
zabezpieczy¢ sie przed cyberatakiem

Ryzyko cyberataku dotyczy wszystkich, takze
mniejszych firm, ktére moga go nawet w pierw-
szym momencie nie zauwazyc. To wtasnie dla
nich skutki dziatalnosci cyberprzestepcow moga
by¢ najpowazniejsze. Z naszych analiz wynika, ze
im mniejsza firma, tym dtuzej atakujacy sg w sta-
nie penetrowac jej zasoby. W niektorych przy-

padkach to nawet 51 dni.

Grzegorz Nocon

inzynier systemowy w firmie
Sophos

W Polsce a7 8 na 10 atakdw ransom-
ware konczy si¢ zaszyfrowaniem
firmowych danych. Polowa przed-
o

. . i ~

sicbiorstw, ktorych dane zaszyfro-
wano, zaplacila przestepcom, nawet
jesli miata inng mozliwos¢ odzyski-
wania informacji, jak na przyklad
odeworzenie  kopii  zapasowych.

Firmy placily przestgpcom srednio
670 tys. zL Powodow, dla keorych
przedsigbiorstwa placa okup, moze
byé kilka: niekomplcmc kopic za-
pasowe, obawa przed wycickiem

skradzionych  informacji, presja,
aby jak najszybciej przywrécié
dziatalnos¢. Przywracanic danych
za pomocy kopii zapasochh moze
by¢ trudne i czasochlonne, wicle
firm mysli wige, ze zaplacenie oku-
pu quzie szybsze, Niestety nie ma
gwarancji, ze dane Z0stang odszy
frowane, a cyberprzestgpey zwrdca
pozyskane niclegalnic dane.

Zwracac uwage na Wszystkie
aspekty ochrony

Bioryc pod uwage to, jakic zagroze-
nia czyhajq na ﬁrmq, trzeba zwra-

ca¢ uwage na wszystkic aspekey
ochrony: wykorzystywane techno-
logic i oprogramowanie, korzysta—
nie z wiedzy specjalistow, ale tez
edukacje pracownikow. Zatrud-
nieni réwniez moga stac sie celem
przestepeow, dlatego tak wazne
jest prchrowadzanic szkolen z za-
kresu firmowych procedur bezpie-
czenstwa oraz zasad cyberhigieny.

Nie zawsze udaje si¢ ustalid, jak ata-
kujacy uzyskali dostep do firmowe;
sieci. Dlatego specjalisci do spraw
C}'berbezpieczeﬁstwa powinni za-
chowaé czujnos¢ i na biezgco fa-
ta¢ luki, zwlaszcza w powszcchnic
uzywanym oprogramowaniu. Nie
mniej istotne jest wdrozenie mo-
delu bezpieczeﬁstwa zero  trust”,
czyli kontrola dostepu do newral-
gicznych dzmych, Zabczpicczanic
ustug umozliwiajacych prace zdalng
i stosowanie wieloskladnikowego
uwierzyte]niania. Wazne sg rownicz
regularne kontrole bezpieczenstwa
oraz inwestowanie w wysokicj ja-
kosci  zabezpieczenia.  Najlepsza
ochrong jest akeywne ,polowanie”
na zagrozenia i identyﬁkowsmie
atakujacych jeszeze zanim dostang
si¢ do sieci. Jesli nie jest to mozli-
we w ramach istnicjacych struk-

tur, warto rozwaZyé skorzystanie
z uslug zewnetrznych ekspertow.
Przede wszystkim trzeba tez pa-
miqtad 7e naleiy byé gotowym
na najgorszy scenariusz. Przywra-
canie systemu po ataku to skom-
plikowany proces. Firma w takiej
sytuacji moze byé wyhgczona na
wicle tygodm', CO generuje ogrom-
ne koszty. Dlatego konieczne jest
przygotowanie si¢ na tak% ewen-
tualnos¢: tworzenie kopii zapaso-
wych, okreslenie priorytetow oraz
¢wiczenie przywracania danych,
a takze $ciezki informowania od-
powicdnich 0sob o incydcncic, aby
jak najszybciej wznowic prace.

Swiadomi zagrozen?

W 2020 1. 27 proc. polskich przed-
sigbiorstw otwarcie przyznawalo,
ze nie uwaza si¢ za potencjalny cel
dla hakerow. Rok pozniej odsetek
ten zmalat do zaledwie 3 proc., co
najlepiej swiadezy o tym, jak zwigk-
szyla si¢ swiadomos¢ zagrozenia
cyberatakami. Z raportu Sophos
wynika, ze juz trzy na cztery polskie
ﬁrmy mia}y stycznos’c’ 7e zloéliwym
oprogramowaniem ransomware. To
powazny problem, o ktorym nie
tylko si¢ slyszy, ale coraz czesciej

odczuwa ,na whsnej skorze”. Po-
nad polowa ankietowanych przez
nas przedsigbiorstw jest zdania, ze
dziatania Cyberprzestgpcdw s3 bar-
dziej ztozone i dotkliwsze niz w po-
przednich latach.

Nalezy jednak zaznaczy¢, ze Pol-
ska jest nie tylko w europejskiej,
ale i w swiatowej czolowee pod
wzgledem odsetka duzych firm
posiaduj:}cych polisg od cybcra—
taku — ma jg az 97 proc. z nich.
W 9 na 10 przypadkow wykupione
ubezpieczenie obejmuje odszko-
dowanie za skutki zainfekowania
oprogramowaniem ransomware.
Wyraznie zwickszone zainteresowa-
nie cyberbezpieczenstwem — i dzia-
faniami na jego rzecz — Wyrainie
wida¢ wsrod specjalistow IT w fir-
mach. Sprawy majg si¢ jcdnak
inaczej wsrod  osob Zajmuj%cych
najwyzsze stanowiska. Z naszych
najnowszych badan Wynika, 7e
ponad polowa z nich deklaruje, ze
w firmie stosowana jest polityka cy-
berbezpieczenstwa. Jednak 28 proc.
przyznalo, ze w ich przedsi¢bior-
stwach takowych si¢ nie stosuje,
a prawie co pigty badany nie wie,
jaka jest obowiazujgca w jego firmie
polityka cyberbezpieczenstwa.

Hakerzy celujg w polskie wojsko i administracje!

W ostatnim pétroczu polski sektor rzadowo-
-wojskowy doswiadczyt srednio 1066 atakow
cybernetycznych w tygodniu (na pojedyncza
siec!). Niemal rownie czesto atakowane s3 firmy
z sektora finansowo-bankowego (988 atakow

na organizacje w tygodniu). Obecnie wartosci te
moga byc jeszcze wyzisze, ze wzgledu na potezny,
ponad 50 proc., przyrost atakéw w ostatnich ty-
godniach - ostrzegaja eksperci firmy Check Point

Software.

Juz kolejny kwartat utrzymywa-
ny jest trzeci stopien alarmowy
CRP  (CHARLIE-CRP), wprowa-
dzony w celu przeciwdziatania
zagrozeniom w cyberprzestrze-
ni. Stopiern CHARLIE-CRP doty-
czy bezpieczenstwa cyberprze-
strzeni i jest trzecim z czterech
stopni alarmowych okreslonych
w ustawie o dziataniach antyter-
rorystycznych. Stopien ten jest
wprowadzany w przypadku wy-
stgpienia zdarzenia potwierdza-
jacego prawdopodobny cel ata-
ku o charakterze terrorystycznym
w cyberprzestrzeni albo uzy-
skania wiarygodnych informacji
o planowanym zdarzeniu.

W obliczu wysokiego
zagrozenia

Wysokie zagrozenie dla kluczo-
wych instytucji w kraju - za-
rowno publicznych, jak i pry-

watnych - potwierdzaja dane
udostepnione przez Check
Point Software Technologies,
firme specjalizujaca sie w bez-
pieczenstwie cybernetycznym.
W ostatnich szesciu miesigcach
najczesciej atakowanymi orga-
nizacjami byly te z sektora rza-
dowo-wojskowego. Doswiad-
czaly one $rednio 1066 atakéw
w tygodniu. | to na pojedyncza
placowke! Drugim najczesciej
obieranym przez cyberprzestep-
cdw celem jest sektor finanso-
wo-bankowy z 988 atakami. Eks-
perci firmy Check Point wskazuja
rowniez, ze cyberprzestepcy
chetnie atakujg réwniez polskie
firmy z sektora wytworczego
(543), uzytecznosci publicznej
(510) oraz hurt i detal (490 ata-
kéw w tygodniu na pojedyn-
Cza organizacje). Zaznaczaja,
jednak, ze dzi$ wyniki te moga

by¢ jeszcze wyzsze, w ostatnich
pieciu tygodniach zaobserwo-
wali bowiem niespodziewany,
50-proc. wzrost cyberatakéw na
polskie organizacje.

gostwo przemystowe dziata
bowiem réwniez w cyberprze-
strzeni. Niestety, wiele z polskich
firm wciaz nie posiada bardziej
zaawansowanych  systemow

Weekly Attacks per Organization - Poland
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Wiele z przeprowadzanych ata-
kéw, dzieki zaawansowanym
systemom bezpieczenistwa i ze-
spotom reagowania, nie osigga
swoich celéw. Te, ktére przeta-
maty mniej sprawne zabezpie-
czenia, czesto nie sg ujawniane
lub... s3 poza s$wiadomoscia
zespotéw IT. Cyberprzestepcy
przez wiele miesiecy moga inwi-
gilowac sie¢ firmowa, ukrywajac
swojg obecnos¢ i czekajac na
najlepszy moment na ujawnie-
nie. Rezultatem moze by¢ za-
szyfrowanie danych i wniesienie
Zadania opfacenia okupu za ich
odszyfrowanie. Hakerzy dzia-
tajacy na zlecenie innych pod-
miotéw moga z kolei po cichu
wykrada¢ dokumentacje, ktora
okazataby sie istotna z punktu
widzenia konkurencji. Szpie-

ani wykwalifikowanego per-
sonelu nadzorujacego bezpie-
czenstwo sieciowe. Organizacje,
ktére nie posiadajg zasoboéw na
zbudowanie silnego zespotu
reagowania, moga jednak sko-
rzysta¢ z ustug zewnetrznych
integrujacych  bezpieczenstwo
- np. Check Point Horizon, ofe-
rujagcy réwniez 24-godzinny
kontakt z wyspecjalizowanymi
analitykami.

Ataki to codziennos¢. Do

gry wlaczaja sie haktywisci

W lipcu specjalisci ds. bezpie-
czenstwa zaobserwowali kam-
panie  hakerskg skierowang
przeciwko czotowym firmom
z Polski, Czech oraz innych euro-
pejskich krajow. Cyberprzestep-
¢y, najprawdopodobniej z pot-

nocnokoreanskiej grupy APT37,
wykorzystali w swoich dziafa-
niach malware Konni, bedacy
trojanem zdalnego dostepu.
Rok wczesniej, za sprawa tego
samego narzedzia, inwigilowa-
ne byty firmy rosyjskie.

Ataki hakerskie coraz czesciej
stuzg réwniez prowadzonym
réwnolegle dziataniom wojen-
nym. Cyberwojna to zjawisko,
ktére na dobre zagoscito w na-
szej Swiadomosci za sprawa
konfliktu w Ukrainie. Hakerzy
walcza w sieci po obu stronach,
nie tylko na sciste zlecenie rza-
du, ale bedac czescig ruchu hak-
tywistycznego, przed ktérym
w jednym ze swoich raportéw
przestrzegali analitycy Check
Point Research. Ich orezem s3
nie tylko ztosliwe programy, ale
rowniez fakenewsy oraz wszelka
dezinformacja pojawiajaca sie
od wielu lat w sieci.

Przyktadem dziatah na rzecz
wojny byt lipcowy atak DDoS na
polska Policje, prawdopodobnie
przeprowadzony przez rosyj-
skojezyczna grupe Killnet, ktéra
w maju 2022 r. wypowiedziata
wojne  krajom  wspierajacym
Ukraine, w tym Polsce. Kilka mie-
siecy wczesniej zaatakowany
zostat jeden z serwiséw infor-
macyjnych Wirtualnej Polski. Ha-
kerzy umiescili na stronie hasto
+Ukraina musi przegrac”.
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Kiedys incydenty, dzis spustoszenie: ewolucja
cyberatakow w sektorze finansowym

W ciaggu ostatnich lat kartele cyberprzestepcze
rozplenity sie po catej Europie. Co gorsza, zaje-
ty pozycje i wytoczyty przeciwko nam znacznie
wieksze dziata niz kiedykolwiek.

&
Piotr Kras

menadzer zespotu architektéw,
VMware

Preznie dzia1aj%cc grupy hale-
oW ﬁmkcjonuj% obecnie na wzor
wiclonarodowych  korporacji i s3
Wykorzystywanc przez konwen-
cjonalne syndykaty przestepeze do
wspierania ich nielegalnej dziatalno-
sci, takiej jak wymuszenia i pranie
brudnych pieniedzy. Profesjonalne
i zorganizowane jak nigdy dota}d7
cieszg si¢ rowniez wigksza protekeja
i strumieniem funduszy ze strony
niektérych paﬁstw, ktore, cho¢ g}o—
$N0 tego nie mowia, widzg w nich
SW0j3 tajng bron.

Wedlug badan przeprowadzonych
przez brytyjski gabinet Wielka Bry-
tania doswiadcza corocznie najwiqk—
szej liczby takich przestepstw w Eu-
ropie, zaraz za nig plasujc sie Francja.
Uwzgledniajge te fakey jako do dla
wspolczesnych  zagrozen, VMware
przeprowadzil Wywiady ze 130 li-
derami ds. bezpieczenstwa finanso-
wego 1 sieciowego z calcgo swiata.
Celem bylo przygotowanie 5. edycji
raportu na temat napadéw na no-
woczesne banki. Tegoroczne Wyniki
powinny byc ostrzezeniem dla cale]
braniy — napastnicy cele zmieniajg
jak reckawiczki, a skala spustoszen
jest przerazajjca.

Napiecie geopolityczne
rozprzestrzenia si¢

w cyberprzestrzeni

Ataki wymierzone w sektor fi-
nansowy czgsto doprowadzajg do

catkowitej zaglady — w ten sposob
napastnicy zacierajg élady przez co
utrudniaja pod]ch jakichkolwick
dzialat organom scigania. Z nasze-
go raportu wynika, ze 63 proc. in-
stytucji finansowych doswiadezylo
zwigkszoncj liczby atakow destruk-
cyjnych, CO StanoOwWi WZrost o 17 proc.
w stosunku do ubieglego roku. Tego
typu incydcnty polegaj% miqdzy in-
nymi na szyﬁ‘owaniu plikéw, usu-
waniu danych, niszczeniu dyskéw
twardych, przerywaniu polaczen lub
implementacji zosliwego kodu.
Przyk}adowo, przy okazji inwazji
Rosjina Ukrainq byliémy swiadkami
wypuszczenia  zlosliwego  oprogra-
mowania o nazwie HermeticWiper.
Ten malware potrafi oming¢ zabez-
pieczenia systemu Windows i uzy-
skac¢ dostep do wielu niskopozio-
mowych strukeur danych na dysku,
fragmentowac pliki i nadpisywac je,
aby pozniej uniemozliwic ich odzy-
skanie.

Nalezy podkreslic, ze wickszosc
respondentow  naszego  badania
stwierdzita, Ze to whasnie Rosja sta-
nowi najwigksze zagrozenie dla dzia-
lalnosci ich organizacji.

Rok RAT - szczury z dark webu
Instytucje finansowe nie by}y odpo—
wiednio przygotowane na niedaw-
ne odrodzenie si¢ oprogramowania
ransomware. 74 proc. liderow ds.
bezpieczenstwa  finansowego  do-
s’wiadczylo jednego lub wigcej ata-
kow tego rodzaju w ciagu ostatniego
roku, a 63 proc. ofiar zaplacilo okup.
Te statystyki $9 zatrwazajace.
Jednym z powodow, dla keorego
tradycyjnc organizacje przestepcze
zostaly stalymi klientami dark webu,
jest dobrze zaopatrzony eckosystem
z gotowymi do uzycia zestawami wi-
rusow. Co wigeej, tacy cyberzloczyn-

cy jak grupa Conti, maksymalnic

ulatwili swoim wspotpracownikom
przeprowadzanie atakéw  ransom-
ware na krytyczne branze, takie jak
branza finansowa. W tej organizacji
zwykli programisci zarabiajg okolo
1500-2000$ miesi¢cznie, a czlonko-
wie negocjujgcy p}atnoéci okupu
moga bra¢ udzial w podziale zyskow.
Analiza techniczna zawarta w naj-
nowszym raporcic VMware Threat
Analysis Unit pokazuje, jak roz-
przestrzenia sie oprogramowanie
ransomware i jak narzedzia zdalnego
dostepu (Remote Access Tools) ula-
twiaja napastnikom  przejmowanie
kontroli nad systemami. Ransom-
ware i narzqdzia RAT to toksyczna
kombinacja, kedra pozwala ataku-
jacym utrzymaé si¢ w srodowisku
i ustanowic¢ serwery poérednie, ktore
mog by¢ wykorzystane do atakowa-
nia kolejnych system(’)w.

Gdy cyberprzestepey uzyskaja wy-
magany dostgp, zazwyczaj starajq
sie go spieniq?yc’ wykor7ystuj%c
do wymusmn (w tym podwdjnych
i potrojnych) dane ofiary lub wy-

korzystujac  dostgp do  zasobow/
ustug chmurowych do wydobywania
kryptowalut (cryptojacking).

Manipulowanie rynkami
finansowymi

Cyberkartele zdaly sobie sprawe,
ze majcenniejszym aktywem insty-
tucji fiansowych sg niepubliczne
informacje rynkowe. 2/3 liderow,
doswiadezylo atakow, keorych ce-
lem byly strategie handlowe. 25 proc.
z nich przyznalo, ze w ich wypadku
chodzito o dane rynkowe.

Jestesmy  swiadkami  ewolucji od
napadu na bank do szpiegostwa
gospodarczego.  Cyberprzestepey
biorg na cel informacje lub strate-
gie korporacyjnc, kedre — gdy tylko
zostang podane do publicznej wia-
domosci — mogg wplyng¢ na kurs
akcji ﬁrmy. Ci poinformowani moga
wyprzedzic rynek i wykorzysta¢ po-
siadan% WiCClZQ przy transakcjach
handlowych. 7 przeprowadzonego
badania wynika, Ze 44 proc. atakow
Chronos bylo wymierzonych w po-

zycje rynkowe. Dotyczy to mani-
pulacji znacznikami czasu, co jest
nicpokoj%cc, bior;}c pod uwage, jak
krytyezng role odgrywa czas na ryn-
kach finansowych.

Obrona jest najlepszym atakiem
Dlatego  bezpieczenstwo  stalo sie
najwazniejszg kwestia wsrod  lide-
row sektora finansowego. Zgodnie
Z wynikami Naszego raportu, Wiqk—
sz08¢ instytucji finansowych planuje
W tym roku zwigkszyc’ swéj budzet
Zabezpieczenia 0 20-30 proc., uzna-
jac rozszerzone wykrywanie i re-
agowanie (Extended Detection and
Response: XDR) za swdj najistot-
niejszy priorytet inwestyeyjny w tej
dziedzinie.
Jako specjalisci od bezpieczenstwa
wiemy, ze silna obrona to najlcpszy
atak — za standardow:% czynnos¢
powinno si¢ przyjac cotygodmowe
wyszukiwanie zagrozen. Dzielenie
si¢ spostrzezeniami dotyczacymi po-
tencjalnych czy zaobserwowanych
zagrozen, pomogloby zespotom bez-
pieczeﬁstwa W wykrywaniu anomalii
behawioralnych, poniewaz agresorzy
mogg potajemnic utrwala si¢ w in-
frastrukeurze organizacji. Obecnie
tylko 51 proc. instytucji fiansowych
przeprowadza takie czynnosci raz
W tygodniu. Mam nadziejq, 7e liczba
ta zwigkszy sic w przyszlorocznym
raporcie, poniewaz dziatania typu
threat hunting maja wiele zalet, nie
tylko pozwalajg na wykrycie sladow
whamania, ale takze stanowig zrodio
informacji o zagrozeniach.
Biorge pod uwage dLisiejszy ewolu-
ujacy l<ra]0bra7 zagrozen, cyberbez-
pieczenstwo stalo si¢ imperatywem
dla ochrony marki. Zaufanie i wiara
bezpieczenstwo ustug finansowych
zalezy od umiejetnego unikania,
]fagodzenia i reagowania na Wspé}—
czesne  zagrozenia cybemetyczne.
Podczas gdy organy zarz%dzaj%ce
ustanawiaja nowe regulacje i wy-
mierzajg wysokie kary, przyszed!
czas, by branza przejq}a inicjatywe
i wyprzedzita o krok internetowych
.
Przestepeow.

Ustugi MDR - skuteczna ochrona przed cyberatakami

Ochrona danych jeszcze nigdy nie byta tak wazna
ani nie stanowita wiekszego wyzwania. Cybera-
taki staja sie coraz bardziej wyrafinowane i ukie-
runkowane, a tradycyjne rozwigzania bezpie-
czenstwa juz nie wystarczaja.

Zbigniew Knizewski

Chief Executive Officer, Cyber360

Niestety, wiele firm nadal nie do
konca wie, w j aki sposéb podejéé do
tematu cyberbezpieczenstwa w or-
ganizacji, hle%C sig, Ze ten problcm
ich nie dotyczy lub Ze ich dotych-
czasowe sposoby 1 zabezpieczenia
dzialajg bez zarzutu.

Statystyki jednak nie k}ami% i po-
kazujy, ze problem jest bardzo re-
alny. Wedlug IBM, ataki hakerskie
wykrywane s srednio dopiero po
212 dniach. To ponad pot roku nie-
uprawnionego dostgpu do danych!
W roku 2020, w sieci hoteli Mariott
wykryto cyberatak, ktory kosztowat
organizacj¢ utratg danych ponad
5 miliondw klientow — i utrate za-
ufania, byé moze Na Zawsze.

Zarzydzad zagrozeniami

Rozwigzaniem tego problemu sa
dostqpne na rynku uslugi MDR
(Managed Detection and Respon-
se). MDR zapewnia calodobowe
monitorowanie i wykrywanie za-
grozen, a takze mozliwosci reago-
wania na incydenty. Dlaczego takie
podejscie daje lepszg ochrong? Po-
niewaz obcjmujc Wszystkic aspck—
ty cyberbezpieczenstwa, a dzicki
wdrozeniu MDR, organizacja moze
analizowa¢ i usuwaé potencjalne
incydenty w ramach infrascrukeury,
Serwerow, czy urzscdzcﬁ, na réinych
segmentach sieci przez ca]f% dob(g.
Co wazne zarz%dzanie zagrozenia-
mi jest ulatwione dzi(;ki stalemu

monitoringowi stodowiska klienta
i analizie danych w celu identyfi-
kacji potencja]nych incydentéw.
Usluga dziala bez przerwy, a taka
konfiguracja  pozwala  firmom
skupic si¢ na swojej dziatalnosci,
bez koniecznosci martwienia sie
o kwestie bezpieczcﬁstwa danych.
MDR jest dziataniem proakeyw-
nym. Oznacza to, ze potcncjalnc
zagrozenia s3 idemyﬁkowane iusu-
wane, zanim zdazg wyrzadzic jakie-
kolwiek szkody. MDR to uslugi 360
stopni, ktore wykorzystuja najno-
Woczcénicjsz% tcchnologig i naj-
nowsze informacje dotyczace bez-
pieczenstwa, aby wyprzedzaé nie
tylko potencj alne ataki, ale i trcndy

Zwigzane z NOwWymi zagrozeniami.
Zarowno przedsiebiorstwa,  keo-
re majg juz wdrozone czqs’ciowe
procesy cyberbezpieczenstwa, jak
i te, krore nie majq strategii reago-
wania na cyberataki, mogg w pel-
ni wykorzystaé  beneficy MDR
W organizacji.

Monitorowanie zagroieﬁ 24/7 nie
powinno juz byé traktowane jako
opcjonalne, a podejscie oparte na
ustugach MDR' daje  najwicksze
szanse na odparcie coraz bardzicj
zaawansowanych,  internetowych
atakdow. To nowoczesne TOZWig-
zanie, keore kazda firma powinna
posiada¢, aby chroni¢ swoje dane,
procesy i operacje biznesowe.
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Potrzeby konsumentow, a odpowiedz firm w sSwietle
zmieniajacych sie oczekiwan

Konsumenci jasno mowia co mysla o zagroze-
niu, jakim jest rosnaca liczba oszustw w zwigzku
z popularyzacja handlu przez Internet. Wedtug
tegorocznego Adyen Retail Report, 52 proc. Pola-
kow twierdzi, Zze przedsiebiorstwa powinny moc-
niej chroni¢ klientow przed oszustwami podczas
zakupow. Co na to biznes? Okazuje sie, ze luka
miedzy wymaganiami i dostarczanymi ustugami
rosnie, zamiast sie zmniejszac.

|

) 2
Jakub Czerwiriski

VP CEE, Adyen

Wraz z procesem transformacji cy-
frowcj pojawiajg sic nowe zagroze-
nia, a cyberoszusci podejmuja coraz
odwazniejsze kroki, by sledzi¢ firmy
i ich klientow nie tylko W przestrze-
ni fizyczngj, ale i w swiecie wirtual-
nym — szczcgélnic jcs'Ii pod uwage
wezmiemy  krajobraz  dzisiejszego
handlu. Cheacy pozosta¢ na czele
peletonu sprzedawcy coraz mocniej
otwierajg si¢ nowe kanaly mobilne,
czy sprzcdai przy uzyciu mediow
spolecznosciowych. Konsumen-
ci przedstawiaj% przy tym swoje
oczekiwania dosé jasno, jednak nie
wszyscy przedsigbiorcy potrafig na
nie odpowiedzie¢. W tegorocznym
Adyen Retail Report po]scy sprze-
dawcy przyznajy, ze proby wyludzen
wzrosly w zeszlym roku 0 33 proc.

Dlakontrastu, tyle samo konsumen-
tow zezwoli sprzedawcy na prze-

chowywanie i wykorzystywanie da-
nych pod warunkiem zapewnienia
bezpicczeﬁstwa i ochrony prywat-
nosci, a jak powszechnie wiadomo,
to whasnie dane o kliencie sg klu-
czem do sukcesu marki. Niestety,
ponad polowa Polakow (52 proc.)
nadal jest zdania, 7ze sprzcdawcy
muszg zrobi¢ wiceej, aby chronic
konsumentow przed oszustwami
Zwigzanymi z p]fatnos'ciami ($rednia
swiatowa to 49 proc.).

Takie dane Wskazuj'% na pewien
zastoj w rozwoju relacji klient
— marka, jednak z drugiej strony
widocznie podkrcs’laj 3, ktore aspck—

ty powinny siq zmienic, ]oy poziom
ustug, jakiego oczekujy  klienci,
wzrost,  Wihasciwe przygotowanie
e—sklepu ma kluczowe znaczenie
w zwalczaniu tego typu dzialalno-
I . . ! . .o

sci. Gdzie szukac 0dp0w1ed21?

Era przestqpczos’ci 4.0 versus SI
Ruch na stronie i zgromadzone
dane powinny by¢ stale monitoro-
wane i analizowane, by upewnié sig,
ze nie utworzyly si¢ zadne otwarte
luki, keore moga zagraiaé klien-
tom. Na]eiy uwaznie obserwowac
wszelkiego rodzaju zagrozenia, ata-
ki i podejrzzme dzialania oraz nie-
zwlocznie reagowaC w przypadku
ich wystgpienia. Warto Wspé1praco—
wac z Wiarygodnymi firmami, keore
pomagaja w przetwarzaniu p}atno—
sci i utrzymywaniu bczpicczcﬁstwa
danych swoich klientow.

Coraz wicksza role w wykrywaniu
oszustw wtransakcjach, eliminagji
naduzy¢ i zwalczaniu kradziezy toz-
samosci odgrywaj% Zaawansowane
algorytmy - Wed}ug badan Adyen
ich pomocy szuka juz 41 proc. pol-
skich firm. Coraz bardziej widocz-

na staje sie bowiem np. akt)wvnos'c'
testerow kart, keorzy wykorzystujg
w swoich dziataniach boty lub skryp-
ty. Odpowiednie rozwigzanie oparte
na algorytmach sztucznej inteligen-
¢ji i uczeniu maszynowym moze ich
jednak tatwo zidentyfikowac, m.in.
poprzez wykrycie nieprawidtowosci
w transakcjach poddanych analizie
w niewielkim przedziale czasowym.
Dzigki dodatkowym d;mym i ela-
stycznemu systemowi ryzyka, firmy
sa w stanie wykorzysta¢ dokladniej-
sze profile kupujgcych, aby zrozu-
miec ich regularne zachowania i to,
jak réZniQ si¢ one po przejeciu konta
przez niepozadang osobe. By stwo-
1zy¢ stabilny kontekst, brane sa pod
uwage setki powi%zanych 7e sobsc
parametrow, nawet jesli kupujgey
zmieni urz%dzcnic czy sied. System
sygnalizuje nietypowe zachowanie
uzytkownika, wskazujac ryzyko wy-
stapienia naduiycia.

Wykorzystujge mozliwosci techno-
10gii Wspicrajzgcych bczpicczcﬁstwo
trzmsakcji, wihasciciele zyskujz} prze-
wage w  zakresie przewidywania
i zapobiegania oszustwom, a takze

Wiedzq na temat srodowiska ryzyka
w celu szybkiego wykrywania ano-
malii. \X/szystko zachodzi przy mak-
symalnym ograniczeniu manualnych
dzialan i pelnej przejrzystosci trans-
akcji. W swiecie napqdzanym przez
e-zakupy to obecnie jeden z najwaz-
nicjszych elementow zabczpicczaj%—
cych rozwéj e-commerce.

Patrzgc w przéd

Odpowiednia strategia przeciw-
dzialania  oszustwom wymaga
uwagi i skupienia — losowo dobie-
rane zasady, ciggle zmiany w mo-
delach bizncsowych lub integracja
z dodatkowymi partnerami mogg
nie tyle podwazy¢ zaufanie klien-
tow, ile odebraé to zaufanie raz na
ZaAWSZe. Na]eZy pamiqtz1é, ze prze-
stepcy dostosowuj% sie do otocze-
nia niczym kameleon i potrafia
plynnie porusza¢ sie po krawedzi.
Jednoczesnie, co wazne, weryfika-
cja uzytkownikow lub przeprowa-
dzanych transakcji nie powinna
odbywac¢ si¢ kosztem ich interak-
cji z ﬁrm% — W przeciwnym razie
powrot konsumentow do wybra-
nych ustug moze by¢ obarczony
duiym ryzykicm. Przcdsigbiorcy
zawsze powinni zachowa¢ czuj-
nos¢ i zadba¢ o to, by wybrac jak
najlepsze podejécie, keodre finalnie
zapewni klientom niepodwazalne
bezpieczenstwo.

Analiza najnowszych danych do-
tyczacych  polskiego  krajobrazu
handlowego powinna stanowic dla
nich istotng wskazowke. Ze wzgle-
du na to, ze kwestie platnosci — ich
bezpicczenstwa, opcji - wyboru
i szybkosci — s tak istotne dla ku-
puj%cych, e-handel powinien jesz-
cze bardziej zainwestowac w ten
obszar dzialalnosci.
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BIZNES RAPORT

Cyberbezpieczenstwo kluczowym elementem
wspierajacym biznes podczas cyfrowej transformacji

Wraz z rozszerzaniem przez przedsiebiorstwa
zakresu swoich sieci, m.in. na lokalizacje zdalne

i domowe biura pracownikow, wrosto znaczenie
cyberbezpieczenstwa jako strategicznie waznego
obszaru. Zapewnienie ochrony infrastrukturze

IT oraz gromadzonym i przetwarzanym w niej da-
nym nie jest juz sprawa wytacznie dziatow infor-
matycznych. Wraz z postepem cyfrowej rewolucji
zagadnienia te staty sie kwestig kluczowa dla
dziatalnosci operacyjnej firm czy ich wizerunku,
co jest szczegolnie istotne w branzy finansowe;j.

Jolanta Malak

dyrektorka Fortinet w Polsce

jak podkrcs’laj% cksperci, obec-
nie nalezy zadawac sobie pytanie:
nie czy, ale kiedy firma zostanie
zaatakowana  przez  cyberprze-
stepcow. Majg oni do dyspozycji
coraz nowoczcénicjszc narzgdzia,
bazujace na sztucznej inteligenci
i wyposazone w mechanizmy au-
tomatyzacji. Dodatkowo, nicktore
z nich mogy by¢ wykorzystywa-
ne nawet przez poczatkujgcych
i malo wprawnych technicznie
przestgpcow. Jest to mozliwe, po-
niewaz w darknecie mozna zna-
lez¢ wiele zlosliwych narzedzi,
dostepnych w modelu ustugowym.
Tymezasem  infrastrukeura 1T
w firmach jest coraz bardziej zlo-
zona, Czgsto Zabezpieczana przez
wiele niewspotpracujacych ze soba
rozwigzan ochronnych. Ponadto
przedsiqbiorstwa CZESto skari% sie
na obecnos¢ luki kompetencyjnej,
wskazujac na rynkowy brak od-
powiedniej liczby specjalistow ds.
cyberbezpieczenstwa.

W wielu przcdsigbiorstwach osoby
zajmujace si¢ bezpieczenstwem 1T
musza bra¢ odpowiedzialnos¢ za
wykrwvanie coraz bardziej wyra-
finowanych i szkodliwych cybera-
takow. Tymczasem zazwyczaj do
dyspozycji majg zestaw zlozonych
i odizolowanych od siebie narze-
dzi ochronnych. Taka sytuacja cze-
sto doprowadza do powstawania
luk w zabczpicczcniach, co 7z kolei
skutkuje kradziezg danych, pienie-
dzy lub kosztownym przestojem
w dzialalnosci firmy, a w dalsze]
konsekwencji — problemami praw-
nymi i wizcrunkowymi.

Cyberbezpieczenstwo

Zyskuje na znaczeniu

Na szezgscie od pewnego czasu
osoby zarzzgdzajqcc przcdsigbior—
stwami Zda]'% si¢ rozumie¢, ze cy-
berbezpieczenstwo jest obszarem
o krytycznym znaczeniu dla firm.
Z pewnoéci% na zrozumienie tego
stanu wplynela  pandemia CO-
VID-19, w trakcie ktorej zaistniata
nagla koniecznos¢ zabezpieczenia
srodowiska pracy zdalncj \X/cdlug
badania dotyczgcego zachowania
cigglosci  biznesowej w  firmach

w Polsce przeprowadzonego przez
Fortinet w 2020 1., az 88 proc. an-
kietowanych przyznalo, 7e Cyber—
bezpieczenstwo jest dla zarzadu
priorytetowe lub przynajmnicj
istotne.

Wsrod dziatan, kedre miatyby po-
s’wiadczyc’, 7e tak w istocie jest,
wymieniano m.in. nacisk na prze-
prowadzanie przegladow procesow
bezpieczeﬁstwa oraz zwigkszenie
budzetu na rozwigzania ochronne,
jak i szkolenia dla pracownikéw.
Zarz%dy firm Chcia}y tez mie¢
lepszy wglad w sytuacje dotycza-
cg stanu bezpieczeﬁstwa, st%d tez
wzrosly ich oczekiwania co do cz¢-
stotliwosci raportowania dzialan
zwigzanych z bezpieczenstwem IT.

Spéjna architektura

ochronna na ratunek

Zmiana podcjécia 0sob zarz%dzaj%—
cych firmami musi jednak is¢ w pa-
rzeze zmiang myélenia natematsto-
sowanych w firmach zabezpicczen.
Architektura  ochronna powinna
Wspicraé procesy zwigzane z cy-
frowg transformacjy, jakie zacho-
dza w przedsi¢biorstwach. Dlatego
naleiy odchodzi¢ od zabezpieuzcﬁ
bazujgcych na punktowych rozwia-
zaniach zabezpieczajgcych, czesto

niewspolpracujacych ze soba, na
rzecz skonsolidowanej i zautoma-
tyzowanej platformy ochronnej. Jej
poszczegolne elementy powinny ze
sobg wspotpracowaé i zapewniac
Wysoki poziom bezpieczeﬁstwa dla
calego srodowiska IT: sieci, urzg-
dzen kor’lcowych, aplikacj i, chmury
i centrow danych.

Dzigki mozliwosci wzajemnej ko-
munikacji rozwigzania dzialajgce
w ramach zintegrowanej platformy
ochronncj pozwalaj% na automaty-
zacj¢ procesow, co z kolei pozwala
szybciej identyfikowa¢ zagrozenia.
Systemy bazuj jce na sztucznej inte-
1igencji Oraz uczeniu maszynowym,
czgsto wbudowane w zintegrowa-
ne platformy ochronne, zapewniajg
identyfikowanie zlosliwych narze-
dzi, ich analizq oraz reagowanie
na nie w czasie rzeczywistym, co
pozwala zminimalizowa¢ ryzyko
wystgpienia incydentu naruszenia
bezpieczenstwa sieci.

Nalezy zadbac o wiedzg
pracownikéw

Cyﬂowa transformacja sprawia
rowniez, ze kazdy z pracownikow
ﬁrmy staje si¢ Wspéiodpowicdzial—
ny za zachowanie bezpieczenstwa

IT. Dlatego tez osoby decyzyjne

ﬂ

w  przedsicbiorstwach  powinny
dbac o to, aby personel mial zapew-
niong aktualn% Wicdzq na temat cy-
berzagrozen w sieci.

Regularnic powinny byé prze-
prowadzane szkolenia dotyczace
cyberhigieny, a ich uczestnicy po-
winni rozumie, jakic s3 podsta—
wowe zasady dotyczgee bezpiecz-
nego poruszania sic w Cyfrowej
przestrzeni, jak rozpoznac probe
ataku z wykorzystaniem technik
manipulacyjnych (np. phishing),
jakic s3 podstawowe zasady do-
tyczgce tworzenia i przechowy—
wania silnych hasel, korzystania
z wicloskladnikowej weryfikacji
dostgpu do kont itd. Wazne jest
takze, aby firma posiada}a opra-
cowang polityke bezpieczenstwa,
w tym okreslone procedury mo-
wigce, jak pracownicy powinni si¢
zachowa¢ w przypadku zauwaze-
nia incydentu dotyczgcego bez-
pieczeﬁstwa IT.

Podsumowuj ac: aby proces cyfrowej
transformacii byt dla firmy zyskow-
ny, przyczynial si¢ do jej rozwoju,
ale jednoczesnie byl bezpieczny, na-
lezy zadba¢ o odpowiedni poziom
i zakres rozwi%zaﬁ ochronnych oraz
zainwestowa¢ w wiedze i umicjet-
nosci pracownikow.

Korzystanie z prywatnych urzadzen w pracy, a cyberbezpieczenstwo

Praca zdalna i hybrydowa wptynety na zwiekszenie
sie skali zjawiska BYOD (Bring Your Own Device),
ktore polega na wykonywaniu pracy za pomoca
urzadzen prywatnych, np. smartfonow czy table-
tow. Jednak jednoczesnie wzrosto ryzyko cyberata-
kow na prywatny sprzet, ktory po potaczeniu z fir-
mow3 siecig moze stac sie dla przestepcow bramg
wejsciowa do catego systemu przedsiebiorstwa.

Wojciech Ciesielski

menedzer ds. sektora
finansowego, Fortinet

Nie Wszystkic ﬁrmy $3 W stanie
zapewni¢ swoim pracownikom
odpowiednie narzedzia, takie jak
komputery, laptopy czy tclefony,
0 wykonywania pracy spoza
biura. Z kolei sprzet prywatny nie
Zawsze WypOsazony jest w odpo—
wiednie systemy zabezpieczenia
danych, co powoduje, 7e podczas

wykorzystywania go do pracy dane
stuzbowe stajg si¢ narazone na
ataki cyberprzestepcdw. Jednak,
jak wskazujsc eksperd Fortinet, to
bledy ludzkie najezgsciej powodu-
ja wycieki poufnygh informaciji.
Dotyczy to rowniez sektora finan-
sowego i zatrudnionych w nim
pracownikéw.

Ludzkie bledy otwierajg

drzwi przestgpcom

Oszusci coraz czqéciej Stosujg
mctody socjotcchnicznc do pro-

wadzenia atakow. Naleza do nich
m.in. phishing i smishing. Oba
polcgaj% na rozsy}aniu wiadomo-
sci (odpowiednio drogg mailowa

i SMS-owa) oddzialujgcych na
emocje i majgeych sklonic ofiare
do kliknigcia w link lub otwarcia
zal:%cznika. To nastepnie moze
przyczynic si¢ do zainfekowania
urzadzenia zlosliwym oprogra-
mowaniem i umozliwia Cyber—
przestgpcom uzyskanie dostgpu
do danych. Jesli takie oprogramo-
wanie zostanie zainstalowane na
prywatnym sprzecie bhu%cym do
pracy, ofiara moze straci¢ nie tylko
swoje osobiste dane, ale takze te
stuzbowe. Dlatego nigdy nie nalezy
klika¢ w linki zawarte w podejrza-
nie wygladajacych wiadomosciach.
qudy ludzkie moga réwniez
przybiera¢ forme przeoczen

i zaniedban, wynikajacych m.in.
z niedoboru pracownikow odpo-
wiedzialnych za zabezpieczanie

infrastruktury IT.Z lukz} kompe—

tencyjng w obszarze Cyberbezpie—
czenstwa zmaga si¢ obecnie wiele
firm na calym swiecie. W bada-
niu Fortinet 2022 Cybersecurity
Skills Gap” 6o proc. responden-
tow przyznalo, ze ma problem

z zatrudnieniem specjalistow od
bezpieczenstwa IT. Ich zbyt niska
liczba, w polaczeniu z brakiem
odpowiedniej ochrony, moze
doprowadzié do tego, ze incy-
denty dotyczgce bezpieczenstwa
pozostana niewykryte, a cyber-
przestepey zyskajg cenny czas na
przeszukanie zasobow wewngtrz
ﬁrmowej sieci. Raport ,Cost of

a Data Breach 2022”, opracowa-
ny przez ﬁrmg IBM, Wskazujc,

ze sredni czas uplywajacy od
momentu naruszenia bezpie—
czenstwa do chwili jego wykrycia
wynosi az 277 dni.

]ak Zapobiegaé cyberatakom?
Podstawowg formg zapobiegania
atakom jest prawidlowe Zarzy-

dzanie ryzykiem. any muszg
okresli¢, jakie sa ich najwazniej-
sze zasoby w infrastrukeurze IT,
jakimi drogami przestepey mogg
dostac si¢ do systemu i jakie
dzialania na]eZy podj%c' w celu
minimalizowania negatywnyc
skutkow ataku. Obejmuje to
réwniez zabezpieczanie urzadzen
pracownikow, keore stanowia
dodatkowq s’cicikq potcncjalncgo
wlamania.

Bardzo waznym elementem
zapobiegania cyberatakom jest
edukacja. Pracodawey powinni
zapewnié swoim pracownikom
mozliwos¢ poszerzania wie-

dzy z zakresu cyberzagrozen

i sposobéw reagowania na nie.
Szkolenia, webinary i progra-
my treningowe, pokazuj ace jak
nalezy dba¢ o cyberhigieng,
moga uchronic przedsigbiorstwo
przed powaznymi stratami,
zarowno dotyczgeymi danych,
jak i finansowymi.



CYBERBEZPIECZENSTWO

30 WRZESNIA - 6 PAZDZIERNIKA 2022 R.  GAZETA FINANSOWA 35

NIE UFAJ WEASNYM OCZOM, BO
MOGA CIE MYLIC

Wotodymyr Zelenskij nakazuje poddac sie Ukra-
inie. Tom Cruise instruuje, jak uzywac detergen-
tow, a Salvador Dali ozywa - co taczy te historie?
To wierutna bzdura, a do jej stworzenia wykorzy-
stano technologie deepfake.

Krzysztof Szukata

Inspektor Ochrony Danych
Osobowych (ISC)2 CISSP, Grupa 3 S

Jcicli ransomware nie dal wystar-
czajgco popali¢ zespolom ds. bez-
pieczeﬂstwa, to na horyzoncie po-
jawilo sie¢ nowe wyzwanie — fala
cyfrowych  oszustow  uzywajgeych
tej technologii.

W marcu w mediach spo}ecznos/cio—
wych pojawilo si¢ nagranie, na kto-
rym prczydent Ukrainy, Woiodymyr
Zelenski wydaje polecenie swoim
zolnierzom, aby poddali si¢ sitom ro-
syjskim. Kapi tul acja? W Zadnym wy-
padku, to po prostu... deepfake. A to
tylko jcdcn z wielu przyk}adéw po-
tencjalnych zagrozen, jakie stworzy¢
moze wykorzystanie tej technologii.
Ofiarami s3 nie tylko g}owy paﬁst\V,
Lzartownisie” upodobali sobie tak-
7e gwiazdy kina i sportu, a nawet
postaci historyczne. Na platformie
TikTok opublikowano film z udzia-
lem Toma Cruise’a, ktéry doradzat,
jak radzi¢ sobie z detergentami
podczas sprzgtania. Film obejrzano
ponad pot miliona razy, problem
w tym, ze jego glowny bohater nigdy
W nim nie uczestniczyi.

Co wigcej, obecnie rosnacg popu-
larnos’ciz} cieszy si¢ socialmcdiowy
trend Deep Nosta]gia, po]egaj%cy
na tym, ze przy uzyciu technologii
deepfake, opracowanej przez My

Herrtige i zdjqcia, internauci ,0zy-
wiajg” zmarle osoby i nagrywaja
swoje rcakcjc. Posta¢ mruga ocza-
mi, prezentuje zadziwiaj%co rea]nz}
mimike twarzy, cieplo si¢ usmiecha,
aw przede Wszystkim Wywo1uje

wzruszenie i 1zy stgsknionej osoby.

S]epa wiara

To znak, ze zjawisko to staje si¢ coraz
bardzicj zaawansowane i przybicra
na sile. Poprzednie przypadki, keo-
re staw.e&}7 si¢ viralami, mia}y czesto
charakterystyczne oznaki, z¢ z ma-
terialem jest cos nie tak, jak chocby
nicporadne montaze czy nietypowa
mimika lub gesty postaci.

Deepfake swietnie radzi sobie z na-
sladowaniem  prawdziwych  ludzi.
Jest  wielce  prawdopodobne,  ze
szybko stanie si¢ to problcmem la
wszystkich. Ta metoda wykorzystu-
je sztuczng intdigencjcz i techniki
g}(gbokiego uczenia do generowania
sfalszowanych  obrazow oséb  lub
calych wydarzen. Ataki tego typu
wzrosly o 13 proc. — w VMware Glo-
bal Incident Response Threat Re-
port, 66 proc. respondentow stwier-
dzilo, ze mialo z nimi do czynienia
w ciggu ostatnich 12 miesigcy.
Rozwoj technologii deepfake spra-
wia, ze nietrudno wyobrazi¢ sobie
]e j cksploatacje przez cyberprzestep-
cow, zwhaszcza w celu wyludzenia
pieniedzy. Zdaniem w1(2kszosu Te-
spondentow badania VMware ataki
deepfake czesciej przybieraly forme
wideo (58 proc.) niz audio (42 proc.),
a do najpopularniejszych metod ich
dostarczania nalezaly: wiadomosci
e-mail (78 proc.), mobilne przesy-
lanie  wiadomosci (57 proc.), glos
(34 proc.), kanaly social (34 proc.).

Komplementarnos¢
cyberprzestepezosci

Moze i ransomware generuje wig-
cej naglowkow, ale to wlamania do
firmowej poczty elektronicznej sa
obecnie  najdrozszym  formatem
cyberoszutsw — wedtug szacun-
kow FBI, kazdego roku kosztuje
to firmy miliardy dolarow. Cyber-
przestepcy, Wykorzystuj%C wiado-
mosci e-mail, whamuja si¢ na konta
nalezace do przetozonych — ewen-
tualnie sprytnie podszywaj:% sie
pod ich adresy e-mail - i prosza
pracownikéw 0 autoryzacje du-
zych transakeji finansowych, keore
niejednokrotnie mogg opiewaé na
kwoty rzedu setek tysicey.

Przykladowo: przelozony w pro-
wadzonej  korespondencji  infor-
muje, ze pienie}dze muszy zostaé
niezwlocznie wyslanc, byé moze
w ramach poufnej transakeji biz-
nesowej, ktorej nie wolno nikomu
wyjawic. Jest to klasyczna szeucz-
ka Socjotechniczna nastawiona
na zmuszenie oﬁary do szybkicgo
przelania pieniedzy bez zgdania
potwierdzenia od kogokolwiek, kto
még}by zorientowac sie, ze jest to
fikeyjna dyspozycja. Nim ktokol-
wiek zd:ziy si¢ zorientowac, cybcr—
przestepey i pienigdze rozplywaja
sie w powietrzu.

Takie ataki s3 bardzo czesto sku-
teczne, niemniej wiele osob pozo-
staje podcjrzliwymi wobec nietypo-
wych, naglych wiadomosci od szefa.
Gdyby jednak  cyberprzestepey
mogli uiyé decpfakca do wystoso—
wania swojej fikcyjnej prosby, wow-
czas oftarom moze by¢ znacznie
trudniej odmowic, poniewaz byliby
przekonani, ze rzeczywiécie rozma-
wiajg ze swoim szefem na kamerze.
Niejedna organizacja umieszcza na
swojej stronie internetowej listcz
kierownictwa wyzszego  szczebla.
Czlonkowie zarzgdu cze¢sto prze-
mawiajg na imprczach lub w me-
diach, wice z fatwoscig mozna zna-
lezé nagrania ich wystzgpieﬁ.
Przestqpcy mog]i]oy7 przy uzyciu
zaawansowanych technik uczenia
g}gbokicgo, wykorzystaé publicznic
dostepne informacje i materialy,
aby stworzy¢ falszywa posta¢ np.
czlonka zarz%du. Nastepnie wyko—
rzystujge luki w poczeie elekero-
nicznej, umowic rOZmowe wideo
z pracownikiem i poprosic go o do-
konanie (falszywej) transakeji. Jesli
ofiara uwierzy, ze Tozmawia ze swo-
im przelozonym, jest malo praw-
dopodobnc, 7e odmowi wykonania
polecenia. Oszusci wykorzystywali
juz sztuczng inteligencie, aby prze-
kona¢ Wspélpracownikéw, 7€ 10Z-

mawiajg przez telefon ze swoim
szefem. Dodanie elementu wideo
sprawi, ze jeszeze trudniej bedzie
Wykryc’, 7e W rzcczywistoéci kon-
taktujg si¢ z oszustami.

Fa}szywy obraz obnaza
wady pracy zdalnej
Cybcrprzcstgpcy uzywajg dccp—
fake'ow, aby ubiegaé si¢ 0 zdalne
stanowiska pomocy  technicznej
IT, czyli role, keore umoiliwia}yby
dostep do wrazliwych danych oso-
bowych pracownikéw i klientow,
a te mozna by wykras¢ i wykorzy-
sta¢. Co w1qce hakemy bedg wyko-
rzvstywac Jfalszywe obrazy” i inne
tresci generowane przez Al do
prchrowadzania obcych operacji
wywierania Wp]ywu.
Wprawdzie postep technologiczny
sprawia, ze coraz trudnicj jest od-
rozni¢ deepfake od autentycznego
materialu wideo, ale FBI radzi by
szuka¢ w wideo wypaczen obrazu,
nienaturalnych ruchéw glowy i tulo-
wia, a takze probleméw 7 synchroni—
zacjy ruchow twarzy i ust czy towa-
rzyszacym  dzwickiem. Sfalszowane
wideo moze bez trudu zosta¢ no-
wym wektorem  cyberprzestepezo-
$ci, st%d powstrzymanie tego trendu
bedzie nie lada sztukg. Niewykluczo-
ne, Ze organizacje Zostang zmuszone
do opracowania nowych zasad uwie-
rzytelniania decyzji podezas spotkan
online — zcspoly Security Opera-
tions Center powinny baczniej mo-
nitorowac i analizowac stan bezpie-
czenstwa organizacji w tym aspekcie.
Zreszty to takze wyzwanie dla
Wiarygodnoéci pracy Zdalncj - co
. . . /
to znaczy, Ze nie mozemy wierzyc
w to, co widzimy na ckranie? Im
bardziej ﬁrmy i ich pracownicy
beda swiadomi potencjalnych za-
grozen, jakie stwarza dzis deepfa-
ke, tym 1atwiej quzie chroni¢ sie
przed atakami — w przeciwnym
razie mamy klopoty.

Ataki w Polsce wciaz rosna. Firmy
doswiadczaja ich ponad 1200 w tygodniu!

Od sierpnia rosnie liczba atakow cyberne-
tycznych w Polsce - wynika z danych Check
Point Research. Na poczatku ostatniego

z letnich miesiecy przecietna polska orga-
nizacja doswiadczata ich w tygodniu okoto
620. Wraz z koncem lata ich ilos¢ zwiekszyta
sie o ponad 400 do 1025. Skad wziat sie tak

potezny przyrost.

Wojciech Gtazewski

dyrektor generalny, Check Point
Software Technologies

Ponad polowa (53 proc.) atakéw
dokonywanych jest za posred-

nictwem zlosliwych plikow do-
starczanych w  wiadomosciach
e-mail. To trend przeciwny do
dominujgcego. W skali globalnej
zaledwie 18 proc. atakow prze-
prowadzanych jest w ten sposob,
a glownym wekcorem jest siec.

Z danych Check Pointa mozna
odezyta¢, ze krajem, z ktore-
go dokonywanych jest mnajwie-
cej atakow na polskie firmy, sa
Stany Zjednoczone (47 proc.).
W czoldwee znajduj% sie row-

nicz Niemcy (9 proc.) oraz Pol-
ska (9 proc.). Mogg one jednak
myli¢, lokalizacje wskazywane sa
bowiem na podstawie adresow
IP. Oznacza to, ze za atakami
sta¢ moga w g1éwncj mierze np.
Tosyjscy hakerzy, podszywajz}cy
sic pod uzytkownikow z USA
lub Niemiec.
Najezesciej  wykrywanym  za-
grozeniem jest z kolei malware
Formbook, majgcy wplyw nawet
na 8,2 proc. polskich sieci. Jest to
,,zlodziej danych”, przeznaczony
dla systemu operacyjnego Win-
dows, ktory moze zbiera¢ dane
uwierzytelniajace, zrzuty ckranu,
. RO , .
monitorowac i rejestrowac naci-
§niqcia klawiszy, a takze pobie—
ra¢ i uruchamia¢ pliki zgodnie
Z oczewianiami atakuj%cych. Na-
rz¢dzie to dostepne jest obecnie
jako Malware as a Service na

podzicmnych forach hakerskich.



