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Rozwiazanie prawdziwych problemow

INTELIGENCJA

300 mld dolaréw - tyle swiat przeznaczy na roz-
waoj sztucznej inteligencji w 2026 r. To prawie trzy
razy wiecej w porownaniu z rokiem obecnym

- donosi IDC. Skad taki wzrost wydatkow? Biznes
zaczat dostrzegac realne korzysci z wdrozenia

Sl, dzieki czemu technologia znana dotychczas

z filmow, przenika do naszej codziennosci.

Michat Guzek

Software Development Manager,
ABB Marine & Ports

Dr Fei-Fei Li, profesor informaty i
z Uniwersytetu Stanford powiedziat
kiedys: Nie daj si¢ zwies¢ nazwie
LSZtuczna inte]igencja” — nie ma
W niej nic sztucznego. SI jest stwo-
rzona przez ludzi, ma zachowywac
si¢ jak ludzie i ostatecznie wplywac
na ludzkie zycie oraz spoleczenstwo.
Dziqki gwaltownemu TOZWOjOWi
technologii jego sfowa znajdujg od-
rzcczywistoéci.
Pr7edsiqbi0rC}, marynarze, lekarze,

zwierciedlenie  w

marketerzy, farmaceuci i tysigce in-
nych grup profesjonalistow  coraz
czgsciej korzysta z inteligentnych
algorytmow, bo te po prostu poma-
gajg w codziennej pracy — rozwig-
zuja problemy, ktore do tej pory nas
ograniczaly.

Najpierw byt chaos

Nicod}%czn% ccchz} ﬁmkcjonowania
dzisicjszego swiata sa dane, ktore
smialo mozna porowna¢ do cy-
Frowego diamentu”. Powstaja one
nieprzerwanie i w gigantycznych
ilosciach, bez wzglgdu na miejsce
i czas, aich zloza” znajdziemy wsze-
dzie. Jednak same w sobie nie maja

widkicj wartosci, tworz% chaotycz—
ny ciag liczb, parametrow i warto-
sci. W takiej formie nie pozwalajg
budowaé przewagi konkurencyjnej
czy zachowal cigglosci biznesowej.
Potrzcbujcmy czcgos', CO sprawnie
zamieni diament w brylant.

Czemu o tym wspominam? Ponie-
waz te informacjc, zwane tez potocz-
nie Big Data, to paliwo dla sztucznej
inteligencji. To one poddawane sa
analizie i to one pomagaja j3 rozwi-
jac. Szkolenie algorytmow SI za po-
moca danych pozwala nam wywazaé
zamknicte dotychezas drzwi. Czy
jednak mozemy zaufa¢ algorytmom?
Nie mozemy, a musimy. Technologia
ta jest nam niezbedna, by podnosic
wydajnos¢, redukowac slad weglowy,
walczyé z niedoborami kadrowymi
i chyba nie przesadze, jesli powiem,
ze przyda si¢ rowniez, jcs'Ii chccmy
odmienic¢ otaczajacy nas swiat.

Sztuczna inteligencja

wyplywa na szerokie wody
Sztuczna intcligcncja znajdujc 7asto-
sowanie nawet w obszarach, ktore
na pierwszy rzut oka nie s3 weale
takie oczywiste. W czerweu tego
roku statck Mayflower, po przeply-
nieciu 4400 kilometréw, dotart do
wybrzeiy Nowej Szkocji w Kana-
dzie, konczge swojy dluga podroz
przez Adantyk. Nie byloby w tym
nic nadzwyczajnego, gdyby nie to,
ze na pokladzie zabraklo, chociazby
jcdncj osoby — nawet kapitana‘ Za
losy statku odpowiadata wylacznie
sztuczna inteligencja. A to zaledwie
wierzchotek g(')ry lodowej. Przemys}

morski wyda na SI do konca roku
ponad 930 min dolarow. Eksperci
przewiduja, ze w ciagu najblizszych
5 lac kwota ta wzrosnie niemal
3-krotnie, do 2,71 mld dolarow.
Mayflower to nie jedyny autono-
miczny projeke, kedry wykorzystuje
sztuczng inteligench do sprawnego
transportu. Technologie opracowa-
ne przez ABB pozwolily holowni-
kowi portowemu Maju 510 sta¢ si¢
pierwsza jednostkg na swiecie, keora
otrzymata Autonomous and Remo-
te-Control  Navigation Notation
od towarzystwa klasyfikacyjnego
ABS. Jest to jednoczesnie pierwsza
jednostka plywajaca pod bandery
Singapuru ze Smart (Autonomous)
Notation, przydzielang przez Urzad
Morski Singapuru (MPA). Notyfi-
kacjc te potwicrdzaj% przclomow%
wydajnos¢ holownika, demonstrujge
autonomiczne zdolnosci unikania
kolizji w probach przeprowadzo-
nych w Raffles Reserved Anchorage,
u wybrzciy wyspy Singapur w mar-
cu2022 7.
Pelna autonomiczno$¢ pojawia  si¢
na razie tylko w kontekscie projck—
tow R&D. Jednak skladajy si¢ na nig
Clcmcnty, ktore §3 juz teraz dostgpnc
komercyjnie. Mowa tu o komponen—
tach takich jak automatyczne utrzy-
mywanie pozycji, czy wspomaganic
amowania.
Okazuje si¢, ze zatrzymanie takiego
statku nie jest latwe, a sam proces
o wiele bardziej zlozony niz weisnie-
cie pedatu hamulca w samochodzie.
Kapitan musi wykonaé wiele czyn-
nosci, w tym obroci¢ pedniki, tak
aby ich moc byia skierowana prze-
ciwnie do ruchu statku. Co wiecj,
patrzac na proces czysto analitycz-
nie, mozna powiedziec', ze wsrod lu-
dzi istnicje spora wariancja w efek-
tywnoéci. \X/plywa nanig poziomnp.
Zmeczenia Czy stresu.
I tym razem z pomocy przychodzy
intcligcntnc algorytmy, na tylc za-
awansowane, ze s3 w stanie dorow-

na¢  najbardziej doswiadczonym
kapitanom — mogg nie tylko zatrzy-
mac w pore okret, ale takze zapo-
biec uszkodzeniu pednikow, co nie
7ZAWSZe udaje si¢ czlowickowi. I to za
kazdym razem.

Jcicli czytajgc o Kanadzie czy Singa-
purze, martwisz sie, ze takie techno-
logie dugo nie dotra do Polski, moge
Cie uspokoié —one juz tu sg. W mu-
rach  Korporacyjnego ~ Centrum
chhnologiczncgo ABB w Krakowie
,zadokowal” zespot Marine & Ports,
keory wspoteworzy wiele z technolo-
gii mog%cych zmieni¢ oblicze icgl -
gi. Nicktore z projektow juz docze-
kaly si¢ wdrozenia i komercjalizacji,
jak np. systemy [ol, keore s}uZ% do
monitorowania stanu urz%dzeﬁ na
statkach.

System do zadan specjalnych
Autonomiczne stacki, podobnie jak
samojezdzgce  samochody, dziatajg
na wyobraz/nig, ale systemy sztucznej
inte]igencji znajdujac zastosowanie
w o wiele bardziej przyziemnych
obszarach. Ich rol¢ w zarzadzaniu
produkcjzb lancuchami dostaw, la-
taniu brakow kadrowych i kompe-
tencyjnych, doceniono szczegélnie
w przemysle. Zauwazalny jest trend,
w ktorym coraz wiecej zakladow
uzaleznia SWOja strategie i dzialania
operacyjne od systemow z korzysta-
j%cych W pewnym zakresie ze sztucz-
nej inteligenji.
Wedlug badania MIT Sloan Ma-
nagement, 87 proc. firm wychodzi
z zalozenia, ze rozwigzania wykorzy-
stujgce sztuczng intc]igcncjg, moga
dac im przewage konkurencyjng
w pewnych obszarach. Jednoczesnie,
wedlug roznych badan, od 8o do na-
wet 90 proc. danych przetwarzanych
w f1rmach jest ,nieustrukturyzowa-
" A 11c7ba generowanych danych
roénie szybciej niz odsetek danych
przctworzonych. Nie jest fatwo wy-
ciagac trafne wnioski i podejmowac
whasciwe decyzje biznesowe na pod-

stawie informacji, kedra nie jest od-
powiednio przetworzona. Wyzwa-
niem jest min. zarzgdzanie i analiza
danych rozproszonych w réznych
sieciach, lokalnych lub w chmurze.
Badania ARC Advisory Wskazuj%,
7e przedsiqbiorstwa przemys}owe
9 zazwyczaj w stanie Wykorzystaé
zaledwie 20 proc. gcnerowanych in-
formacji, przez co nie mogg w pelni
wykorzysta¢ mozliwosci, jakie daje
an a]ityka danych.

Nowe rozwigzania z zakresu opro-
gramowania  analitycznego  (np.
ABB Genix), dZia}aja( jak cyfrowy
punke zbiorczy, do ktorego sply-
wajq informauje V2 réinych 7rodel
majdujacych si¢ w przedsicbior-
stwie. Informacja zwrotna jest
przedstawiana w  odpowiednim
kontekscie dzigki ujednoliconemu
modelowi analityczncmu. W sam
proces przetwarzania danych zaan-
gazowana jest sztuczna inteligencja.
Dziqki temu  zamiast gigaba'téw
ssurowych” danych i tysiecy liczb,
ktore same w sobie moga nie mie¢
wickszej wartosci dla operatora,
uzyskujemy doktadny wglad w stan
procesu czy zasobow. Analiza i kon-
tekstualizacja z wykorzystaniem SI
generuje wige informacie, keora
jest przydatna w prognozowaniu
i optymalizacji pod katem poprawy
Wynikéw przcdsigbiorstwa.

Wujek dobra rada

Oile wiec wciaz daleko nam do sy-
tuacji, w keorej SI stanie si¢ samo-
swiadomym wirtualnym bytem (jesli
w ogole taki przetom kiedykolwick
nastgpi), o tyle mozna zalozy¢, ze
W ciggu 2-3 lat quzicmy swiadkami
globalnej ckspansji rozwigzan, keo-
re wykorzystuja elementy sztucznej
inteligencji. I dzis to w zupe}nos'ci
wystarczy, by odmieni¢ nasz $wiat,
w ktorym powszechnoscig beda roz-
wiazania kierunkujgce nasze dziata-
nia. Ostateczna decyzja WCi9Z pozo-
stanie za$ w naszych rekach.
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KLUCZ DO PRZYSZLOSCI PRODUKCJI ELEKTRONIKI

Z danych wynika, ze do 2026 r. wartosc sztucz-
nej inteligencji (Al) w branzy produkcyjnej prze-
kroczy 16,7 mld dolarow*. Bez watpienia Al jest
kluczem do przysztosci produkcji elektroniki,

a firmy, ktore ja wdroza, beda czerpac korzysci

z optymalizacji procesow, oszczednosci kosztow
i generowania innowacyjnych rozwigzan. W jaki
sposob sztuczna inteligencja pomoze osiggnac te
cele w przypadku branzy EMS?

Najwaznicjsze cele na liscie wielu
organizacji, to zwiqkszenie pro-
duktywnoéci przy jcdnoczcsnym
obnizeniu  kosztéw  produkgj.
W badaniu  przeprowadzonym
przez. Infosys, Wi(;kszos'c' respon-
dentow (66 proc.) stwierdzila, ze
zwickszenie produktywnosci po-
przez automatyzacje by1o jednym
z priorytetéw jej wdrozenia**,
\X/szystko Wskazujc na to, ze za-
stosowanic rozwigzan bazujacych
na sztucznej inteligencji, quzie
krokiem mﬂowym nie tylko W 10z~
woju produkeji elekeroniki, ale sze-
roko pojetego Przemystu 4.0.

Al wkracza do branzy EMS

Coraz wigcej firm s’wiadczz(@cych
ustugi EMS stara si¢ wykorzysty-
waé automatyzacj¢ produkcji, aby
usprawni¢  sposob  wykonywania

zadan przez pracownikéw, umoz-
liwiajagc im wydajniejszg prace.
Istnieje kilka rozwigzan Al keore
pozwalajg firmom na obnizenic
kosztow  produkeji, przy jedno-
czesnym zwigkszcniu Wydajnos’ci‘
Warto wiedzie¢, ze maszyny, wy-
korzystujace sztuczng inteligencie

0 wspierania proceséw produk—
cyjnych, m.in. w branzy EMS, po-
wstajg takze w Polsce. Rozwigza-
nie pozwa]ajacce na automatyzacje
procesu montazu komponentow
THT z wykorzystaniem ramienia
robotycznego oferuje Fitech — fir-
ma, ktora opracowuje systemy ma-
jace pomoc producentom elekero-
niki kontraktowej poprawic jakos¢
i efektywnosc ich dziatan. — Maszy-
na zapewnia powtarzalnosc i eli-
minuje ryzyko popelnienia bledow
W montazu, zapewniajac Wysok%

jakos¢ produkeu koncowego — thu-
maczy Krzysztof Pyclik, szef dziatu
Robotics R&D z Fitech. — Auto-
matyzacja montazu r¢cznego ele-
mentow THT niemal w 100 proc.
eliminuje  prawdopodobienstwo
bledow  montazowych, optyma-
lizujae tym samym koszty opera-
cyjne fabryki. — dodaje ekspert.
7/ drugicj strony, kontynuowzmie
procesu produkeyjnego i umozli-
wienie zamontowania wadliwego
komponentu, wiaze si¢ ze zuzy-
ciem wickszej ilosci materiatow
i nicpotrzcbnym zajecie miejsca
na linii montazowej. W efekcie zas

powstaje wadliwy produke, co na-

raza firme na straty.

Inteligentne systemy wizyjne

W przypadku montazu obwodow
drukowanych czy produkeji mo-
dutow elekeronicznych liczy  sie
jakos¢. Niepoprawne zamocowa-
nie komponentow na plytce PCB
i przejécie przez etap lutowania
oznacza, ze na zmiany jest juz za
pozno. Tymczasem sztuczna in-
te]igencja, uzbrojona w strumien
danych, pochodzacych z wielu zr6-
del, moze wykrywac bledy monta-
7ZOWe Wczeénie} umoi]iwiaj%c ich
wykrywanie 1 naprawe, zanim sta-
ng sie nieodwracalne. O ile wizyjna
kontrola jakosci PCBA nadal bar-
dzo czgsto jest wykonywana przez
ludzi, obarczona jest duiym ryzy-
kiem przeoczenia bledow monta-
Zowych. Chc;}c ich uniknqé, coraz
wiecej firm z branzy EMS decydu-
jesicna Mrkorzystanie zautomaty-
zowanej kontroli wizyjnej. Dziqki
temu podnoszy efektywnosc tego
procesu. Niektore idg o krok da-
lej i stawiajg na sztuczng inteli-
gencje w procesie analizy obrazu.
Systemy wizyjne, wykorzystuj%cc
Al dokonujg analizy, opierajgc sic
na uczeniu maszynowym. Co to
oznacza? — Sztuczna inteligencja
moze analizowa¢ wigcej informa-
cji i podejmowac decyzje oparte

na danych, ktére pomagajg szybko
Wykryé i usunzzé wadliwe Clcmcnty
tak wezesnie, jak to mozliwe — wy-
jasnia ekspert z Fitech. Ponadto
systemy wizyjne wykorzystuj%cc
Al nigdy si¢ nie me¢cza — maszyny
$3 W stanic nieprzerwanie wyko—
rzystywac dane i czujniki do wy-
konywania zadan kontroli jakosci
Czy czeka nas rewolucja w pro-
dukeji elekeroniki?
Sztuczna inteligencja to  wcigz
mloda i szybko rozwijajgca  si¢
technologia. Jednak juz teraz rewo-
lucjonizuje przemyst produkeyijny.
Dzigki wykorzystaniu Al sektor
EMS zyska narzedzia, kedre po-
zwola mu na fundamentalng zmia-
n¢ sposobu produkeji elekeroniki.
Sztuezna  inteligencja  umozliwi
firmom podejmowanie decyzji na
podstawie wnioskow lub predykeji
opartych na danych, optymaliza-
cje procesow, obnizenic kosztow
operacyjnych, a nawet pomoc
W zapewnieniu wysokicj jakos’ci
obstugi klienta. Bez watpienia to
wiasnie Al przygotowuje przemyst
produkcji elekeroniki do ko]ejnej,
piatej rewolucji.
*heeps:/fwwwmarkersandmarkets.com/Mar-
ket-Repores/artificial-intelligence-manufactu-
ring-market-72 679 105.himl
hetps:/findustrytoday.com/manufactu-
rin r—scctor—numﬁ)rming—ai—aumnwtion/

Sztuczna inteligencja wspiera cztowieka
czy cztowiek sztuczng inteligencje?

Wdrozenie narzedzi wykorzystujacych sztuczna
inteligencje teoretycznie nie jest trudna sztuka.
To czysta technika. Sztuka jest ich implementa-
cja w sposob przemyslany, a na kolejnym etapie
korzystanie z rozwigzan w sposéb efektywny.
Czy udaloby sie zrealizowac te cele bez udziatu
cztowieka? Kiedy i na jakich etapach wdrozenia
czynnik ludzki jest niezbedny?

Sztuczna  inteligencja  sama
usprawni procesy, obnizy koszty
i zwiekszy zyski. Niemalze sama
rozwigze  wszelkie  problemy
przedsiebiorstw. Niestety, jesz-
cze tak to nie dziafa... A moze
nigdy dziata¢ nie bedzie? Zawsze
- w wiekszym lub zupetnie mini-
malnym stopniu — do implemen-
tacji rozwigzan opartych o Al oraz
do efektywnego nimi zarzadzania
niezbedny bedzie czlowiek. Bez
cztowieka nie bytoby tez sztucz-
nej inteligenciji, ktéra odzwiercie-
dla przeciez nasz sposéb mysle-
nia i postrzegania rzeczywistosci
oraz to, jak na nig reagujemy. Sa
réwniez tacy, ktérzy twierdza, ze
zadne szczegétowo opracowane
procedury — nawet jesli wspiera je
sztuczna inteligencja - nie zasta-
pig dobrej organizacji pracy oraz
nadzoru kadry nad pracownikami
i calym biznesowym procesem.

Jaka wiec tak naprawde role
w efektywnym wdrozeniu w fir-
mie technologii opartych na
sztucznej inteligencji odgrywa
cztowiek? Kiedy i na jakich eta-
pach niezbedny jest czynnik
ludzki?

Rozpoznanie problemoéw

i oczekiwan

Wdrozenie narzedzi wykorzy-
stujgcych  sztuczna inteligen-
Cje teoretycznie nie jest trudng
sztuka. To czysta technika. Sztu-
ka jest ich wdrozenie w sposdb
przemyslany, a na kolejnym
etapie korzystanie z rozwigzan
w sposob efektywny. Realizacja
tych celéw jest mozliwa tylko
woéwczas, gdy implementacje
w firmie rozwigzan z zakresu Al
rozpoczniemy od rozpoznania
problemu i oczekiwan konkret-
nego przedsiebiorstwa. Jest to

pierwszy etap, na ktérym poja-
wia sie czynnik ludzki.

Problem z duzj liczbg reklama-
¢ji?  Naduzycia pracownikéw
i nieprzestrzeganie przepisow
oraz ustalonych norm? Brak
mozliwos¢ petnej kontroli nad
bezpieczerstwem pracy w fir-
mie? Niepetna wizualna doku-
mentacja proceséw? Dokfadne
— i co szczegdlnie wazne - szcze-
re zdefiniowanie oraz opisanie
probleméw, z jakimi zmaga sie
firma, jest niezbedne do zapro-
ponowania takich rozwigzan Al,
dzieki ktérym przedsiebiorstwo
bedzie mogto usprawnic i zop-
tymalizowa¢ szwankujace pro-
cesy. Zdefiniowanie problemu to
jedno. Manager odpowiedzialny
za zarzadzanie musi réwniez
ustali¢, jakie korzysci chce osia-
gna¢ dzieki wdrozeniu konkret-
nych rozwiazan. Tylko woéwczas
sztuczna inteligencja pomoze
mu realizowa¢ zdania w spo-
sob jeszcze bardziej efektywny.
Zaoszczedzony czas — nie musi
przeciez juz nadzorowac ztozo-
nych i skomplikowanych zdan
wykonywanych do tej pory
przez cate zespoty ludzi - moze
poswiecic na konstruktywne
i kreatywne myslenie oraz oglad
sytuacji z szerszej perspektywy.

Edukacja pracownikéw
Kolejnym etapem, ktory ma klu-
czowe znaczenie dla efektywne-
go wdrozenia rozwigzan z zakre-
su Al, jest edukacja pracownikow.
Powinni nie tylko zdoby¢ wiedze
o tym, jak dziafa sztuczna inteli-
gencja i w jakim zakresie uspraw-
ni procesy w firmie, ale réwniez
uswiadomi¢ sobie poczucie
wiasnej sprawczosci. Rola mana-
gera jest wyjasnienie, ze z wyko-
nawcy przechodza do roli nad-
zorcy oraz trenera algorytméw
sztucznej inteligenciji.

Czy sztuczna inteligencja
sama rozwiazuje problemy?
Dziaftanie systeméw wykorzy-
stujacych sztuczna inteligencje
W najszerszym wymiarze spro-
wadza sie do usprawnienia oraz
optymalizacji proceséw bizne-
sowych. Wszedzie tam, gdzie Al
daje warto$¢ dodang przy prze-
twarzaniu duzych ilosci danych,
moze wskaza¢ obszary, w kto-
rych wymagane jest podjecie
okreslonych dziatan lub decyzji
przez kadre menedzerska. No
wihasnie. Sztuczna inteligencja
wskaze, ale... sama nie zrobi.
Jak to wyglada w praktyce?
Systemy wykorzystujace algo-
rytmy Al np. do przetwarzania

cosmoeye

aye on business

w bardzo szybkim czasie ob-
razéow z kamer wideo monito-
ringu wizyjnego - jak ma to
miejsce w przypadku Cosmo-
Eye - pomagajg m.in. w zmniej-
szeniu liczby wypadkoéw przy
pracy, optymalizacji czasu pra-
cy, zwiekszeniu wydajnosci,
ograniczeniu liczby reklama-
¢ji, a nawet w motywowaniu
pracownikéw. System moze
rowniez poinformowac¢ kadre
zarzadzajacg o pojawieniu sie
pracownika w niedozwolonym
obszarze poza godzinami pracy
czy tez mierzy¢ czas pracy net-
to i wskazywa¢ momenty bez-
czynnosci. Jest rowniez w sta-
nie wykry¢ osoby pracujace
wydajniej, przeanalizowac ich
zachowanie i wysyfa¢ informa-
Cje, ktore zawierajg zapis wideo
powiazany z ponad przecietny-
mi wskaznikami danej osoby.

Stata analiza streamingu z ka-
mer oraz wysylanie alertéw
bezpieczenstwa w czasie rze-
czywistym do kadry zarzadza-
jacej jednak nie wystarcza. Za
kazdym razem po drugiej stro-
nie musi by¢ cztowiek, ktéry za-
reaguje i wdrozy odpowiednie
rozwigzania majace na celu roz-

wigzanie problemu.
MATERIAL PARTNERA
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Sztuczna inteligencja a bezpieczenstwo
danych, zasady poszanowania
prywatnosci oraz spoleczenstwa

Sztuczna inteligencja (Al) odgrywa kluczowa
role we wspotczesnym spoteczenstwie. Zyjemy
w czasach cyfryzacji firm, a sami jestesmy uzyt-
kownikami najnowszych technologii na co dzien.
Al prowadzi samochody, rozpoznaje obrazy,
rozumie jezyki i steruje ztozonymi maszynami
przemystowymi. Jednak te systemy podejmowa-
nia decyzji mogg miec wady, ktére nalezy ziden-
tyfikowac i rozwigzac na etapie projektowania,
W przeciwnym razie moga prowadzic do strat
ekonomicznych i utraty zaufania spotecznego do

sztucznej inteligencji.

Maciej Sowa

Director Intelligent Automation
Practice, EMEA Delivery Portfolio
Lead, Capgemini

W Capgemini t¢ nows ere trans-
formacji nazywa si¢ ,,intcligcnt—
nym przemys}em” lub SPrzemy-
stem 40" Inteligentny przemyst
polega na wspieraniu synergii
migdzy swiatem cyfrowych proce-
sow biznesowych i fizycznych pro-
cesow produkeyjnych, aby pomoc
firmom w tworzeniu inteligent-
nych produktéw, operacji i us}ug
na duzg skale. Jest to era zalezna
od oprogramowania, napedza-
na danymi i zdefiniowana przez
/ . ..
ZIOWNOWazony Tozwoj oparty na
tcchnologii Od  umozliwienia
klientom z branzy motoryzacyjnej
wyboru i zainstalowania funkj,
ktore majg na celu poprawe wra-
zen uzytkownika, przez umozli-
wienie przeiomowego podejécia

do odkrywania lekow w naukach
przyrodniczych, po znaczne ogra-
niczenie odpadéw i emisji gazéw
cieplamianych W operacjach pro-
dukeyjnych — to era, ktdra oferuje
niezwykly zakres mozliwosci, ale
niesic ze sobg takze ryzyko, na kro-
re musimy dzis odpowiadaé.

Potrzeba wytycznych i regulacji

W ciggu ostatnich kilku lat liczba
interakeji bezdotykowych z or-
ganizacjami zarowno z scktora
publicznego, jak i prywatnego
wzroslta Wyldadniczo, a pandcmia
dodatkowo napedzita ten wzrost.
Doswiadczenie, keore zdobylismy
podczas kwarantanny i pracy zdal-
nej, wywolalo zwickszenie zain-
teresowania Wykorzystzmicm Al
w celu usprawnienia operacji biz-
nesowych i produkeywnosci. Wraz
ze wzrostem tempa wdrazania roz-
wigzan Al latwo bylo przeoczyc
etyczne aspekty sztucznej inteli-
gencji. W odpowiedzi nast%pil sil-
ny globalny ruch wokot przepisow
dot. Al kedéry w nadchodzacych
latach quzie nadal Cieszy} sie du-
Zym zainteresowaniem.

Organy rcgulacyjnc muszg poloiyé
nacisk na opracowanie kryteriow
odpornosci dla systemow sztucz-

nej inteligencji o znaczeniu kry-
tycznym dla bczpicczcﬂstwa oraz
metod sprawdzania, czy takie kry-
teria s spetnione. Nalezy stworzy¢
znormalizowane ramy testowania,
oceny i audytu, aby Wspieraé 1T0Z-
wéj systeméw autonomicznych
zZ mys'lsc 0 bezpieczeﬁstwie spok:—
czenstwa i operacji biznesowych.

Zaproponowany przez Komisje
Europejskg w kwietniu 2021 .
projekt rozporzadzenia o sztucz-
nej intcligcncji to chyba jcdna
z majbardziej znanych regulacji.
Jego celem jest wymuszenie etycz-
nego i bezpiecznego korzystania
ze sztucznej inteligencji poprzez
katcgoryzacj(z rozwi%zaﬁ Al na
podstawie poziomu ryzyka. Za-
grozenia te rozciagaja sic od niedo-
puszczalncgo i wysokiego ryzyka
do zastosowan o nizszym ryzyku,
w zaleznoscei od skali i poziomu
Wp}ywu na spo}eczerﬁstwo. W Pol-
sce o rok wezesniej, w 2020 roku,
zostal opublikowzmy dokument
LPolityka dla rozwoju sztucznej in-
teligencji w Polsce od roku 20207,
ktéry rozpatruje kwestie bezpie—

czenstwa danych.

Bezpieczeﬁstwo danych musi byé
wpisane w pracg tworcow Al

Wraz z rozwojem sztucznej inte-
ligencji, wzrasta Zapotrzebowa—
nie na dane, ktore dzis jest wigk-
sze iz kicdykolwick Wczcs'nicj
i w wickszosci napedzane przez
konsumentdw. Jednak szansa na
wiqksz% swobodg, jakst daj% latwo
dostepne dane, niesie ze sobg ryzy-
ko dla ich ochrony i prywatnosci.
Dla przykladu — dlugie umowy
moga sklania¢ konsumentow do
kliknigcia ,,akccptuj” bez spraw-
dzania, jakic dokladnie prawa
nadajg administracorowi danych.
Firmy mogg z kolei Wprowadzaé
dane konsumentdw i dostawcow
do zaawansowanych algorytmow

opartych na sztucznej inteligencji.
Rozpoznawanie twarzy, systemy
identyfikacji glosu i inteligentne
urzgdzenia domowe zbierajg dane
o tym, kiedy przychodzimy i wy-
chodzimy z domu. Chociaz wiele
takich funkeji zapewnia przydatne
ushugi, potencjalne ryzyko, jakie
niosg ze sobg, nie jest trywialne:
pozornie anonimowe dane moga
zosta¢  zdeanonimizowane przez
sztuczna inteligencje. Zebrane in-
Formacje moga réwniez umozliwi¢
sledzenie, monitorowanie, profilo-
wanie 0sob i przewidywanie ich za-
chowan. Podnoszgc analiz¢ danych
osobowych do nowych poziomow
mocy i szybkos’ci, sztuczna inteli-
gencja zwicksza naszg zdolnos¢ do
wykorzystywania — i naduzywania
— danych osobowych, stanowiac
wyzwanie dla prywatnosci i ochro-
ny danych.

Bezpieczenstwo i prywatnosc sg
fundamentalnymi  skfadowymi
proj ckeu rozwigzania, gdzic 7agro-
zenia wynikaj% Z samego wdroze-
nia (limitacji technologicznych lub
blednych zalozen). Dlatego pracu-
jac nad rozwigzaniami opartymi
o sztuczng inteligencie, firmy mu-
sza wdraza¢ wszystkie niezbedne
srodki, by przyczyni¢ si¢ do reali-
zacji celow Al klientow w zakresie
zgodnosci z przepisami dotyczgey-
mi prywatnosci, ochrony danych
i wlasciwego zarzadzania nimi.
Sztuczna inteligencja i ochrona da-
nych sq kompatybilnc, o ile ochro-
na danych i cyberbezpieczenstwo
s3 brane pod uwage na etapie pro-
jektowania kaidego wdrozenia Al
Oprécz zapewnienia pelnego po-
szanowania prchiséw i rcgulacji
nalezy rowniez wprowadzi¢ odpo-
wiednie mechanizmy zarzadzania
danymi. Juz dzisiaj przcdsi(gbior—
stwa opracowujgce rozwigzania
oparte o Al mogg ograniczaé ten

nowy TOdZ:lj T'yZyk'J poprzez ogra-

niczenie miejsca  procesowania
danych wylacznie do urzadzenia
lub calkowicie zastgpienia dsmych
potrzebnych do projekeu dzicki
tak zwanym danym syntetycznym
(tj. sztucznie przygotowanym na
potrzeby projektu).  Kluczowym
jest rozwéj nowych modeli Cyber—
bezpieczenstwa jak  prywatnos¢
roznicowa (ang. differential priva-
Cy) pozwa]ajzzcej na gromadzeniu
i analizie duzych zbiorow danych
bez zawarcia informacji 0 osobach.
W prakeyce oznacza to, ze kazdy
projeke Al musiatby zapewniad,
ze gromadzone i przetwarzane s3
tylko dane, ktore sg absolutnie nie-
zbgdnc. A\ rzcczywistos’ci muszg
byc one proporcjonalne, dokladne
1 przetwarzane w bezpieczny spo-
sob. Osoby fizyczne muszg otrzy-
mywac odpowiednie informacje
o sposobie przetwarzania ich da-
nych i nalezy im zapewni¢ odpo-
wiednie srodki do wykonywania
przyslugujqcych im praw, zgodnic
Z wymogami regu] acyjnymi.

Czy spoleczenstwo powinno

zaufaé sztucznej inteligencji?

Inteligentne algorytmy odgrywa-
ja znaczgcy role we wszystkim,
od najprostszych zakupow po to,
jak bronimy granic panstwowych.
Duze postepy w zakresie mocy
obliczeniowej i przechowywania
danych, w polgczeniu ze zwick-
szona cyfryzacjg procesow, ktore
Wczeéniej by}y analogowe, nape-
dzaja  bezprecedensowy  rozwdj
rozwi%zarﬁ z zakresu sztucznej in-
teligencji. Podezas gdy wickszose
twierdzi, ze postepy te przyniosly
znaczne korzysci spoleczenstwu,
wiele 0sob jest zaniepokojonych
etycznymi konsckwcncjami po-
dejmowzmia decyzji przez ma-
szyny. Zapewnienie bezpiecznego
i etycznego dzialania rozwia[zaﬁ
z zakresu Al jest istotng troskg
firm  korzystajgcych

z tych rozwigzan, jak i ogotu spo-

!
Zarowno

leczenstwa. Oznacza to, ze naleiy
! . ! .

stworzy¢ niezbgdne srodowisko
zarzadzania i kontroli rozwigzan
Al aby zapewni¢ bezpieczny
i etyczny stan dla wszystkich cze-
I .

sci skladowych.

Budowanie bezpieczniejszych

systemow  sztucznej  inteligencii
jest najwazniejszym wyzwaniem,
przcd kto/rym dzis stoimy. Bada-
nia Instytutu Badawczego Capge-
mini dotyczace etyki w sztucznej
inte]igencji pokazuj%, 7e W czasie
pandemii 60 proc. organizacji zo-
stalo poddanych kontroli prawnej,
a 22 proc. spotka}o si¢ z reakcj%
klientow z powodu decyzji podje-
tych przez ich systemy sztucznej
inteligencjir Kwestie bezpieczen-
stwa moga powaznic zachwiaé
zaufaniem do techno]ogii — sz7cze-
golnie wdrazanej glownie, aby
osi%gnz}c/ efeke markctingowy.
Chociaz w  tworzenie bardziej
zrozumialych, przejrzystych i so-
lidnych systcméw Al wlozono juz
bardzo wicle pracy, organizacje
i organy regulacyjne juz teraz po-
dejmujz} wstepne kroki w celu za-
adresowania tych wyzwan — efekey
tych prac lcgislacyjnych mozemy

odczué juz wkrotce.
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Inteligentne polki: szybkie zakupy 1 automatyczne
uzupekianie produktow

Supermarket przysztosci to sklep, w ktorym
klienci robig zakupy przede wszystkim szybko.
Jego gtowng czescig bedga inteligentne potki.
Jakie s ich zalety? Likwiduja kolejki, ktore sa
najwieksza frustracja klientow i utrudniaja kra-
dzieze w sklepie. A w magazynie utatwiaja kon-

trole stanu produktow.

-
o
Grzegorz Dembicki

Business Development Director,
Sagra Technology

Bez fajerwerkow i glosnych zapo-
wiedzi w przestrzeni handlowe;
Wydarzy}a sie pmwdziwa rewolu-
cja. Bardzo madra rewolucja, za
kto’r} stoja intcligtntnt pélki Wg
raportu firmy analitycznej Cre-
dence Researgh keora podjeta sie
aktualnej wyceny oraz prognozy
swiatowych dostawcow  sprzetu
i oprogramowania wykorzystywa—
nych do wdrazania inteli gentnych
regatow sklepowych, sektor czeka-

ja spore wzrosty. W ciggu nastep-
nych lat globalny rynek inteligent-
nych regalow ma rosngc srednio
rocznie o IL5 proc. i w 2027 roku
osiggnac wartos¢ 7,7 mld dolardw.

Smart shop

Inteligentne regaly sklepowe s3
odpowiedziag na zapotrzebowanie
dystrybutorow i handlowcow na
automatyczne powigzanie tancu-
cha dostaw ze stanem zapaséw
w sklepie. To wazna czgsc inteli-
gentnych sklepow, czyli placowek
najeionych technologi% W postaci
kamer urzadzen, wag na regatach
i dystrybutorach oraz innych czuj-
nikow, ktore umo7l1w1a} klien-
tom szybkie, sprawne i intuicyjne
zakupy. Ekspcrci szacuja, ze w skali
globalnej branza zwigzana z inteli-
gentnymi potkami w latach 2021-
2027 wygeneruje przychody w wy-

sokosci 40,5 mld dolarow.

Zakupy tatwe, szybkie i przyjemne?
Eksperci z serwisu YouGov za-
powiadaj;}, 7€ czasy cotygodnio—
Wych zakupéw W hipcrmarkccic
mijaja. Preferencje i zwyczaje
zakupowe zmienily sie, klienci
wolg odwiedzac sklepy zdecydo-
wanie czesciej i kupowac w nich
mniej. Zalezy im na jak najkrot-
szym czasie zakupéw. Badanie
przeprowadzone przez firmg
DS. Smith pokazalo, ze jedna na
trzy osoby jest gotowa wyjéé ze
sklepu, jesli okaze sig, ze kolejka
jest zbyt d}uga. Prawie co druga
osoba (46 proc.) deklaruje, ze po
takicj sytuacji powaznie rozwa-
zy kolejng wizyte w danej pla-
cowce. Kolejki sy rzeczywiscie
jedng z najwickszych bolgezek
detaliscow. Klienci ich nie lubig
i unikaja, dlatego sprzedawcy
tak duze nadzieje pok}adaj%
w inteligentnych sklepach. Dru-
ga strona medalu, zwigzana row-
niez z op}acalnos/ci% tego typu
inwestycji, to mozliwos¢ wyeli-
minowania kradziciy. Techno-
logie, keore obejmujz} inte]igent—
ne polki i sklepy daja dostep do
informacji na temat klienta oraz
wszystkich produktow w skle-
pie. To takze znaczne utrudnie-
nie dla potencjalnych ztodziei.

Co sprzedawcy dzigki
inteligcntnym pélkom
mogy zyskac?
Inteligentne regaly moga nie tylko
poméc W organizacji lancuchow
dostaw, ale takze zmieni¢ doswiad-
czenia konsumentow. Ta koncep-
cja zakupow zwalnia z konieczno-
sci stania w kolejee i dokonywania
p}atnos'ci w kasie, keore CZEStO $3
glownymi czynnikami zniecheca-
jacymi do zakupéw stacjonarnych.
Inteligentne potki moga rowniez
. T . )
pomoc ograniczyC zaangazowanie
pracownikéw przy aktualizacji
etykiet cenowych. Informacje o ce-
nach, a takze o promocjach moga
byé Wys'wietl ane na ckranach LCD
o minimalnym poborze mocy.
Innowacyjne rcgaly nie ograni-
czaja si¢ do sklepow spozywezych
i punkeow sprzedazy detalicznej.
Firmy coraz Czqéciej Wykorzystuj%
t¢ technologie do sledzenia po-
ziomu zapasow w magazynach.
Okazuje sie, ze jest to skuteczny
sposob kontroli tancucha dostaw,
ktéry dodatkowo minimalizujc
nadwyiki magazynowe i minima-
lizuje straty. Inteligentne potki to
s’wietny sposéb na kontro]q pozio-
mu zapasow i zabezpieczenie za-
opatrzenia. A dzis, w dynamicznic
zmieniajgcej si¢ 1'Zec2yWist05’ci, jest

to w handlu kluczowe. Dodatkowe
wdrozenie  technologii  business
intclligcnce moze daé dystrybuto—
rom i detalistom dostep do bardzo
cennych informacji. To swietne
narzgdzie do gromadzenia wielu
danych m.in. na temat zachowan
klientow. Dzigki temu mozna le-
picj dopasowywa¢ wlhasciwe roz-
wigzania, dobra¢ produkty, do-
stawcOw, czy grac ceng. Znajomose
klienta daje wymierne korzysci.

Digitalizacja calego sektora

\X/ed}ug ekspertéw z Credence Re-
search rynek inteligentnych polek
b(;dzic si¢ rozwija} przcde WSZySt-
kim ze wzgledu na ciagly postep
technologiczny w sektorze handlu.
Coraz wigcej firm szuka mozliwo-
sci obnizenia kosztow, zwickszenia
wydajnosci oraz zbierania danych.
Wszyscy stawiajg na technologie,
a w przypadku inteligentnych re-
galow dotycza one sprzgtu, opro-
gramowania i ushug. Szukajge sku-
tecznych  strategii  transformacji
cyfrowej i wdrazajac je z mysly
o przyszosci, detalisci wprowa-
dzaj:% innowacje do swoich péick
i rozwijajg cala infrascrukeure. Po
drodze zmieniajg nawyki zakupo-
we konsumentow oraz obniZaj%
koszty i straty.

Jak wybrac Al w cyberbezpieczenstwie?

Nie wszystkie rozwigzania, ktore oferowane s3
jako sztuczna inteligencja, rzeczywiscie s3 na niej
oparte. Moda na Al przyczynita sie do wielu nad-
uzyc, a w potaczeniu z wciaz niewystarczajaca
wiedza o tym, czym wtasciwie jest Al, sprawita, ze
wiele 0s6b ma problem z wyborem najlepszego
dla siebie narzedzia zapewniajacego bezpieczen-
stwo. Christian Putz z Vectra Al podpowiada, na
co zwracac uwage, aby wybra¢ madrze.

W przypadku  cyberbezpieczen-
stwa, sztuczna inteligencja Z pew-
nos’ci% nie jest przystosowana do
podejmowania wrogiego dziafania.
Zapewnia natomiast znacznic Wiqk—
§7.3 uZytecznos’é niz stzmdardowy
prosty, oparty na regutach cyfrowy
straznik. Ten ostatni automatycznie
sygna]izuje anomalie bez kontekstu,
to znaczy bez swiadomosci zacho-
dzgcych wydarzen poprzedzajacych
lub réwnoleglych.

— Obecnie potrzebujemy uogolnio-
nych mozliwosci wykrywania zagro-
zen, kedre wykraczaja poza waskie
reguly oparte na znanych metodach
ataku, potrafiace  wydedukowac
cele amkuj%cego Potrzebujemy roz-
wigzan, keore skaluja si¢ bez utraty
wydajnosci i moga przygotowac
si¢ na nieznane jeszcze formy cybe-
ragresji. Sztuczna mtellgem]a jest
niezbednym narzedziem obronnym
w dzisicjszym zestawie narzgdzi bez-
picczenstwa. — mowi Christian Putz,
Country Manager w Vectra AL

4 pytania, keore ujawniajg
prawdziwq jakos’c' Al

Jak odrozni¢  dobrg propozycje
od zlcj? Ponizsze cztery pytania
pomoga zorientowac sie, jak realna

—

jest propozycja dotycz%ca Al

Czy oferowana Al skupia sie na wy-
krywaniu nietypowych zachowan
czy na wskazywaniu problemow
be7piec7eﬁstwa" Produke, ktély
zajmuje si¢ wykrywaniem ogol-
nych mformac]l o anomaliach nic
przechodzi testu: nie kazda anoma-
lia jest zagrozZeniem. Co wiecej, nie
kazde prawdziwe zagrozenie obja—
wia si¢ jako nietypowe zachowanie.

Jak i gdzie dostawca wdraza sztucz-

ng inte]igench? Niektérzy Wyko—
TZystujg sztuczng inteligench do
rozwigzywania problcméw pcryfc—
ryjnych ale nadal pozostaja zalezni
od starszych technologii, jesli cho-
dzi o podstawowe ﬁmkcje. Im bar-

dziej centralng role odgrywa Al
tym wigksz:} wartos¢ moze zZapew-
ni¢, np. wykry¢ operacie atakujgce-
go, priorytetyzowaé wieloetapowe
ataki i zarz%dzac/ systemem.

Czy wystepuje uzupelniajacy czyn-
nik ludzki? Al jest tak dobra, jak
jej twércy. Moze odzwierciedla¢
ludzkie przeoczenia, uprzedzenia
lub inne ograniczenia. Do projck—
towania Al niezqune s3 wydajne
zespoly ze spdjna wizja i wysokimi
umicjgtnos’ciami. Wazne, by spe-
cjalisci w dziedzinie analizy da-
nych i badan nad bezpieczenstwem
wnosili do tworzenia Al rdznorod-

ne umiejetnosci, od neurobiologii
po fizyke, od reagowania na realne

incydenty Ppo inzynieri¢ wsteczng.
Gdy AT jest wdrazana u klientow,
rownie wazny pozostaje czynnik
ludzki. Al powinnismy zawsze
trakcowac  jedynie jako pomoc
i przewodnika — $wiadoma dccyzja
w wiclu obszarach nadal nalezy do
czlowicka.

Czy Al jest przedstawiana jako le-
karstwo na wszystko? Jako uniwer-
salny antybiotyk na wszystkie infek-
cje w cyberprzestrzeni? Prawdziwa
Al nie dziala w ten sposob. Zmie-
niajaca  sie, ewoluuj%ca topograﬁa
domen sieciowych — czego przykta-
dem s3 nowe strategic chmur hybry-
dowych oraz wzrost liczby dostaw-
cOw Saa$ i PaaS — regularnie stawia
nowe wyzwania. Nalciy zachowa¢
ostroznos¢ wobec dostawcow, kto-
rzy moga przesadza¢ w obietnicach
dotyczacych ich produktow.

Ksztale przysztych  zagrozen jest
nieznany. Najlcpsza obrona przcd
nieznanym polega na odpowied-
nim  poziomie  doswiadczenia,
zwinnosci i gotowoéci do iteracji.
Identyfikowanie prawdziwej sztucz-
nej inteligendji i jej optymalizacja na
potrzeby cyberobrony jest zadaniem
bardziej zlozonym i pelnym niuan-
SOW, Nniz mcktorzy by sobie zyczyli.
Nie zastgpi ona ani tym bal‘d]le]
nie odrzuca ludzkiej pomystowo-
sci i osqdu. Obecnie jest to jcdnak
najlepsze narzedzie do identyfiko-
wania nowych, trwalych wzorcow
Zagroier'} i odrdzniania ich od fa-
godnych anomalii.



