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Centra danych powinny by¢ forteca

W dobie niepokojacych wydarzen, z ktorymi
mamy obecnie do czynienia, wiele méwi sie
takze o innym aspekcie bezpieczenstwa. Miano-
wicie, tego dotyczacego najcenniejszego surowca
dzisiejszych czasow - informacji. Rosnaca liczba
zagrozen czy bardziej zaawansowane techniki
przeprowadzania cyberatakow przekonuja, ze
centra danych powinny by¢ dzis ,,fortecami”

nie do zdobycia - zaréwno ,,droga” cyfrowa jak

i fizyczna.
Marcin Zmaczynski

Head of Marketing CEE,
Aruba Cloud

Choc¢ operatorzy DC przeznaczajg
wg Gartnera, w skali globalnej, 200
miliardow $ na bezpieczeﬁstwo
swoich kampusow, cyberbezpie-
czenstwo nadal pozostaje prioryte-
tem inwestycyjnym przedstawicie—
li tej branzy.

Cyber—dcfensywa numerem 1

To jeden z najwazniejszych wnio-
skow z  przygotowanego przez
firm¢ Service Express opracowa-
nia Data Center and Infrastruc-
ture Report 2022. Niemal polowa
(49 proc.) zaproszonych do badania
specjalistéw 1T zwi%zanych z bran-
73 centrow danych potwierdzita, ze
poprawa i jumocnienie” systeméw
zabezpieczania danych to kluczo-
wy punke planu dzialan na ten rok.
Nizej uplasow:ﬁo si¢ usprawnienie

Wewnqtrznych proceséw admini-
stracyjnych (37 proc.) oraz rozwija-
nie umiejetnosci i kompetencji per-
sonelu IT (32 proc.). ]ednoczeénie,
praca nad nieustannym uszczelnia-
niem infrastruktury i rozwijaniem
systemow dbajgcych o jej bezpie-
czenstwo jest takze najwigkszym
wyzwaniem na 2022 1. — zgodnych
co do tego bylo az 6o proc. respon-
dentéw. W znacznie mnicjszym
stopniu  akcentowano natomiast
problem z niedostatkiem personelu
(44 proc.) czy redukej¢ badz zamro-
zenie budzetdw (41 proc.).

Branza, obserwujge obecng sytu-
acje, Zdaje sobie sprawe z potrzeby
zadbania o bezpieczenstwo z jesz-
cze Wigkszym zaangazowaniem
nich dotychezas. Nie oznacza to
oczywiscie, ze dotad bagatelizowa-
la zagrozenia, o czym niew%tpliwie
swiadczg naklady na ten cel, jednak
dzis wyzwania w tym obszarze sta-
ja si¢ jeszcze wiqksze. To za sprawg
rosnacej niepewnoéci czy nowych

identyfikowanych sposobdw prze-
prowadzania cyberatakow.

Ataki co 11 sekund

Analitycy bezpieczenstwa w cy-
berprzestrzeni Z ﬁrmy ESET na-
trafili niedlugo po rosyjskiej agresji
na Ukraing na nowe typy atakow:
HermeticWiper oraz IsaacWiper.
Na pierwszy rzut oka wygladajg na
klasyczne ataki ransowmare, jed—
nak w przeciwienstwie do nich nie
pozwalajg na odzyskanie danych po
0p1aceniu okupu, niszczac zainfe-
kowane pliki czy uniemozliwiajgc
dalsza pracg fizycznych dyskow.
Generalnie, ransomware staje si¢
coraz bardziej niebezpieczng bro-
nig — jak dowiddt ostatni eksper—
tyment ekspertow z firmy Splunk,
atak tego typu jest dzis w stanic za-
infekowa¢ kilkaset tysiecy plikéw
w ciggu zaledwie kilku minut. To
takze jedna Z najpopularniejszych
technik internetowych przestep-
céw — w minionym roku incyden-
ty bezpieczenstwa powodowane
przez ransomware rejestrowano na
calym swiecie co 11 sekund.
Niezmiennie, duza popularnoscig
ciesza sie tez ataki DDoS, keore
stanowig coraz szybciej zyskuja(ce
na sile wyzwania dla infrastrukeur
IT. Wg. analitykow Akamai, nowe
metody ich generowania pozwalajst
na osigganie dotad niespotykane;
skali, zdolnej siqgac’ nawet 11Gb/s
i wysylania co sckundg 1,5 miliona
pakietow blokujacych systemy in-

formatyczne. - Cyberataki, szcze-

golnie te blokujgce dostepnos¢ sys-
temow [T takie jak DDoS, potrafig
trwa¢ nawet kilka dni, wige po
przemnozeniu strat ponoszonych
W ciggu minuty przez kilkadziesi%t
godzin otrzymujemy juz bardzo
Wysokie wartosci  strat  finanso-
wych. Dla przykladu - postugujac
si¢ srednig z analizy RISKIQ, fir-
ma ,zblokowana” na 3 dni moze
straci¢ ponad 120 tysigey dolarow,
czyli niemal 460 tys. 2L Sposobem
na zminimalizowanie ryzyka jest
dobér partnera, keory gwarantu-
je najwyzsze standardy bezpie—
czenstwa, potwierdzone zardwno
odpowiednimi certyfikatami jak
i wieloletnim  doswiadczeniem
W utrzymywaniu i zarz%dzaniu da-
nymi swoich klientéw.

Zyski osiggane przez ciemng strong
internetowej aktywnosci osiggaja
juz na caiym swiecie ska]q trud-
na do szybkiego zwizualizowania.
Analiza Cybersecurity Ventures
przewiduje, € 7 poziomu 3 bln do-
larow w 2015 1. wzrosng one w cig-

gu dekady az do 10,5 bln (w 2025 1.).

Nie tylko cybersfera

Warto zauwaiyé, 7e pod Ppojeciem
Jfortecy” w odniesieniu do centrum
danych kryje si¢ nie tylko bardzo
dobrze zabezpieczona przed cybe-
ratakami infrastrukeura sieciowa,
ale takze rozwigzania umoiliwiaj%—
ce mu przetrwanie” szeregu zagro-
zen zupe}nie innej natury. Mowa
tutaj o ryzyku niedostqpnos’ci usiug
IT spowodowanych przez kata-

strofy czy anomalie klimatyczne,
pozary, brak dostepu do sieci elek-
tryeznej i internetowej czy awarie
sprzetu, w tym chocby zasilaczy
UPS. Tutaj, szczegdlng uwage firm
mys’]qcych 0 outsourcingu swoich
zasobow IT powinny zwroci¢ po-
siadany przez operatora stopien
certyﬁkacji ANSI lub Uptime In-
stitute, Jesli danemu data center
przynano najwyzszy 4 poziom,
to oznacza, ze dysponuje odpo-
wiednim rozkladem pomieszczen,
wieloma nieza]einymi sieciami za-
silania oraz internetowymi, najwy-
dajniejszgc Wentylacj% Czy autono-

. . T .
micznymi systemami  gasniczymi
i jest w stanic zapewni¢ maksymal-

. L .

ny, wspominany wezesniej, wariant
dostepnosci. Niezaleznie od tego,
z czym ,przyszloby mu si¢ mierzyc.
Branza Data Center staje zatem
w obliczu niemalych wyzwan
zwigzanych z szybkim i skutecz-
nym odpowiadaniem na szereg
zagrozen dla dostgpnosci danych.
Wiele Wskazuje na to, ze coraz wie-
cej obiektow tego typu bedzie ,for-
tecami” juz od momentu powsta-
nia. Choéby dlatego, 7e 7¢ Wzglqdu
na dynamiczny przyrost danych
i firmowg migracje do chmur obli-
czeniowych powstaje coraz wiecej
najwickszych i najlepiej ,strzezo-
nych” hiperskalowych centrow da-
nych — obecnie jest ich na swiecie
juz ponad 700. Jeszcze w 2016 licz-
ba ta nie przekraczata 340, co ozna-
cza, ze w ciggu 5 lat przybylo ich

niemal dwukrotnie wiecej.
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Pionier technologiczny

Wdrozenia technologiczne to
wizytéwka nazwa.pl. Firma, jako
lider hostingu w chmurze czy tez
jedyny operator sieci CDN w Pol-
sce, Swiadczy ustugi zgodnie
Z wymogami normy bezpieczen-
stwa informacji PN-EN [SO/IEC
27001:2017, w nowoczesnych
Data Center zlokalizowanych
w wielu miastach w Polsce i na
Swiecie. Spétka od lat wyznacza
najwyzsze standardy rynkowe,
wskazujac  kierunek  rozwoju
konkurencyjnym  podmiotom.
Inwestycje w nowoczesne tech-
nologie oraz sprzety sprawity, ze
nazwa.pl zdobyfa niekwestiono-
wang pozycje lidera rynku ho-
stingowego w Polsce. Dowodem
na to sg liczne nagrody i tytuty,
ktére spotka otrzymuje w kaz-
dym kolejnym roku.

Dzisiejszy zakres ustug nazwa.pl
jest daleki od tego, jak wygladata
jej oferta 25 lat temu. Przez ten
czas wzrosty wymagania uzyt-
kownikow, ktorzy nie uwazaja
juz, ze niska cena jest najwaz-
niejszym czynnikiem podczas
wyboru oferty. Klienci doskona-
le wiedza, Zze krétkowzroczna

HOSTING KLASY PREMIUM
to jedyny wtasciwy wybor dla firm w Polsce

Spotka nazwa.pl to najwiekszy dostawca hostingu
w chmurze i najpopularniejszy polski rejestrator do-
men. Dziata na rynku od 1997 roku, a z jej rozwigzan
skorzystato juz ponad milion klientow, uruchamia-
jac ponad 500 tysiecy serwerow, rejestrujac ponad

5 milionow domen i aktywujac przeszto milion certy-
fikatow SSL. Nie da sie ukryc, ze od 25 lat nazwa.pl
wyznacza standardy na polskim rynku IT, zapewnia-
jac uzytkownikom nowoczesne rozwigzania techno-
logiczne, ktorych nie udostepniajg zadne inne firmy
w kraju. Spotka oferuje wytacznie ustugi hostingowe
klasy premium - jest to segment rynku, ktory wybie-
raja najbardziej wymagajacy klienci.

oszczedno$¢ w przypadku ho-
stingu niesie za sobg mnostwo
ukrytych kosztow, ktére poja-
wiajg sie dopiero w péZniejszym
czasie.

Total Cost of Ownership
(TCO) ustug hostingowych

TCO to wskaznik obrazujacy
catkowite koszty uzytkowania
jakiejé ustugi. Swiadomi klienci
wiedzg, Ze przy wyborze hostin-
gunie nalezy kierowac sie jedynie
poczatkowg cena. Decydujac sie
na skorzystanie z oferty, powinno
sie zweryfikowac pozniejsze wy-
datki zwigzane chociazby z konfi-
guracja takiego serwera. Niestety
niejednokrotnie zdarza sie, ze
koszty te wielokrotnie przewyz-
szajg poczatkowa niska cene.

Hosting to ustuga, z ktorej korzy-
sta sie nie przez tydzien, miesigc
czy pétroku, ale czesto przez wie-
le lat. Majac to na uwadze, spotka
nazwa.pl oferuje tylko komplek-
sowe rozwigzania, pozwalajgce
optymalizowa¢ budzet firm juz
od samego poczatku. Oferty, kto-
rych jedyna zaleta jest niska cena
poczatkowa, generuja tuz po
uruchomieniu kolejne koszty, nie

dajac przy tym dostepu do infra-
struktury wysokiej dostepnosci
HA (High Availability), odpowia-
dajacej za zapewnienie ciggtosci
ich dziatania. Tanie hostingi nie
pozwalajg na automatyzacje
kluczowych proceséw obstu-
gowych, a ich klienci do wszyst-
kiego musza zatrudnia¢ dodat-
kowych specjalistow. Hosting
premium, ktéry oferuje nazwa.pl,
jest pozbawiony tych wad.

Hosting Premium
to rozwiazanie dla
wymagajacych

Wymagajacy klienci potrzebuja
czego$ wiecej ponad to, co za-
pewnia zwyklty hosting. Spétka
nazwa.pl swojg ofertg CloudHo-
sting spetnia wszystkie wyma-
gania i oczekiwania oséb, ktore
cenig sobie najwyzsza, $wiato-
wa jakos¢. Elementy, ktére wy-
rozniajg te ustuge, to przede
wszystkim  nowoczesne funk-
cjonalnosci niedostepne u kon-
kurencji, catodobowa pomoc
techniczna czy tez zapewnianie
procedur i rozwigzan gwaran-
tujacych wysoka dostepnos¢
ustug, w tym dostep do infra-
struktury HA (High Availability).
Klienci nazwa.pl dostajag kom-
pleksowe rozwigzanie, ktére jest
odpowiedzig na rosngce wyma-
gania rozwijajacego sie rynku.

Pod pojeciem premium kryje sie
szereg udogodnien. Wymieni¢
tu mozna gwarantowang moc
serwera 4 vCPU (20 GHz) dla
kazdego uzytkownika, sie¢ CDN
w Polsce, automatyczng kom-
presje obrazéw na stronach do
nowoczesnego formatu WebP,
zabezpieczenie 2FA dla poczty
e-mail czy ustuge kopii zapaso-
wej, dzieki ktérej niemal jednym
kliknieciem mozna przywrdci¢
potrzebne pliki na serwer. A to

wszystko z gwarancjg uptime’u
SLA na poziomie min. 99,9 proc.
Firmy, ktore nie znaly hostingu
premium i wybraty ustuge tylko
W oparciu 0 najnizsza cene po-
czatkowa, musza podzniej traci¢
czas i pienigdze na szukanie pod-
wykonawcow do realizacji klu-
czowych dla nich proceséw. Tylko
nazwa.pl udostepnia ustugi kom-
pleksowe, gwarantujgc w ten spo-
sob znaczne oszczednosci finan-
sowe, ktére w innym przypadku
trzeba bytoby wydac¢ na wykwali-
fikowang kadre do obstugi kazde-
go pojedynczego rozwiazania.

Unikalna oferta i pewnos¢

Hosting premium od nazwa.pl
wyréznia profesjonalna catodo-
bowa obstuga techniczna, $wiad-
czona nie tylko przez e-mail czy
infolinie telefoniczna, lecz takze
przez czat i grupy dyskusyjne
w mediach spotecznosciowych.
Kazdy klient w dowolnej chwili
moze wybraé najbardziej odpo-
wiednig dla niego forme kontaktu
i skorzysta¢ z pomocy technikow
i inzynieréw nazwa.pl. Ale to, co
jest charakterystyczne dla pomo-
cy premium w nazwa.pl, to réw-
niez czas reakcji na zgtoszenia.
Zadna inna firma w Polsce nie
moze pochwali¢ sie tak krotkim
czasem oczekiwania na potacze-
nie z konsultantem infolinii. Jesli
zadzwonimy do nazwa.pl, bez
wzgledu na pore dnia czy nocy,
bedziemy mogli porozmawiac
z wykwalifikowang obstugy juz
po kilku sekundach od nawigza-
nia potaczenia. Wszystkie proce-
dury dla ustug premium $wiad-
Czone s3 oczywiscie w oparciu
o standardy wyznaczone norma
bezpieczenstwa informacji PN-EN
ISO/IEC 27 001:2017. To certyfikat
przyznawany przez niezaleznych
audytoréw, potwierdzajacy naj-
wyzszy standard obstugi.

Spotka nazwa.pl duzg wage
przyktada tez do zapewniania
swoim klientom jak najszer-
szej listy benefitéw. Majg oni
mozliwo$¢ korzystania z eks-
kluzywnych okazji, ktérych nie
znajdziemy w zadnych innych
firmach hostingowych. To nie
tylko wyjatkowe znizki, lecz
takze mozliwos$¢ uczestnictwa
w wysoko ocenianym Progra-
mie Partnerskim, ktory kazde-
mu zainteresowanemu oferuje
mozliwos¢ uzyskania dodatko-
wego dochodu.

Renoma i prestiz

Przedsiebiorcy coraz czesiciej
szukajg ustug, ktére pomagaja
w optymalizacji kosztéw prowa-
dzenia firmy. Odpowiedzig na
ich wymagania w zakresie pro-
mocji w internecie jest CloudHo-
sting, ustuga klasy premium od
nazwa.pl. Wyréznia sie ona na
tle ustug konkurencji jakoscia,
ale takze pozwala zaoszczedzi¢
pienigdze, ktére trzeba bytoby
przeznaczy¢ na zatrudnienie wy-
specjalizowanej kadry czy wdra-
zanie niezbednych ustawien
i procedur. Wiadomo, ze poczat-
kowy koszt zwigzany z zakupem
hostingu premium bedzie nieco
wyzszy od najtanszych rozwia-
zan na rynku, jednak biorac pod
uwage TCO, korzystanie z ustug
nazwa.pl jest bardziej optacalne
nawet w kroétkiej perspektywie.
Hosting premium od nazwa.pl
pozwala unikng¢ kosztéw, ktore
czekatyby na przedsiebiorcow
w obszarze teleinformatycz-
nym, programistycznym i admi-
nistracyjnym. Czy warto wiec
dalej zwraca¢ uwage jedynie
na poczatkowa ceng, czy moze
lepiej korzysta¢ z prestizowego
rozwigzania, ktére ostatecznie
okazuje sie tansze? Odpowiedz
nasuwa sie sama!

I nazwa.pl

er hostingu
w chmurze

MATERIAL PARTNERA
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POTRZEBY PRZEDSIEBIORCOW NAPEDZAJA
WARTOSC CHMURY

Zainteresowanie ustugami chmurowymi stale
rosnie, a boom inwestycyjny na rynku data center
jest widoczny juz od kilku lat.

Od poczqtku 2017 T. europejski ry-
nek chmury publicznej wzrost pra-
wie czterokrotnie, osiggajac Wartos¢
7,3 mld euro (8,8 mld dol.) w IT kw.
2021 1. — pokazujg badania Synergy
Research Group i wg danvah r\*nko—
wych branza bedzie si¢ pomqkszac
r/t 0 1/5, a to wszystko za sprawg
firm, keorych rosngee zapotrzebo-
wanie na przechowywanie i zabez-
pieczanie danych bedzie ten rynek

napedzac.

Rynek chmurowy weigz w g(')rq
Wedlug oficjalnych danych GUS,
jedynie co czwarta firma w kraju
deklaruje korzystanie z chmury i jest
to wynik ponizej sredniej w Unii Eu-
ropejskiej. Jednak pomimo tego, ze
statystycznie odbiegamy od reszty
UE - bo jedna na trzy firmy wyko-
rzystuje chmurq —to dynamika tego
rynku nadal jest spora. Rynek tych
us}ug w Polsce w 2022 T. powigkszy
sie 0 ponad jedmc trzecia i osiggnie
wartos¢ ok. 3 mld zL Z kolei do
2028 1. rynck chmurowy w Europie
bedzie wart ponad 140 mld dolarow.
Wedlug raportu Polcom i Intel ,In-
westycje I'Tw kierunku TOZWOjU po]—
skich firm w latach 2021-2022 Chmu-
ra i nowe tcchnologic” obecnie az

93 proc. badanych firm podejmuje

dzialania w obszarze cyfrowej trans-
formucji, a rozwigzania chmurowe
stanowig istotny element tej strate-
gii. Ponadto, 30 proc. firm deklaruje,
7e Zdecydowzma wiqkszos’é ich pro-
cesow biznesowych zostala poddana

'yzacji i automatyzacji, a kolcjnc
39 proc. organizacji prowadzi inten-
sywne dziatania w tym kierunku.
Wyasygnowane zasoby  finansowe
firm przeznaczane na infraserukeu-
r¢, centra danych, szkolenia, promo-
cje, wsparcie partneréw 1 stworzenie
calego ekosystemu rozwoju chmury
przckladajst si¢ na ogromny postep
w adopcji chmury, mozna wigc
powiedzie, ze to potrzeby przed-
siqbiorcéw napqdzajq Iynek, ktéry
w ciggu 67 lat osiggnic wartosc
10 mld zt - prognozuje PMR.

Chmura = cyberbezpieczenstwo

— Chmura niczaprzcczalnic jest
obiektem zainteresowan menedze-
row IT, dlatego za posrednictwem
IDG zapyta]is’my ich, jaki procent
budzetu IT w 2022 roku, z wylg-
czeniem  wynagrodzen, pochlona
rozwigzania i us}ugi udostqpnizme
z chmury. 44 proc. z nich deklaruje,
7¢ Wydatki na ten cel Wynios3 mie-
dzy 10 a 50 proc. Kolejne 44 proc.
szacuje, ze srodki przeznaczane na

rozwigzania chmurowe nie przekro—
czg 10 proc. podobnych wydackow
z budzetu IT. Powyzej 50 proc. na
wydatki chmurowe zamierza prze-
znaczad juz tylko 12 proc. ankietowa-
nych przedsiqbiorstw — méwi Nata-
lia Gawlowska, dyrektor marketingu
w Polcom.

Nie da sie uklyc’, Ze o rosngce po-
trzeby firm zwigzane z czynnika-
mi gospodarczvmi i spolccznvmi
takimi jak pandemia czy konflikey
mlqdqnarodowe kbLmltu ja i qu%
kszeatcowac biznes IT w Polsce i na
swiecie. Wstod waznych  czynni-
kow nalezy takze wymieni¢ rosngce
zapotrmbowqme na odpowiednie
zabezpieczenie danych. Firmy zda-
ja sobie sprawe z tego, Z€ zagroze-
nia zwigzane z atakami hakerskimi
mogyg stanowi¢ potencjalny hamulec
wzrostu firmy — we wspomnianym
badaniu tego zdania jest az 62 proc.
anklctowanych. Ponadto 69 proc.
firm w Polsce odnotowalo w 2021 1.
przynajmnicj jeden cyberatak — wy-
nika z badania KPMG, a to WZrost
0 5 proc. w porownaniu do 2020 .
Do tego ponad dwukrotnie wzrosta
liczba firm, kedre zaobserwowaly 30
i wigeej incydentow bezpieczenstwa.
Wszystkie powyzsze dane swiad-
czg nie tylko o wzroscie aktywnosci
cyberprzestepcow, ale tez o tym, ze
przcdsiqbiorcy maja sic czego oba-
wia¢, wigc inwestycje w security
w modelu as a service to dobry kic-
runck zmian w firmach, kedre nie

zawsze posiadajg wystarczajace stod-
ki kadrowe i finansowe, by broni¢
si¢ kompleksowo i skutecznie.

— Widoczng tendencja, jakg za-
uwazamy w2022 roku jest to, ze
firmy coraz czesciej widza potrze-
be inwestycji w ochrone przed
atakami i rozwigzania zwigzane
z  cyberbezpieczenstwem.  Trend
ten jest Zauwaialny niezaleznie od
reprezentowanej branzy czy wiel-
kosci biznesu, zarowno w sektorze
wickszych firm jak i MSP. Jest to
kolejny aspeke, keory determinuje
rosngcg popularnos¢ chmury, po-
niewaz daje ona nieporownywalnie
wicksze mozliwosci  zabezpiecze-
nia danych bez koniecznosci do-
konywania znacznych inwestycji
w dodatkowy sprzet czy oprogra-
mowanie. Dazenie do WYZSZ€] ela-
stycznoéci biznesowej oraz potrze-
ba nowych strategii ochrony przcd
cyberzagroieniami, qu% obecnie
ksztaltowaly rynek ustug chmuro-
Wych — mowi prezes Polcom Mar-
cin Gwozdz.

W zwigzku z tym firmy czgsto de-
Cydujz} si¢ na skorzystanie 7 Outso-
urcingu. Ze wspomnianego badania
wiemy, ze az 57 Proc. rcspondcntéw
plzmuje wdraza¢ rozwigzania chmu-
rowe wiasnie po to, by podnies¢
bezpieczeﬁstwo inﬁ‘astruktwy i za-
pewni¢ cigglos¢ dzialania swojego
biznesu. Firmy — takze te z sektora
MSP -7 uwagi na wspomniane Lkwe-
stie coraz czesciej korzystajg z takich

us’(ug jak Security as a Service, gdzie
nic musza inwestowa¢ srodkow
w dodatkowy sprzet czy zatrudnie-
nie i utrzymanie pracowmkow

- Ok(uu ¢ sig, ze bardzo czgsto
przcd51gb10rstwa z sektora wick-
szego” MSP — zardwno reprezen-
tanci z branzy takich jak produk-
Cja czy e-commerce — majg bardzo
podobne  zapotrzebowanie na
zabezpieczenie danych, co ogrom-
ne podmioty na rynku. Jednak
rownie czesto, chocby z powodu
skali dziatalnodci, ich dzialy IT
nie majg wyspecjalizowanych jed-
nostek w tym obszarze. Wiqkszos’c’
znich to bardzo dobrze prosperu-
jace firmy, prowadzace nierzadko
dzialalnos¢ w Internecie i opiera-
jace swoje przewagi rynkowe na
nowych technologiach — wyjasnia
Adam Matyaszek, Key Account
Manager w Polcom.

Dlug technologiczny

a konkurencyjnos¢

Firmy, juko hamulec dla rozwo-
ju wskazuja rowniez rosngey dlug
technologiczny. Potrzeba przewagi
rynkowej i konieczno$¢ reduko-
wania dlugu technologicznego to
kolejny aspeke, keory stoi za tak sil-
nym rozwojem rynku chmurowego
w Polsce. Co cickawe, 67 proc. ba-
danych przez Polcom i Intel uwaza,
ze chmura obliczeniowa bedzie lub
juz jest glown\/m motorem zmian
technologicznych IT

W obliczu nowych mozliwosci

Metawersum od jakiegos czasu jest stowem
wytrychem dla catej branzy technologicznej,
zataczajac coraz szersze kregi potencjalnych
mozliwosci wykorzystania. To zjawisko funkcjo-
nujace na styku swiata cyfrowego i fizycznego.
Trojwymiarowa przestrzen wirtualna, w ktorej
uzytkownicy moga gromadzic sie jako grupa
awataréw, wchodzac ze soba w interakcje w oto-
czeniu, ktore replikuje swiat fizyczny z wybrany-
mi modyfikacjami swiata zdigitalizowanego.

Koncepcja  metawersum — otwie-
ra przed uzytkownikami zupetnie
nowe mozliwosci probowania roz-
nych akt)mmos’ci W nowej prze-
strzeni: od podrozowania, zakupow,
Pprzymierzania ubran i uczestnictwa
w wirtualnych koncertach, po prace,
edukacje czy zupelnie nowe formy
1‘ozrywki. W miare, jak idea ta na-
biera rozpedu i zatacza coraz szersze
krczgi, awrazz tym rosnie znajomoéé
mozliwosci wykorzystania i zna-
czenia kryprowalut oraz nowych
cyfrowych mozliwosci ﬁmnsowych
czy technol%n NFT, rosnie znacz-
nie wykorzystania centrow danych
i przetwarzania informacji na brze-
gach sieci. Wedlug prognoz Gartne-
ra, juz do 2025 roku 75 proc. danych

generowanych przez przedsiqbior—

stwa bedzie tworzona i przetwarza-
na w miejscu ich powstawania.

Zrozumie¢ technologi(;
I chociaz inwestowanie w metawer-
sum jest juz nie tylko ekseytujace, ale
coraz. czqéciej niezqune, 1iderzy biz-
LT L
nesu powinni najpierw zrozumiec
te technologie i to, ze ciagla ewolu-
cja technologii cyfrowych powinna
przebiega¢ w sposob zrownowazony,
zwigkszaj:gc znaczenie i korzyéci dla
ich biznesu.
Jak wynika z badan Accenture,
98 proc. kadry kierowniczej uwaza,
ze postep technologmzny ma wick-
szy wplyw na dlugoterminows stra-
tegie organizacji niz Zjawiska ckono-
miczne, polityczne czy spoleczneli].
Metaverse juz funkcjonujc — ale fir-

my wcigz majg wiele do zrobienia,
zanim bedg mogly w pelni wyko-
rzysta¢ t¢ nowg ,odslong” internetu.
Jedno jest pewne: tec}mologia wy-
maga ogromnej mocy obliczeniowej,
a co za tym idzie — niczqwodnvch
i be7plec7nych centrow danych. Tst-
niejaca infrastrukeura nie jest jednak
gotowa do dostarczenia pelnej gamy
doswiadezen przewidywanych przez
wizje wykorzystania metawersum,
a takze 0gromnej mocy obliczenio-
wej potrzebnej do jej poderzymania,
nic wspominajac o wystarczajacej
liczbie 0sob o odpowiednich kom-
petencjach — inzynierow, projekcan-
tow i administratorow sieci — kt(’)rzy
beda ja utrzymywac.

Rola zrownowazonych

centrow danych

Jak przewidujg analizy IDC, w obec-
nej sytuacji rozwoju  gospodarek
opartych na danych przewiduje sie,
ze do 2025 1. globalne tworzenie
i replikacja informacji bedg rosly
wraz ze srednig roczng stopa wzro-
stu (CAGR) na poziomie 23 proc|2].
Takie tempo ma szans¢ potencjalnie
przewyiszyé WZIost pojcmnoéci cen-
trow danych w tym samym okresie.
Swiatowe centra danych juz teraz
odpowiadaj% za zuzycie 1-2 proc
energii elektrycznej n

na calym swie-

cie[3] i chociaz w ostatniej dekadzie
branza ta osi%gngla nicwiarygodny
wzrost wydajnosci, nie wiadomo,
czy moze on w dalszym ciagu row-
nowaivc’ zapotrzebowanic centrow
chych na energic w nadchodzacych
latach. Tylko w 2020 1. branza cen-
row danych zuzyla okolo 196-400
terawatogodzin  (TWh)[4]. Centra
danych w samej Unii Europc]squ
wykorzystaly 104 terawatogodziny.

Dodajge do tego wysokowydajna in-
ﬁ‘astrukturq IT, keora jest niezquna
do realizacji idei metawersum, oka-
zuje sie, ze zréwnowazone centra da-
nych przetwarzajgce inFormacje na
brzegu sieci s3 wazniejsze niz kiedy-
kolwiek. Dlatcgo tez lidcrzy bizne-
sowi powinni koncentrowac si¢ na
rozbudowie centrow danych, rozpo-
CzZynajac proces od analizy i zZrozu-
mienia obecnie wykorzystywanego
sprzetu i infrastruktury oraz wdro-
zenia ram pozwa]aj%cych Zmierzyé
wplyw technologii na srodowisko.

— Peleton innowacji otwierajg czesto
duze korporacje i to dla nich najlep-
szy czas, aby intensywnie inwesto-
wac w technologie, ktore sg energo-
oszezedne 1 bezpieczne. Istotne jest
nie tylko komunikowanie zaanga-
zowania w programy srodowisko-
we, spoleczne i zarzadzania (ESG),
ale tez standaryzacja wskaznikow,

ktore pomoga w przyjeciu i ulepszc—
niu benchmarkingu oraz postepie
zréwnowaioncgo TOZWOjUL W br;miy
— mowi Ma}gorzam Kasperska, Wi-
ceprezes Schneider Electric dla pio-
nu Secure Power. — Dlatego tez jako
Schneider Electric rekomendujemy
naszym partnerom i klientom sku-
teczne mierzenie wplywu technolo-
gii na srodowisko, proponujge pige
kategorii miernikéw obejmujacych
23 kluczowe wskazniki dla operato-
row centrow danych.

Elastyczne i odporne
- /
Chege sprosta¢ rosngeym wyma-
ganiom, centra danych musza byc
clastyczne i odporne. Jednoczesnie
. ! . 0 . .
muszg dziala¢ w jak najbardzie]
zréwnowazony sposob przy zacho-
. . 7 I . . ./
waniu wydajnosci, co moze stanowic
trudne, ale nie niemozliwe do zreali-
ZOwania wyzwanie.

[i] Zrédlo: Accenture: Technology Vision | Tech
trendy 2022: Spotkajmy si¢ w metaversum.

[o] Zrédlo: IDC, Data Creation and Replication
Will Grow at a Faster Rate than Installed Sto-
rage Capacity, According to the IDC Global Da-
taSphere and StorageSphere Forecasts

Bl Zrddlo: Science.org: Recalibrating global data
center energy-use estimates

[4] Zrddlo: Berkeley Lab: United States Data
Center Energy Usage Report
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HOSTING NA DRODZE EWOLUCJI

0 ewolucji hostingu w ciaggu ostatnich pieciu lat z tukaszem Strzelcem,
Global Infrastructure Management Tribe Leadem, rozmawiata
Katarzyna Fulek-Szajkowska.

Jak wygladat hosting pie¢ lat
temu? Na co wtedy kladto

sie najwiekszy nacisk?

Hosting piec lat temu w gtéwnej
mierze opierat sie na utrzymy-
waniu  wiasnych, prywatnych
centréw danych. W ten sposéb
byliSmy zorganizowani i my,
i wszyscy dookofa. Wiekszosé
w tym czasie myslafa, ze to jest
dobry kierunek. Nacisk kfadto sie
przede wszystkim na to, zeby au-
tomatyzowac zadania/operacje
tzw. drugiego dnia oraz procesy
instalacji ustug w Data Center
(DC). Rozwigzania chmur obli-
czeniowych stanowity egzotyke,
a wiekszo$¢ organizacji zmagata
sie z pojeciem chmury prywat-
nej. My réwniez bylismy w tej
grupie.

Czy to oznacza, ze piec lat
temu chmura byla takim
rozwigzaniem docelowym?

No wiasnie nie. Oczywiscie ci,
ktérzy byli tzw. early adaptera-
mi, ewangelistami, moéwili, ze
chmura publiczna to przysztosc.
Konserwatysci natomiast nadal
krecili sie wokot prywatnych
centréw danych. To wynikato
gtéwnie z aspektu kosztowego,
jak réwniez zwiazanego z,legal
& security”. Chmura prywatna
oznacza posiadanie kontroli od
A do Z oraz mozliwosci dowol-
nego wptywania na rozwdj data
center. Mielismy certyfikacje,
ktéra potwierdzata, ze wszystko
jest bezpieczne. Zupetnie ina-
czej niz w chmurze publicznej,
gdzie za warstwe niskopozio-
mowej infrastruktury odpo-
wiada sam dostawca i procesy
akredytacji takiego rozwiazania
musiaty zosta¢ zaktualizowane
do takich wymogéw od nowa.

Ktore z tych przekonan
prezentowat wtedy Pan?

Ja bytem wsréd tych biednych
ewangelistéw mowiacych,
ze chmura publiczna to przy-
sztos¢. Moéwitem, ze pierwszym
krokiem do zmiany systemu
hostingu jest zrezygnowanie
z whasnych data center na po-
czet tzw. chmury hybrydowe;j.
Uwazatem, ze cze$¢ rozwigzan
powinno pozosta¢ u dostaw-
cy chmury publicznej, a czes¢
W naszym prywatnym data
center. To byt pierwszy krok ku
temu, zeby zmienic caty hosting
i przerzuci¢ go w 100 proc. na
chmure publiczna.

Uzyt Pan sformutowania
~biedny ewangelista”. Czy

to oznacza, ze byt Pan

W Znaczacej mniejszosci?

W tamtym czasie powiedze-
nie, ze idzie sie do chmury
publicznej, byto przyznaniem
sie, ze wchodzi sie w zupet-
nie egzotyczne rozwigzanie.
Na te decyzje wplywaly takze

wymagania regulacyjne. Jako
instytucja finansowa, mamy
zobowiazania wobec regulato-
rbw oraz przepisoOw. Sposoby
przetwarzania danych w syste-
mach informatycznych sa jasno
okreslone. W tym przypadku
brak ,odswiezenia” prawa tak,
by méc swiadczy¢ nasze ustugi
na platformie, jaka jest chmu-
ra publiczna to problem. Praca
z regulatorami i przekonywa-
nie ich powoli pozwala nam na
uzyskanie wszystkich niezbed-
nych akredytacji. Wiele rzeczy
trzeba zaadaptowac, np. nasze
wewnetrzne procesy. Chmura
publiczna jest optacalna tylko
wtedy, gdy madrze przejdziemy
proces migracji do niej. Musi-
my zrezygnowac ze ztozonosci
naszych systeméw na korzys¢
prostoty. Trzeba sie zastanowic,
o jest drozsze: utrzymanie wta-
snego data center, czy nasza
obecnos¢ w 100 proc. w chmu-
rze publiczne;j.

Jakie jest,,niemadre”
podejscie?

Podejscie ,shift and lift” - prze-
rzucenie wszystkiego, co mamy
na lewej stronie na prawg bez
znaczniej inwestycji w moderni-
zacje obecnych rozwigzan. Efek-
tem takiego dziata bedzie znacz-
ny wzrost kosztow utrzymania
platform w chmurze, jak réwniez
brak podstawowych benefitow,
ktére z zatozenia powinnismy
uzyskac po takiej migracji.

Czym jest cloud native?

Kiedy wchodzimy do danego
dostawcy chmury, to staramy
sie wykorzystywac jego ustugi

99

Za kilka lat samo
utworzenie nowego
banku, w dowolnym kraju
bedzie sie odbywato
w petni w sposdb
automatyczny bez
udziatu cztowieka, a sama
infrastruktura, platformy,
beda opisane catkowicie
kodem. Podstawowe
funkcjonalnosci beda
od siebie zupetnie
odseparowane, wiec
w przypadku jakiejkolwiek
awarii jednej ustugi nie
bedzie ona miata wptywu
na dziatalnos$¢ naszych
klientow.

natywne. Jednak nasz hosting
musi by¢ odpowiednio do tego
przygotowany. Oznacza to, ze
wszystko, co wedruje do publicz-
nej chmury, nie moze by¢ staro-
Swiecka aplikacjag monolitowa.
Aplikacja musi by¢ gotowa, by
wykorzysta¢ natywne benefity
danego dostawcy. Te korzysci to:
skalowalnos¢, elastyczno$¢ oraz
wysoka dostepnos¢. Zatem do-
brze przygotowana do migragji
aplikacja jest mikroustugowa,
niezmienna (Immutable) oraz
wspierajaca tzw. potoki (Conti-
nuous integration / Continuous
Delivery). Warto podkresli¢ mini-
malne wymagania dla naszych
ustug: ,Everything-as-code’, ,API

first’, czyli mantra w postaci do-
starczania rozwigzan opisanych
tylko kodem w oparciu o ich
instalacje za pomoca tzw. poto-
kéw. W przeciwnym wypadku
jest pytanie o sens migracji, skoro
wiasna infrastruktura nie jest na
to gotowa.

Na jakim etapie jest

ING Hubs Poland?

Smiato mozemy nazwac sie
ewangelistami, bo od dtuzsze-
go czasu promujemy podejscie
do nowoczesnego designu na-
szych aplikacji. Gloryfikujemy
kulture inzynieryjng stawiajac
nacisk na rozwdj mikroustug,
CI/CD oraz znana wszystkim
zasade: ,wszystko jako kod". Za
kazdym razem, kiedy pomysli-
my o rozwigzaniach dostaw-
cow chmur publicznych, sta-
ramy sie p6js¢ z taka aplikacja
czy funkcjonalnoscia, ktéra be-
dzie korzystata ze wszystkich
udogodnierr chmury publicz-
nej. Stowa klucze: mikroustugi,
.wszystko” jako kod, kontenery
i szeroko pojete CI/CD (Conti-
nuous Integration and Conti-
nuous Delivery).

Jaki byt punkt zwrotny,

w ktérym ewangelisci

zaczeli by¢ w wiekszosci?

To jest bardzo dobre pytanie do
tych, ktérzy 5 lat temu opono-
wali (§miech). Jednak powaznie.
Przede wszystkim technologia
sie zmienifa, po drugie koszty
utrzymania data center nie s3
niskie, jest to dobry czas na po-
nowng analize rozwigzan chmu-
rowych. Dodatkowo mamy tez
3 kluczowe aspekty rozwigzan

chmurowych, ktére trzeba wzig¢
pod uwage, a ktérych na pewno
nie mamy w tradycyjnym hostin-
gu.To jest czas dostarczenia — nie
mozemy pokonac cloud provi-
deréw, jezeli chodzi o dostep do
najnowszych technologii. Onijuz
je maja - sq dostepne pod jed-
nym kliknieciem myszy. Drugie
to zasieg - jezeli chcielibySmy
utworzy¢ bank w regionie APAC
czy gdziekolwiek indziej na $wie-
cie, po prostu wyklikujemy nasze
ustugi w danej lokalizacji np. Au-
stralii. | trzecie, to sama elastycz-
nos¢ — jezeli sie madrze podcho-
dzi do swojego biznesu i chce sie
korzysta¢ z chmury publicznej,
to okazuje sie, ze mozna na tym
naprawde dobrze zaoszczedzic.
Elastycznosc rozwigzan chmuro-
wych powoduje, ze kiedy mamy
potrzebe, to nasze $rodowisko
moze rosna¢, a kiedy nie ma, to
moze zosta¢ zredukowane do
minimum przy utrzymaniu pet-
nej operacyjnosci i jakosci tych
ustug. Dodatkowo nowocze$nie
skrojona platforma w chmurze,
daje nam szereg rozwigzan, kté-
re wbrew pozorom moga znacz-
nie wplynaé na stopief nasze-
go bezpieczenstwa. Dzi$ jest
naprawde ciezko nadazy¢ za
nowymi technologiami, a co
wazniejsze by¢ o krok szybciej
i zabezpieczy¢ sie przed nowy-
mi wektorami atakow na nasze
platformy. WeZzmy nasz ulubiony
Ransomware. Dzieki elastyczno-
$ci dostawcow rozwigzan chmu-
rowych oraz $wiadomego ich
wykorzystania jestesmy w sta-
nie w lepszy sposéb mitygowac
tego typu zagrozenia. Hosting
musi sie zmieni¢, bo to juz nie jest
wystawienie serwera do serwe-
rowni — tutaj mamy do czynienia
z infrastruktura opisang kodem,
wysoko dostepnymi mikroustu-
gami - totalnie zautomatyzowa-
nym ekosystemem dziatajacym
bez interakcji uzytkownika.

Skoro hosting od jakiegos
czasu sie zmienia, to co

bedzie za kolejnych pie¢ lat?
Sadze, Ze za kilka lat samo utwo-
rzenie nowego banku w dowol-
nym kraju bedzie sie odbywato
w petni w sposéb automatyczny
bez udziatu cztowieka, a sama in-
frastruktura, platformy, beda opi-
sane catkowicie kodem. Podsta-
wowe funkcjonalnosci beda od
siebie zupetnie odseparowane,
wiec w przypadku jakiejkolwiek
awarii jednej ustugi nie bedzie
ona miata wplywu na dziatal-
nos¢ naszych klientéw. Przezy-
jemy wiekszos¢ zdarzen, awarii,
atakéw, ktére moga sie zdarzyd.
Uruchamianie banku bedziemy
liczy¢ w minutach, a nie w go-
dzinach, a systemy wspomaga-
ne rozwigzaniami z grupy Al/ML
znacznie podniosa bezpieczen-
stwo $wiadczonych ustug.



