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Przyspiesza wdrazanie autonomicznych sieci 5G

Niemal % firm oczekuje, ze siec szkieletowa 5G

przyniesie korzysci dla ich klientow juz w ciggu
najblizszych trzech lat - wynika z badania prze-
prowadzonego przez firme F5 we wspotpracy

z Heavy Reading, AMD, Oracle i Red Hat.

Branza komorkowa zaczyna coraz
szerzej wprowadza¢  samodziel-
ne sieci 5G. Otwiera to zupelnie
nowe mozliwosci zaréwno przcd
operatorami, jak i ich klientami.
64 proc. operatorow komorko-
wych oczekuje, 7e sie¢ szkieletowa
przyniesie wyrazne korzysci dla
ich klientow w ciagu najblizszych
trzech lat. Tak wynika z globalne-
go badania opinii liderow techno-
10gii sicciowych przeprowadzo—
nego przez Heavy Reading[1]. Co
wazne, sieci 5G beda réwniez jed-
nym z kluczowych tematow tego-
rocznego Mobile World Congress
w Barcelonie.

Dzigki sieci rdzeniowej 5G opera-
torzy mobilni mogg wykorzystac
clastycznos¢ i zautomatyzowana
skalowalnos¢  architektury  ob-
liczeniowej typu  cloud-native.
Prawie po}owa respondentéw
stwierdzila, ze funkcje 5G core
cloud-native s3 gotowe do dziala-
nia na duzg skale. Kolejne 28 proc.
ankietowanych uznalo, ze wyzej
wymienione s3 Jbliskie gotowo-
sci”. Ponadto prawie dwie trzecie
organizacji (65 proc.) widzi war-
tos¢ we fragmentowaniu zasobow

sieciowych dla us}ug korporacyj—

nych. Chmurowy rdzen umozliwi
operatorom  dynamiczne przy-
dzielanie odpowiednich zasobow
(ang‘ network slicing) do poszcze-
golnych klientow i procesow ope-

racyjnych.

Klopoty z kontenerami
Kubernetes

Kolejny kluczowy wniosek ba-
dania dotyczy wdrozenia chmu-
rowej, natywnej architektury IT
w zlozonym ckosystemie tele-
komunikacyjnym. Badani zwra-
cajg uwage na trudnos¢ winte-
growaniu uzywanych w branzy
IT protokolo’w Z Tozwigzaniami
stosowanymi wsektorze teleko-
munikacyjnym. W szczegolnosci
podkres’laj% nieprzewidziane pro-
blemy operacyjne zwigzane z lu-
kami ﬁmkcjonalnymi w skalowa-
niu dziatalnosci Kubernetes (czyli
platform do zarzgdzania zadania-
mi). Jest to rezultatem unikalnych
protokolow  stosowanych  przez
operatorow telefonicznych.
Prawic polowa (49 proc.) an-
kietowanych  uznala  potrzebe
dodatkowego zabezpicczenia
nowych klastrow Kubernetes za
jedno VA najwainiejszych Wyzwaﬁ

zwigzanych z przechodzeniem na
rdzen chmurowy 5G. Dotychcezas,
technologia konteneryzacji znala-
zla szerokie zastosowanie w auto-
matyzacji wdrazania mikro—us}ug
w branzy IT. Jednak, w telekomu-
nikacji, kubernetes wcigz maja
wiele do zaoferowania. Niemal
jedna trzecia (31 proc.) respon-
dentdw zwrdcita uwage na niedoj—
rzalos¢ rozwigzan kontenerowych
w odniesieniu  do protokolo/w
telekomunikacyjnych.  Wedlug
badanych jest to jedna przeszkod
spowalniaj aca przej scie braniy na
rdzen chmurowy 5G.

— Poniewaz Kubernetes zostal
pierwotnie zaprojektowany do
wdrazania i zarzadzania aplika-
Cjami dla przcdsigbiorstw, musi
zosta¢ uzupelniony o Kuberne-
tes ingress. Umozliwi to obslugg
wickszej liczby protokotow sto-
sowanych powszechnie w teleko-
munikacji. Powigzanie ingressu
i egressu pozwala na szerszg in-
tegracje z siecig mobﬂn% — mowi
Bart}omiej Anszperger, Solution
Engineering Menadzer F5 w Pol-
sce — Dlatego nasze rozwigza-
nie uwzglednia ingress Kuber-
netes, ktory obsluguje zarowno
protokoly  telekomunikacyjne,
jak i znany HTTP. Narzedzie wy-
korzystujc rowniez translacjg
adresow  sieciowych i routing,
aby egress Kubernetes mogl za-
pewnié sta]fy, predeﬁniowany ad-
res [P na zewngtrz, bez wplywu na
wewngetrzng dynamike klastra.

Zuzycie energii pod kontroly
W ankiecie Heavy Reading popro-
szono respondentow o wskazanie
trzech najwaznicj szych zmian, jakic
ich organizacja wprowadzi w swojej
infrastrukturze rdzeniowej 5G, aby
spclnié cele srodowiskowe i zmniej-
szy¢ zuzycie energii. 52 proc. an-
kietowanych uznalo za kluczowe
przeniesienie jak najwiqkszej liczby
funkeji na wspolng platforme in-
frastrukturalna. Natomiast 45 proc.
wybralo poprawe wydajnosci pro-
cesora/mocy w lokalizacjach brze-
gowych. Troch(; mniej, bo 40 proc.
wybralo konsolidacje funkeji i do-
SLAWCOW. Innymi s}owy, ﬁrmy te-
lekomunikacyjne chca usprawnic
swoje architekeury sieciowe, réw-
niez po to, aby zoptymalizowaé
] L TR
zuzycie energii i ograniczy¢ swoj
Wplyw na $rodowisko.

Zycie na krawedzi

Wielu operatorow komorkowych
zaczyna  wdrazal zasoby obli-
czeniowe na krawgdzi sieci, aby
wspiera¢ aplikacje i przypadki
uzycia, ktére wymagaja bardzo
szybkiej 1%C2nos'ci. Ponad polowa
(54 proc.) badanych stwierdzita,
ze planuje wdrozy¢ plaszezyzne
danych 5G (funkeje, keore prze-
kazuja dane miedzy uzytkowni-
kami a Internetem) na brzegu
sieci w ciggu 12 miesicey. Kolejne
39 proc. ankietowanych przedsie-
biorstw zamierza podj%é ten sam
krok w ciggu 24 miesiecy.

Funkcje kontroli sieci réwniez

zmierzajg w kierunku krawedzi,
ale w nieco wolnicjszym tempie.
Jednoczesnie, 45 proc. uczestnikéw
badania twierdzi, ze prawdopo-
dobnie wdrozy pelng plaszczyzne
kontroli na krawedzi dostawcy
uslug w ciggu 12 miesiccy. Ci ope-
ratorzy zamierzajg wdrozy¢ funk-
cje bezpieczenstwa na brzegu sieci:
od 45 proc. do 50 proc. respon-
dentow stwierdzilo, ze w ciagu 12
miesigey prawdopodobnie wdrozy
zapore internetowy, brame RAN
i aplikacje N6 na brzegu dostaw-
cy usiug. — Wdrozenie aplikacji
w chmurze publicznej nie jest dzi-
siaj wyzwaniem. Jednak w momen-
cie, kiedy méwimy 0 potencja]nie
setkach lub tysigcach lokalizaci,
skala trudnosci rosnie. Utrzymanie
sieci te]ekomunikacyjnej wymaga
zupetnie innych kompetencii ope-
racyjnych - wyjaénia Bartlomiej
Anszperger — Operatorzy powinni
unikaé manualnego }a(czenia apli—
kacji, zwhaszcza w zakresie cyber-
bezpieczenstwa. Manualna inge-
rencja w rozlaezne systemy moze
powodowaé powstawanie luk, keo-
re Wykorzystaj% péiniej hackerzy.

[1] Badanie Heavy Reading Cloud Native 5G
Core Survey zostalo przeprowadzone online we
wrzesniu 2022 roku. Kwestionariusz zostal na-
pisany przez Heavy Reading z wkladem part-
nerow projekeu — AMD, F5, Oracle i Red Hat.
Zostal on rozpropagowany w bazie danych
dostawcow uslug Light Reading i otrzymal 83
odpowiedzi od osob pracujgeych u operatoréw
prowadzqeych dzialalnos¢ w zakresie sieci mo-

bilnych.
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SWIATLOWOD TO PRZYSZLOSC

NEXERA podbija Polske. Sie¢ swiattowodowa stanowi podstawe rozwoju cywili-
zacyjnego. Dzieki szerokopasmowej infrastrukturze spoteczenstwo moze tatwiej
zaspokajac swoje potrzeby oraz rozwijac pasje i umiejetnosci. To komfort dnia
codziennego i bezpieczenstwo zapewnione przez dostep do coraz szerszej palety

TELEKOMUNIKACJA

Czym jest multi-Swiattowod?

Multi-swiattowdd to tacze swia-
ttowodowe udostepniane w mo-
delu hurtowym. Pozwala wielu
operatorom telekomunikacyjnym
udostepnia¢ swoje ustugi na jed-
nym kablu $wiattowodowym.
Jest to nowe rozwigzanie na ryn-
ku polskim, coraz powszechniej
stosowane w Europie.
Budowanie sieci telekomunika-
cyjnych jest kosztownym, kapi-
tatochtonnym przedsiewzieciem
i trwa stosunkowo dtugo, nawet
kilka lat. Stad korzystanie z ist-
niejacych, juz wybudowanych
sieci przez wielu operatoréw jest
najbardziej efektywnym i poza-
danym modelem dostarczania
ustug internetowych do domow,
przedsiebiorcéw, szkédt czy samo-
rzadéw lokalnych. Prosto, wy-
godnie i z myslg o srodowisku.

Jakie s zalety korzystania
z ustug swiadczonych przez
hurtowych operatoréw,
takich jak Nexera?

Przede wszystkim jest to ofero-
wanie ustug dla operatoréw na
niedyskryminujacych ~ warun-
kach. Wszyscy maja dokfadnie
takie same zasady dostepu.
Nexera udostepnia swoje sieci
wszystkim tym operatorom, kto-
rzy wyraza taka wole i podpisza
z nami odpowiednia umowe.
Zeby dotrze¢ z wilasng siecia
do mieszkancow czy przedsie-
biorcéw, nie trzeba inwestowaé
wielkich srodkéw, co réwniez
jest zaleta. Wystarczy wykorzy-
stanie istniejacej, wybudowanej
przez nas infrastruktury. Podpi-
suUjaC z nami umowe, operator
lokalny, oferujgcy dotad ustugi
na obszarze tylko jednego wo-
jewddztwa czy powiatu, dzieki
nam jest w stanie dotrze¢ ze swo-
im pakietem ustug do kilkuset
tysiecy gospodarstw domowych
od Warmii i Mazur, przez Kujawy
z Pomorzem i Mazowszem, po
wojewddztwa todzkie i swieto-
krzyskie. Z dnia na dzien.

Jak rozwéj sieci
Swiattowodowej wplynat
na jakos¢ zycia w Polsce?

To cata paleta korzysci. Po-
czawszy od czasu pandemii do
dzi$, czyli na przestrzeni niemal
trzech lat, rozwdj sieci umozliwit
prace zdalng milionom Polakéw,
dostep do tresci multimedial-
nych, bankowosci elektronicz-
nej, usprawnit prace urzedéw.

Nieograniczony dostep do
wszystkich i wszystkiego 24

e-ustug. Za ta rewolucja stoi prezes zarzadu firmy - Jacek Wisniewski.

godziny na dobe sprawia, ze
ludzie sa coraz bardziej ela-
styczni, pracujg poza firma,
gospodaruja czasem w sposéb
indywidualny, poszerzajg hory-
zonty, dobrze sie bawia.
Dynamiczny rozwdj e-urzedéw
sprzyja wszystkim. Jestesmy pod
tym wzgledem awangarda w Eu-
ropie - liczba zatatwianych spraw
przez internet w Polsce jest na-
prawde imponujaca i wcigz ro-
$nie. Posiadanie dobrego, stabil-
nego facza w domu jest bardzo
korzystne.

Jakie sa najwieksze
wyzwania, przed ktorymi
stoi Nexera i jak planujecie
je Panstwo pokonac?

Rynek ustug telekomunikacyj-
nych jest bardzo rozdrobniony,
dlatego wyzwaniem jest dotarcie
do mieszkancéw ze swiadomo-
$cig, czym jest facze swiattowo-
dowe versus inne mozliwosci
dostepu do internetu, jak np. do-
step komorkowy.

Ten ostatni, powszechny na tyle,
by posiadac¢ dwa - trzy telefony
komorkowe jednoczesnie, plus
tablet i laptop posiadajacy karte
SIM, gruntuje wyobrazenie o za-
spokojeniu wszystkich potrzeb.
Tymczasem dostep $wiattowo-
dowy stanowi podstawe do-
brego funkcjonowania dostepu
bezprzewodowego. | trzeba to
uswiadamiac¢ mieszkarncom, edu-
kowa¢ i ttumaczy¢.

Jakie s plany Nexery

na rozbudowe swojej
infrastruktury? Rozbudowa
sieci whasnej, akwizycje
lokalnych spétek?

Bardzo dynamicznie sie roz-
wijamy. W zakresie naszej sieci
funkcjonuje ponad 600 tysiecy
gospodarstw domowych. Na-
szym planem jest zbudowanie
dostepu do co najmniej miliona
gospodarstw domowych. Re-
alizujemy to na kilka sposobdw.
Zarbwno za sprawa rozwoju
organicznego, czyli dobudowy-
wania kolejnych linii kablowych
Swiattowodowych do domoéw
mieszkancow i dogeszczania na-
szej sieci tam, gdzie juz jestesSmy
z whasng infrastrukturg, jak i po-
przez akwizycje i konsolidacje
rynku. Stworzenie wirtualnych
operatoréw, niemajacych swojej
infrastruktury, ale mogacych ofe-
rowac ustugi na sieci, ktéra wybu-
dowali, a pdzniej nam odsprze-
dali - jest nowym, atrakcyjnym
modelem rozwojowym. To opcja
korzystna zaréwno dla operatora

Poczatek stanowity
cztery biurka, bo i byto
nas czterech. Brak

drukarki, zakupiony
i skonfigurowany przeze
mnie laptop. Stowem
start-up - ale inny od
wszystkich, o ktorych
mamy wyobrazenie, bo
postawiliSmy na ludzi
z doswiadczeniem,
zmotywowanych,
potrafigcych szybko
i efektywnie budowad.

hurtowego, jak i lokalnej firmy te-
lekomunikacyjnej.

Naszym marzeniem jest pozyska-
nie 100 proc. mieszkancow w re-
gionach, w ktérych operujemy.

Jako stosunkowo niewielka
firma (pod wzgledem
zatrudnienia) otrzymali
Panstwo ponad 1 mld ztotych
refinansowania od
konsorcjum bankow. W jaki
sposob Nexera zastuzyta sobie
na zaufanie tak powaznych
instytucji finansowych?

To napawa nas duma. Zwiaszcza
ze to bardzo unikalny i trudny
projekt. A efekt jest fantastyczny.
Zaufano nam w kwestii innowa-
cyjnosci, bo Nexera to zwinna
organizacja wewnetrzna i bardzo
duzo outsourcujaca, czyli wyko-
rzystujgca kompetencje, ktére
sg na rynku bez potrzeby budo-
wania ich wewnatrz. Nikt nie wy-
myslit na razie w obszarze teleko-
munikacji nic réwnie sprawnego
i tak rokujacego na przysztos¢
- z pewnoscig bliskg 100 proc.
zwrotu inwestycji.

Chcemy budowac sieci $wiatto-
wodowe, ale tez zmienia¢ rze-
czywisto$¢ w sposdb odmienny
od pozostatych, bo w chmurze
obliczeniowej. Nie mamy wia-

snych serwerowni, korzystamy
z dedykowanych do tego data
center, wirtualnych serwerdw,
ktére wynajmujemy, oraz bazu-
jemy na chmurach obliczenio-
wych dostepnych na rynku. Tym
sie szczycimy, na to stawiamy.
JesteSmy stosunkowo matg, ale
bardzo sprawna organizacja.

W ubiegtym roku otrzymat
Pan nagrode FTTH Individual
Award, branzowe laury

dla menedzeréw, ktorzy

w szczeg6lnym stopniu
przyczynili sie do rozbudowy
sieci Swiattowodowej

na Starym Kontynencie.

Z naszych informacji wynika,
Ze to bezprecedensowe
wyrodznienie dla osob
zarzadzajacych rodzima
branza swiattowodowa.

Kieruje firma i fantastycznym ze-
spotem. Wspélnie robimy wielkie
rzeczy. | to na pewno zostato do-
cenione. Ludzie, z ktérymi pracu-
jemy, pomagajag nam zmieniac
rzeczywisto$¢. Jest to unikalne,
wszyscy robimy rewolucje. Dla-
tego nie traktuje tej nagrody in-
dywidualnie - sam nie bytbym
w stanie osiggnac tak wiele.

Jakie byly poczatki
dziatalnosci firmy i jak
bardzo firma rozwineta
sie od tego czasu?

Poczatek stanowity cztery biurka,
bo i byto nas czterech. Brak dru-
karki, zakupiony i skonfigurowa-
ny przeze mnie laptop. Stowem
start-up — ale inny od wszystkich,
o ktérych mamy wyobrazenie,
bo postawilismy na ludzi z do-
$wiadczeniem, zmotywowanych,
potrafigcych szybko i efektyw-
nie budowad. Dzi$ zatrudniamy
ponad 150 os6b, docierajac do
600 tysiecy gospodarstw domo-
wych. Nasze biura rozlokowa-
ne s3 w Bydgoszczy, Olsztynie,
Kielcach, Rzgowie pod todzig
i w Warszawie.

Reprezentujemy dzi$ juz inng
kulture, ale przed nami tez inna
skala wyzwan.

Czy zgodzi sie Pan z coraz
powszechniejszym
stwierdzeniem, ze swiattowod
to obecnie najbardziej
przyjazna srodowisku forma
dostepu do internetu?

Absolutnie tak. Nie dalej jak
w tym roku na konferencji do-
tyczacej sieci Swiattowodowych
zostato zaprezentowane, jak
bardzo $wiatlowdd jest eko-

logiczny. Zuzywa 17-krotnie
mniej energii elektrycznej, ani-
zeli stare technologie kablowe
czy miedziane. Wybudowane-
go raz $wiattowodu nie trzeba
specjalnie modernizowac.

Sie¢, ktéra budujemy, zwana
jest pasywna: nie ma potrzeby
dobudowywania zadnych urza-
dzen wzmacniajacych sygnat.
Wystarczy jedna mafa szafa
uliczna z dos¢ prostym urza-
dzeniem, ktére nie pobiera zbyt
wiele energii.

Dlatego coraz powszechniejsza
powinna by¢ mysl ,przerzucenia
sie” ze starych technologii kablo-
wych, ale réwniez komérkowych,
na $wiattowdd.

Im wiecej ekologicznych rozwia-
zan, mniej zuzywajacych energie,
tym lepiej dla srodowiska, plane-
tyidlanas.

Co ogranicza, a co wzmachia
rynek telekomunikacyjny
w Polsce?

Widze wiecej pluséw niz mi-
nuséw. Ograniczenia wynikaja
z barier inwestycyjnych. Zeby
sie¢ dynamiczniej sie rozwijata,
potrzebne s3 pienigdze unijne,
w tym z KPO.

Naktadanie na inwestorow réz-
nych obowigzkéw podatkowych
i prawnych sprawia, ze przy $red-
nio dwu-, trzyletnim procesie
inwestycyjnym  (wybudowania
Swiattowodu), trzy czwarte czasu
zajmuje biurokracja. Przyspie-
szenie procesu skrocitoby czas
powstawania $wiattowodu do
péttora roku.

Podkreslitbym przy tym, ze ofero-
wany przez hurtownikéw model
otwartych sieci to jedno z naj-
bardziej efektywnych rozwigzan
na rynku. To rozwigzania propa-
gowane przez Nexere, gdzie bu-
dujemy jeden kabel na wsi czy
w miescie, z ktérego moze ko-
rzystac bardzo wielu operatoréw.
Z naszej infrastruktury korzysta
ponad 60 operatoréw, przez co
mieszkancy majg wybor sposréd
nawet kilkunastu atrakcyjnych
ofert w danym punkcie adreso-
wym. Do tego multi-swiattowdd
doprowadzany jest do domu raz,
a uzytkownicy wybierajg oferte
dowolnego dostawcy i moga ja
zmieni¢, kiedy chca. To szerokie
spektrum cyfrowych mozliwosci
dla uzytkownikéw i swoboda wy-
boru dostawcy i pakietu ustug.

Rozmawiata Beata Tomczyk.

Ciagdalszy na
fmc27news.com
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WHO IS WHO

Szanowni Panstwo
Kto buduje polski rynek
telekomunikac;ji? Zaprasza-
my Panstwa do zapoznania
sie z osobami, ktore go
ksztattuja, zmieniaja, wno-
sz3 swoje swieze spojrzenie
i umiejetnosci - nie tylko te
dotyczace sektora, ale tez
menedzerskie, pozwalaja-
ce na sprawne zarzadzanie
zespotami. Dzieki naszemu
zestawieniu dowiedzg sie
Panstwo o nich wiecej. In-
spirujacej lektury.

Redakcja

TN (’

<P

ANDRZEJ ABRAMCZUK
prezes zarzadu, dyrektor generalny,
NETIA

Menedzer z ponad 20-letnim doswiadcze-
niem. Wspicral na wu;ksze na polskim rynku
transakcje fuzji i przeje¢ w sektorze TMT.
Z Netig zwigzany od 2017 1. — najpierw jako
czlonek zarzadu ds. strategii i regulacji, a od
2018 roku prezes zarzadu, dyrekcor generalny.
Od 2021 roku zarzadza bezposrednio obsza-
rem B2 B Grupy. Czlonek wladz najwickszych
izb braniowych sektora teleinformatyczne—
go — KIGEiT, PIIT i PIKE. Ukoriczyl Wy-
dzial Prawa i Administracj i Uniwersytetu
Warszawskiego oraz studia podyplomowe
w Wyzszej Szkole Ubezpieczen i Bankowo-
$ci wraz z City University Business School of
London, oraz studia doktoranckie w Instytu-
cie Nauk Prawnych PAN.

GRZEGORZ GRABSKI
wspbtzatozyciel i CEO, SYSTELL

Ekspert i wizjoner w obszarze nowocze-
snych systeméw Contact Center dla biz-
nesu. Jest nieztomnym oredownikiem etyki
w biznesie, ktérej hoiduje niezaleznie od
kontekstu. Etyka nie jest dla niego tylko sto-
wem, ale podstawg, na ktérej buduje relacje
Z partnerami biznesowymi i pracownikami
Takie podejscie przeklada si¢ na atmosfere
zaufania i szacunku w jego zespole, a tak-
ze na solidne i dlugotrwale relacje z klien-
tami i partnerami biznesowymi, W firmie
ksztaltuje kulturq organizacyjng opartg na
glebokim rozumieniu potrzeb klienta i do-
starczaniu mu rozwi%zaﬁ dopasowanych do
potrzeb i oczekiwan.

>

Rosnie akceptacja Polakow dla
rozwoju telekomunikacji

57 proc. Polakéw deklaruje, ze chce korzystac¢ z nowych ge-
neracji sieci komérkowych 5G czy 6G. To zdecydowany wzrost
w poréwnaniu z 2021 rokiem, kiedy taka otwartos¢ deklaro-

wato jedynie 37 proc. -

wynika z badania Kantar Polska i KUL

na zlecenie Polskiej 1zby Informatyki i Telekomunikacji. Poka-
zuje ono takze, ze pole elektromagnetyczne, zwigzane z budo-
wa sieci 5G, wciaz budzi wiele obaw, szczegolnie w kontekscie
jego wptywu na zdrowie. Zdaniem ekspertow takie obawy wy-
nikaja z braku wiedzy na ten temat i podkreslaja oni potrzebe

dalszej edukacji spoteczenstwa na temat tego zjawiska.

— Jako Polacy jestesmy generalnie bardzo
otwarci na nowinki technologiczne, lubimy
je, pod pewnymi Wzglqdami WIECZ przodu—
jemy. Tutaj bardzo dobrym przyktadem jest
nasza otwartos¢ na najnowsze rozwigzania
w bankowosci, plamosci telefonem czy ze-
garkiem. Kiedy wyjezdzamy na Zachod i po-
kazujemy te funkeje, to w nmktorych krajach
patrza na nas ze zdziwieniem — mowi agen-
cji Newseria Biznes Andrzej Dulka, prezes
Po]skiej lzby lnformatyki i Telekomunika-
cji. — Dobrym sprawdzianem okazal si¢ tez
okres p;mdcmii7 kicdy dos¢ sprawnie udato
nam si¢ wejs¢ w zdalng prace i nauke. Biznes
tez wyszedl Z tego okresu 7z mniejszymi stra-
tami wlasnie dziqki otwartosci naszego spok—
czenstwa na innowacie.

Trendy

Z badania ,Postawy Polakéw wobec nowych
tcchnologii”, prchrowadzoncgo przez Kan-
tar Polska i Katolicki Uniwersytet Lubelski
na zlecenie Polskicj lzby Informatyki i Tele-
komunikacji, wynika, ze Polacy najczesciej
korzystajg z rozwiazan technologicznych
do kontakedw z rodzin% i znajomymi (cele-
fon, polgczenia wideo — 73 proc. badanych).
W dalszcj kolcjnos'd wymieniane sg: nawiga-
cja (mapy online, wyznaczanie tras — 48 proc.)
i bankowos¢ elektroniczna (47 proc.), zakupy
online (43 proc.), wrzucanie tresci za pomocy
portali spolecznosciowych (42 proc.) oraz za-
latwianie spraw urzedowych przez internet
(41 proc.). — Co cickawe w porownaniu do ba-
dania z 2021 roku w najnowszym badaniu wy-
szto, 7e Polacy Zwigkszyli istotnie korzyst;mic
z telemedycyny, ktora bardziej bym powigzal
z telediagnostyka. Odsetek wzrdst z 17 proc.
do 27 proc. Jest to prawdopodobnie efeke
narzedzi, kedre powstaly w czasie COVID-
-u, 1 teraz odcinamy kupony, przenies’lis’my
sie do zdalnej diagnostyki, zdalnych recept
i korzystamy z technologii bezprzewodowych
w medycynie — mowi Mariusz Busito, ekspert
Polskiej Izby Informatyki i Telekomunikacji
ds. promieniowania e]ektromagnetycznego.

Zdecydowana wickszos¢ Polakow chee miec
dostep do nowoczesnych technologii

Ponad po}owa (57 proc.) dek]aruje, 7e chqtm'e
skorzysta z technologii 5G czy 6G. To zdecy-
dowanie wigcej niz jeszcze w 2021 roku, kicdy
tylko 37 proc. badanych bylo otwartych na
nowe generacje sieci komérkowych. — Pra-
wie 70 proc. Polakdw uwaza tez, ze te nowe
sieci, nowe technologie s3 potrzebne do tego,
zeby Polska si¢ rozwijala spolecznie i gospo-
darczo — zauwaza Mariusz Busilo. Polacy do-
ceniajg rowniez korzysci plyngce z cyfryzacii
ustug publicznych — ponad polowa badanych
oczekuje rozwoju inteligentnych systemow
miejskich, takich jak systemy monitoringu,
inteligentne systemy transportowe czy syste-
my zarzgdzania ruchem drogowym. — Miasta
zarzadzaja m.in. transportem, jakoscia powie-
trza, kontrolujg jakos¢ wody — to wszystko
sa rozwigzania smart — mowi Andrzej Dul-
ka. — Wszyscy chcemy, icby nasze aplikacje
micjskie lyczyly w sobie wygode podrozowa-
nia srodkami miejskimi, chcemy wiedziec,
gdzie i jak dojechaé. Oczekujemy, ze te naj-
nowsze rozwigzania technologiczne bedg in-
formowaly nas o koncertach i wydarzeniach,
w keorych cheemy wzig¢ udzial, informowaly
0 tym, kicdy zostang odebrane $mieci, kicdy
spod naszego domu zostang odebrane przed-
mioty w1elkogabaryt0we Wszystko to chee-
my mie¢ na smartfonach.

W obliczu obaw

Mimo rosnacej swiadomosci dotyezgcej ko-
rzysci, jakie niesie ze sobg rozwdj telekomuni-
kacji, wcigz silne sq obawy przcd tym, jak ona
wplywa na zdrowie. — Istnicje bardzo duzy
zwigzek miedzy niedoinformowaniem, bra-
kiem wiedzy na temat jakiegos zjawiska a le-
kiem przed tym zjawiskiem. On wystepuje
w przypadku wielu nowych tcchnologii, cze-
go przykladem s3 obawy przed polem elek-
tromagnetycznyn. Ludzie nie wiedz%, co to
jest, z czym majq do czynienia, a to Wywo}uje
ogromny niep()kéj. Tymczasem promienio-
wanie clcktromagnetycznc, keore jest zwig-

zane z naszym zyciem codzicnnym, tclcfoniq
komc’)rkow%, nie ma nic Wspé]nego Z promie-
niowaniem  jonizujacym, atomowym. Kiedy
keos slyszy stowo Lpromieniowanie”, a nic ma
zadnej wiedzy na ten temat, to od razu koja-
rzy mu si¢ z Czarnobylem czy Fukushima. To
Wynﬂm wlasnie z niedoinformowania — mowi
Andrzej Krawezyk, profesor elektrotechniki
i informacyki, prezes Polskiego Towarzystwa
Zastosowan Elektromagnetyzmu. Z badania
wynika, ze 86 proc. Polakow nie zetknelo si¢
w ostatnim czasie z informacjami na temat
pola clektromagnetycznego. Tylko 14 proc.
spotkalo si¢ z wiadomosciami na temat PEM
m.in. w prasie, radiu, te]ewizji lub social
mediach. Jednak mniejsze natezenie dysku-
sji wokol tego tematu nie przcloiyio si¢ na
spadek zwigzanych z nim obaw — wcigZ nie-
co ponad polowa Polakéw (51 proc.) wprost
uwaza, ze pole elektromagnetyczne jest szko-
dliwe dla zdrowia. Jest to w ostatnich latach,
zwlaszeza w koneekscie budowy sieci 5G,
przedmiotem czestych skarg mieszkancow
polskich samorzadow. Jednoczesnie raporty
Genera]nego lnspektoratu Ochlony Sro-
dowiska pokazujg, ze dopuszczalne normy
pél clcktromagnctycznych nic sg w Polsce
przekroczone. O braku negatywnego wply-
wu PEM sg przekonane czesciej osoby lepiej
wyksztalcone, 0 dobrej sytuacji materialnej
i duzo korzystaj ace z sieci.

— Przeprowadzilismy przeglad programow
nauczania fizyki w szkole sredniej i one poka-
zujg, ze zjawisko pola elektromagnetyeznego
pojawia sie w nich bardzo rzadko i w bardzo
ograniczonym  zakresie. Dlatego — chociaz
pole clcktromagnctycznc jest zjawiskicm
znanym od ponad 200 lat — nie jest ono roz-
poznawanym, powszechnym  zagadnieniem
— mowi prof Andrze] Krawczyk \X/y]suem
z tego impasu jest przede wszystkim szersza
edukacja na poziomie szkolnym, ktora spo-
woduje, ze poziom Wiedzy 0 po]u elektroma-
gnetycznym bedzie wickszy. — Polska Izba In-
formatyki i Tclckomunikacji od lat prowadzi
w tym celu programy edukacyjne, staramy si¢
upowszechnia¢ wiedze na temat pola elektro-
magnetycznego, bez ktérego nie mielibys’my
zasiegu. Wraz z naukowcami oraz ekspertami
zroznych dziedzin techniki i nauki wspotpro-
wadzimy m.in. b]og naukowy ,Na fali nauki”,
mamy stron¢ informacyjng z materialami
edukacyjnymi badzwzaeiegu pl i angazujemy
si¢ we wszystkie inne inicjatywy, spotykamy
si¢ na piknikach naukowych, staramy si¢ od-
wiedza¢ spolecznosci lokalne, wspolpracuje-
my z Instytutem chznos’ci, ktéry ze strony
rzadowej rowniez prowadzi podobng kampa-
ni¢ edukacyjna — wylicza Mariusz Busilo.

Zrédlo: biznesnewseriapl
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Trwa rewolucja chmurowa
w telekomunikacji

Trwa rewolucja telekomunikacyjna, a transformacja opiera
sie w duzej mierze na przejsciu od fizycznych funkji siecio-
wych do oprogramowania dziatajgcego w chmurze. Obecnie
31 proc. globalnej przepustowosci sieci jest obstugiwane
przez chmure, a oczekuje sie, ze w ciggu najblizszych 3 do 5
lat wzrosnie do 46 proc. Operatorzy telekomunikacyjni coraz
czesciej dostrzegajg istotne zyski ptynace z tego rozwigzania.

Korzysci finansowe z chmury telekomuni-
kacyjnej stanowig przekonuj%cy argument
biznesowy. Operatorzy, ktdrzv rozpoczeli
transformacije, spodziewaja si¢ rowniez innego
zysku — zmniejszenia emisji gazow cieplarnia-

nych o 5 proc. w ciggu najblizszych 3-5 lat.

Proces transformacji chmury
telekomunikacyjnej

W najnowszym raporcie Capgemini ,Ne-
tworks on cloud: A clear advantage”, szcze-
golowo analizowany jest proces transforma-
qi chmury telekomunikacyjnej. Podczas gdy
wirtualizacja, kedra stanowi punkt wyjscia
do tunsformac]l chmury  telekomunikacyj-
nej, trwa juz od kilku lat, dzis obserwujemy
coraz czestsze wdrazanie funkeji sieciowych
w chmurze. Takie dzialanie mo?e pr7vm'es/c'
wicle korzysci, w zwigzku z czym szybko
zdobywa popuhrnosc wirdd firm telekomu-
mkacv jnych. Z badan przeprowadzonych
przez Capgemini wynika, ze przechodzac na
chmurg, firma telekomunikacyjna moze obni-
zy¢ catkowity koszt posiadania (TCO) o okolo
13 proc. Dla badanych firm telekomunikacyj-
nych, keorych sredni roczny przychéd to oko-
to 21 mld dolaréw, oznacza to oszczednosci
rzedu 260 — 380 mn dolarow.

Znaczjce korzys'ci

Firmy decyduj%ce si¢ na przejécie na rozwig-
zania chmurowe moga zaoszczgdzié m.in. na
inwestycji w sprzgt i infrastrukeurg — korzy-
stanie z rozwigzan chmurowych oznacza, ze
organizacje nie muszg inwestowa¢ w z&kup
i utrzymanie wlasnych serwerow czy centrow
danvah W zwigzku z tym nie tueba ponosic
kosztdw zwigzanych z ich zakupem, utrzyma-
niem, modernizacja i cksploatacja. Rozwigza-
nia chmurowe pozwalajz} takze na clastycznc
zarzadzanie kosztami, co oznacza, ze firmy
placa tylko za zasoby, keore fakeycznie vao—
rzystujg. Dzicki temu mogy fatwo skqlowac
swoje potrzeby w zaleznosci od zmieniajgeych
si¢ Wymagaﬁ bizncsowych. Zarzz}dzanic wila-
snym centrum dzmych wymaga zatrudnienia
specijalistow IT i wykwalifikowanych pracow-
nikéw do zarzqdzania infrastruktur:}. Korzy-
stanie z rozwigzan chmurowych umozliwia
outsourcing tych zadan i znaczne zmnigjszenie
kosztow Zwig(zanych 7 zatrudnieniem. Firmy
korzystajgce z rozwigzan chmurowych czesto
majq dostgp do szcrokicj gamy oprogramowa-
nia bez koniecznosci zakupu licencji na kazde
2 osobna. Rozwigzania chmurowe pozwalaj%
na szybsze wdrazanie nowych aplikacji i ustug,
a takze umozliwiajg pracownikom zdalng
prace i wsp(')}pracq W czasie rzeczywistym, co
moze wplyngc na wydajnosc i produktywnose
calej firmy.

Istotnym  benefitem wynikajacym z wdro-
Zenia rozwigzan chmurowych jest znacznie
przyspieszenie czasu rcakcji — to kluczowe
zagadnienie dla wielu aplikacji. Dla przykta-
du, jesli w danej aplikacji kluczowe jest reago-
wanie na sytuacje kryzysowe, odzyskiwanie
danych po awarii, czy alerty w czasie rzeczy-
wistym — skrécony do minimum czas rcakcji

jest niezbedny. Co wiccej, skalowanie zaso-
béw w chmurze szybko zwicgksza pojcmnoéé
sieci 1 umozliwia obsluge nowych regionow
lub klientow. To duza korzys¢ zarowno dla
operatorow wchodzacych na rynek, jak i dla
operatorow istnicjgeych od la, kedrzy pla-
nujg migracje duzej bazy klientow ze starszej
technologii. Ponadto automatyczne skalowa-
nie — umozliwiajace dynamiczne wylaczanie
i prze}%czcmie bezczvnnvch zasobow  siecio-
wych — moze umozliwié bardziej efekeywne
ich wykorzystanie. Dzigki takim dziataniom
sieci telekomumkaq}ne 7u7x]% mniej energii
i co za tym idzie, zmniejsza swoj slad weglowy.
Warto takze wspomnicé o tym, 2(: rozwigzania
chmurowe s3 oparte o mikroustugi — male,
luzno powiazane i niezalezne uslugi, keore
sktadajy si¢ na aplikacje. Mozna je opracowy-
wac i wdraza¢ niezaleznie od innych uslug,
a wszelkie modyﬁkacje mozna latwo odizolo-
wac od aplikacji jako calosci. Wykorzystanie
mikroserwisow umozliwia znacznie szybszy
rozwoj nowych funkeji i ustug, co prowadzi
do skrocenia czasu wprowadzenia produkeu
na rynek.

Przeszkody

Tym niewgtpliwym zaletom, ktore niesie ze
sobg transformacja chmurowa w telekomu-
nikacji, towarzyszg pewne istotne przcszkody.
Weigz trwajg prace nad monetyzacja us}ug 5G
dla przedsigbiorstw i konsumentow konco-
Wych. Co wigcej, niezawodnos¢ uruchamiania
nicktorych funkeji sieciowych w infrascruk-
turze chmurowcj nie zostala jeszcze w pclni
udowodniona. — Nie zapominajmy, ze trans-
formacja ,do chmury” moze przybiera¢ rozne
formy i zakres, a deC\ zja o skorzystaniu z be-
nefitdw w1rtuahmq1 sieci i us}ug sieciowych
musi by¢ poprzedzona dokladna analizg po-
trzeb danego klienta. Dla jednych kluczowe
bedzie wykorzystanie chmurowych rozwigzan
zw1qksz¢1]%cx «ch bezpleczenstwo uzytkowni-
kow i danych (proaktywna ochrona w czasic
rzeczywistym wykraczajaca poza tym, co ofe-
ruje k]asyczny IPS, czu URL ﬁ]tering), adla
innych kluczowe bedzie ograniczenie kosztow
zwigzanych z utrzymaniem klasycznych de-
dykowanych linii komunikacyjnych (WAN
oparty o MPLS) na rzecz software-defined
WAN (SD-WAN). Szeroko rozumiana trans-
formacja do chmury nabiera rozpedu (cigzko
kwestionowa¢ benefity z tego wyplywajgce),
niemniej nie zapominajmy, ze jak Wszystko, co
nowe, okreslne rozwiazania przy wszystkich
swoich zaletach moge by¢ podatne na choro-
by wieku dzieciecego — mowi Michat Janusz-
kiewicz, Network Team Lead w Capgemini
Polska.

Na drodze do zmian stojg rowniez istotne wy-
zwania, ktorym muszg sprosta¢ organizacje
rozpoczynajgce transformacie. Nalezg do nich
migdzy innymi kwestie zwigzane z kulturz} or-
ganizacji, kontrolowaniem kosztow chmury,
czy potencjalnymi przeszkodami regulacyj-
nymi. Aby skutecznie pokonac te wyzwania,
operatorzy telekomunikacyjni beda musieli
byé przygotowani do umiejetnego wdraza-

nia zarowno technicznych, jak i kulturowych
zmian w swoich orgcmlzaq‘mh Poniewaz
transformacja  chmury  telekomunikacyjnej
zasadniczo zmienia projcktowanic, wdrazanie
i Zarzzzdzzmie siecig, osoby pracujgce w fir-
mach musza zmienic swoje podejscie do sieci
telekomunikacyjnej. Specjalisci i specjalistki
zyskaja nowe doswiadczenie, a takze stworzy
znacznie bardziej elastyczne srodowisko, uta-
twiajace skrocenie czasu rea]izacji, Z mniej-
szymi zasobami i wysitkiem poswigconym na
insta]acjg i utrzymanie, a wiecej na zlozone
rozwigzywanie problemow i wsparcie klienta.

Chmura te]ckomunikacyjna ma Wzroanc'
050 proc. w ciggu najblizszych pigciu lat
Korzysci  wynikajgce z  transformacji  do
chmur Zdecydowame przewyzszaja pojawia-
jace sie trudnosci i firmy telekomunikacyjne
coraz ch(;tnie podejmujq si¢ tego wyzwania.
Oczekuije sig, ze 31 proc. przepustowosci sie-
ci telekomunikacyjnej (globalnie, w sieciach
4G/5G), ktdre jest obecnie w catosci obstu-
giwane przez platformy oparte na chmurze,
wzrosnie do 46 proc. w ciagu najbliiszych
picciu lac. W skali globalnej zwirtualizowano
juz 29 proc. funkeji 51cc1owvch jest to klu-
czowy pierwszy krok w przejsciu do chmury.
Najczgsciej wdrazanym modelem jest chmura
prywatna — 9 na 10 firm telekomunikacyjnych
wybiera to rozwigzanie. — Adopcja chmury
niewatpliwie przyspiesza w wielu obszarach,
zastawiajgce jest wige dlaczego tak wiele firm
z branzy telekomunikacyjnej nadal nie posia-
da kompleksowej strategii wykorzystania tego
rodzaju us}ug. \X/idzimy jednak, 7€ zaintereso-
wanie chmura rosnie. To zdecydowanie dobra
wiadomos¢ — szerokie Wykorzystywanie tej
techno]ogii ma szanse stac si¢ waznym narze-
dziem w walce ze zmiang klimatu — mowi Mi-
chal Wieczorek, Technical Delivery Manager
w Capgemini Polska.

Przejécie na rozwigzania chmurowe moze po-
moc w zmniejszeniu sladu weglowego. Przede
Wszystkim, chmura jest Zwyklc bardzicj efek-
tywna energetycznie niz tradycyjne centra
danych. Czolowi dostawey, tacy jak AWS, Go-
ogle i Microsoft, inwestuja w energooszczgdne
technologie, aby zmmiejszy¢ zuzycie energii
i koszty. Co wigcej, w tym rozwigzaniu zasoby
sa dzielone mitzdzy wielu klientdw, co ozna-
cza, ze jedno centrum danych moze obstugi-
wac wiele firm. Dzicki temu wykorzystanie
zasobow jest optymalne, a do utrzymania cen-
trum danych potrzeba mniej energii. Chmura
pozwala takze na latwe skalowanie zasobow
w zaleznosci od potrzeb, dzigki czemu mozna
unikna¢ marnowania energii na nieuzywane
zasoby. Czesto takze dostawcey decydujy sie
na wykorzystanie odnawialnych 4rédet ener-
gii (np. farmy wiatrowe czy panele stoneczne),
wobec Czego rozwigzania te generujy mnicj
gazow cieplarnianych.

Sieci  telekomunikacyjne  stale  ewoluuja
w kierunku niemalze autonomicznej obslugi
W oparciu o mechanizmy szrucznej inte]igencji
i uczenia maszynowego. W przyszloéci zasoby
sieciowe bgd% znacznie bardzicj Zrdwnowazo-
ne i efektywne energetyeznie, czesto zasilane
energiy odnawialng. Wdrazanie rozwigzan
Chmurowych to jeden v pierwszych krokow
wiodacych do tej rewolucji. To fundamental-
na zmiana — do tej pory telekomunikacja byla
zdominowana przez fizyczne ur7%d7ema iin-
frascrukeure. Wiodace w branzy firmy wdro-
iy}y najnowsze rozwigzania chmurowe i juz
teraz czerpig z nich korzysci, zachecajac pozo-
stale do rozpoczecia tych pionierskich dzialan.

WHO IS WHO

SANTIAGO ARGELICH HESSE
prezes zarzadu, CELLNEX POLAND

Do}%czy} do Cellnex na pocz%tku 2018 roku
jako starszy doradca ds. rozwoju biznesu
W \X/iclkicj Brytanii i Europie Srodkowo-
—Wschodniej, a wkrotce potem awansowal
na stanowisko dyrektora ds. miedzynaro-
dowcgo rozwoju biznesu, odpowiadaj%c za
rozw0j biznesu Cellnex w calej Europie.
Od 1995 roku jest zwigzany z sektorem te-
lekomunikacyjnym i cyfrowym. Ma tytul
magistra inzynierii przemyslowej uzyska-
ny na Politechnice Kataloﬁskicj. Jest cer-
tyfikowanym przez Instytut Dyrekeorow
dyrektorem spotek i ukonezyt studia pody-
plomowc w zakresie strategii miqdzynaro—
dowej w London School of Economics and
Political Science.

-
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PAWEL PALUCHOWSKI
prezes zarzadu, HAWE TELEKOM

Fascynuja go zagadnienia transgresji w biz-
nesie oraz zarz%dzanie zmiang. W ostatnim
czasie blisko zwigzany z obszarem trans-
formacji cyfrowej, zwlaszcza w zakresie
projektowania i implementacji rozwiazan
odpowiadajgcych na rewolucje 5G. Na co
dzien zaangazowany w projckty dotycz%—
ce: edge computing, cyberbezpicczenstwa,
Industrie 4.0 oraz proptech. Absolwent
Uniwersytetu \X/arszawskiego. Specja]izuje
si¢ w reaktywacji wartosci przedsi¢biorstw,
zwlaszeza tych wymagajacych, zlozonych
i inwestycyjnie skomplikowanych. Od lat
z sukcesem rozwija spotke Hawe Telekom,
operatora S'Wiadcz%cego uslugi innym pod—
miotom telekomunikacyjnym w  Polsce,
a takze zagranica.
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JACEK WISNIEWSKI
prezes zarzadu, NEXERA

Menedzer z ponad 20-letnim do$wiadcze-
niem w zarzgdzaniu firmami z scktora te-
lckomunikacji i nowoczcsnych tcchnologii.
Od momentu powstania spotki jako prezes
zarzadu jest w Nexerze motorem napedo-
wym unikalnego na polsk% skalq projektu
— modelu wylgeznie hurtowego operatora
s’wiatiowodowcj sieci dost(zpowcj. Pod jego
kierownictwem firma szybko zyskala uzna-
nie i rozpoznawalnos¢ w branzy, zaréwno
w Polsce, jak i za granicy. Absolwent Po-
litechniki Warszawskiej oraz SGH. Jego
zdolnos¢ podejmowania odwaznych decyzji
pozwo]i}a mu trafnie przewidywaé kierunek
rozwoju rynku multimedialnego i telekomu-
nikacyjncgo w Polsce Pprzez ostatnie 20 lat.
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Ochrona danych w chmurze — nowe
podejscie do modeli zagrozen

Chmura zmienita kontekst, na ktorym specjalisci
ds. bezpieczenstwa opierali analize powierzchni
ataku. Ataki nie odbywaja sie juz w linii prostej
na ptaszczyznie sieci, gdzie ruch mozna przesle-
dzi¢ na przewidywalnej warstwie stosu sieciowe-
go. W chmurze, aby zaobserwowac podejrzany
ruch, nalezy go odniesc do infrastruktury, na

ktorej dziata.
Christian Putz

Country Manager, Vectra Al

Techniki atakujgcych

a charaketerystyka stosu
techno]ogicznego

Atakujgey  wykorzystuja, to co
dostgpnc i dostosowuj% SWO0ja
metodologic do stosu  techno-
logicznego, w ramach keorego
dzialajst. Systemy lokalne majg
czesto  zainstalowany  w pelni
funkcjonalny system operacyj-
ny — ta powierzchnia ataku moze
zosta¢ wykorzystana do przejscia
ze zhakowancj stacji roboczcj do
Widocznego Z niej serwera w cen-
trum danych ofiary.

Serwery nie s3 odizolowane, s3 po-
lgczone ze sobg za posrednictwem
sieci, poprzez ktc’)r% atakujz}cy
mogg przenosic si¢ z jednego hosta
na drugi. W tradycyjnej architek-
turze centrow danych czesto moz-
na zaobserwowa¢ luzniejsze reguly
ruchu wychodzacego. To wlasnie
na tej Sciezce sieciowej atakujgey
dazg do ustanowienia trwalego do-
stepu poprzez techniki Command-
-and-Control i wyciggania danych
na zewnatrz zaufanej sieci.
Przebieg ataku na system lokalny
przedstawiony na powyzszym dia-
gramie za]eiy od powierzchni do-
stepnej dla atakujgcego. W sekeji
dotycz%ccj architcktury chmury
bedzie mozna zauwazy¢, ze zasady
dobierania drogi ataku pozostaja
te same, Stos technologii determi-
nuje takeyke i techniki stosowane
przez atakujacych.

Architektura chmury

i nowy model Zagroieﬁ

Chmura opiera si¢ na koncep-
cji wspoldzielonej infrascrukeu-
ry, w ktérej klienci otrzymujg
punktowy dostep do okreslonych
warstw stosu w celu tworzenia
nowych i utrzymywania istniejg-
cych zasobow. Klient chmury ma
pcln% autonomic w zakresie two-
rzenia zasobow Taa$, korzystania
Z uslug PaaS, przesylania danych
i tworzenia zasad IAM (Identity
and Access Managcmcnt) w celu
zarzadzania dostepem — wszystko
dzigki delegowanym uprawnie-
niom do fragmentu infrastrukeu-
ry utrzymywanej przez dostaw-
cow ustug w chmurze.

Dostep do funkcjonalnosci jest
delegowany i udostepniany klien-
towi za poérednictwem Warstwy

interfejsow, szeroko okreslanych
jako API warstwy kontroli chmu-
ry (Cloud Control-Plane).
Wszystkie interakcje  uzytkow-
nikow koﬁcowych ze srodowi-
skiem chmurowym odbywaja sic
za posrednictwem Cloud Con-
trol-Plane, przez tysigce publicz—
nie dostgpnych interfejsow. API
plaszczyzny kontroli umoiliwiaj%
klientom wykonywanie zadan ad-
ministracyjnych, takich jak two-
rzenie nowych srodowisk, kont
uzytkownikow, utrzymywanie za-
sobow i uzyskiwanie dostepu do
danych przechowywanych w za-
rzgdzanych ustugach PaaS.

Do zadan interfejsu Control Pla-
ne nalezy autoryzacja uzytkowni-
kow Wywol jacych dany punke,
by upewni¢ si¢, ze majg odpo-
wiednie uprawnienia do wykony-
wania zleconych dziatan, a takze
odtworzenie akeji w komponen-
cie podrzednym. Akcja moze by¢
w]facczem'e i Wy}%czenie maszyny
wirtualnej, skopiowanie obiektu
z jednego nadrzednego folderu,
zasobnika (bucket) do drugiego
lub aktualizacja uprawnien uzyt-
kownika.

Chmura to potezne narzqdzie!
Budowanie infrastruktury w chmu-

rze ma niezwykle pozytywny
wplyw na efekeywnos¢ rozwoju,
dlatego migracja trwa w najlepsze,
we wszystkich sekcorach.

Jak wigc nalezy modelowac zagro-

zenia wobec danych przcchowy—
Wanych w chmurze?

Pierwszy punkt przelamania za-
bezpieczen, w bardzo dobry spo-
sob pokazuje podobienstwa i roz-
nice miqdzy modelami zagroZeﬁ
on-prem i w chmurze.

« Poczgtkowym punktem przedar-
cia sie moge byé otwarte porty
do zarzgdzania zasobami IlaaS.
Wszyscy znamy sytuacje, w kto-
rej otwarty port SSH lub RDP
przycigga niepoiacdanzg uwage.
W chmurze ryzyko tonadal istnieje.
« Luki w zabezpieczeniach warstwy
aplikacji s3 nadal istotne. Nieza-
bezpieczony kod wdrozony w pu-
blicznie dostepnych  aplikacjach
intcrnctowych w najlcpszym przy-
padku moze doprowadzi¢ do za-
klocenia dzialalnosci biznesowej,
a W najgorszym daje atakujaccym
przyczotek w strefie DMZ.
Doswiadczenie w zakresie zapo-
biegania i wykrywania punktu
przelamania obrony za posred-
nictwem tych dwoch wekeorow
sprawdzg si¢ takze w chmurze.

A co z interfejsami p}aszczyzny
kontroli? W przypadku publicz-
nych punktow dostepu, keore
konfiguruje i zarzadza klient,
powierzchnia ataku jest catkowi-
cie nowa i wlasnie tam sprawny

9

Budowanie
infrastruktury
w chmurze ma niezwykle
pozytywny wptyw na
efektywnos¢ rozwoju,
dlatego migracja
trwa w najlepsze, we
wszystkich sektorach.

atakuj acy skorzysta 7 udogodnieﬁ
chmury.

Wykradanie danych w chmurze
Kluczowym  zasobem  kazdego
CSP (Cloud Service Provider)
jest jego sie¢ szkieletowa, czyli
warstwa ustugowa dostawey ustug
w chmurze. Szkielet odnosi sie
réwniez do sieci uzywanej przez
CSP do przcsyhmia danych klien-
tOw, w przeciwieﬁstwie do danych
przesylanych przez otwartg siec.
Sie¢  szkieletowa Zwigzana jest
z licznymi  zarzgdzanymi ushu-
gami np. h%cz%cymi repozytoria
danych w chmurze z wszystkimi
innymi repozytoriami CSP.

Jesli chcemy przeniese dane 7 jed-
nego zasobnika S3 do innego
zasobnika S3, Wazystko co jest
wymagane, to uprawnienia TAM.
Sciezka sieciowa jest juz wytyczo-
na przez sie¢ szklelctovv% CSP.
Jako uzytkownik chmury nie
mozemy Wprowadzié Zadnych
ograniczen dotyczgeych danych
przechowywanych  w  natywnej
pamieci masowej w chmurze i nie
mamy wgladu w siec, przez keora
sic sa przesylane. Na przyklad,
nie jest mozliwe pozyskanie zad-
nych dziennikéw warstwy siecio-
wej w celu przcchwyccnia ruchu
mi¢dzy dwoma zasobnikami S3.
To z kolei tworzy sprzyjajace oko-
licznosci dla atakuj%ccgo do wy-
kradzenia danych ze srodowiska
chmury.

Jesli uzyska on  odpowiednie
uprawnienia TAM, dane moga
zosta¢ przeniesione z zasobnika
ofiary do zasobnika na koncie
kontrolowanym przez atakujace-
go poprzez przestanie zadan do
plaszezyzny kontroli chmury po-
przez APl warstwy 7.

Aby to wykonac, atakujgcy weho-
dzi w intcrakcjg Wy}%cznic Z pu-
blicznie dostqpnymi interfe]’sami

API piaszczyzny kontroli chmury
i wykorzystuje sie¢ szkieletowg
CSP, wstepnie  skonfigurowany
trase niedostqpnac dla klienta.

Widocznosé w piaszczyz'nie
kontroli (Control plane)

Dane przenoszone z jednego
zasobnika do drugiego nie po-
zostawiajg  sladu, do  keorego
przyzwyczajona  jest wigkszoéé
specjalistow odpowiedzialnych za
bezpieczenstwo.

Dzienniki warstwy  sieci, keore
moga ujawniaé pakiety danych
przenoszone  z jedncgo zasobni-
ka do drugiego — nie s3 dostepne
dla uzytkownika jako konsumenta
chmury.

Oznacza to, ze ruch danych od-
bywa si¢ przez sie¢ szkiclctowzg,
do ktérej klienci chmury nie majg

wgladu.

Widocznosé w warstwie hosta
Natywna pamie¢ masowa
w chmurze, taka jak zasobniki
S3, bloki pamieci masowej Azu-
re i tym podobne, o uslugi za-
rzgdzane. Klient nie ma dostepu
do poziomu hosta lub systemu
operacyjnego jak w przypadku
modelu infrascrukeury jako ushu-
gi. W uslugach zarz%dzanych nie
mozna uiywaé agentéw. Pozosta-
je nam wicc plaszezyzna kontro-
li. Zadncgo z dzialan podthych
przez atakuj%cego nie mozna zi-
dentyfikowa¢ za pomocy trady-
cyjnych czujnikow, ale wskazniki
aktywnoéci pojawiajg sic w dzien-
nikach zapisywanych przez plasz-
czyzne kontroli chmury.
\X/szystkic dzialania na zasobach
i danych hostowanych w chmurze
§3 autoryzowane przez interfejsy
proxy w chmurze i skutkujac pewng
formg zapisu w dzienniku. W re-
zultacie, gdy hakerzy wykorzy-
stujg API plaszezyzny kontrolnej
w chmurze, ich dzialania sa reje-
strowane jako to samo zdarzenie.
Te rekordy zdarzen opowiada-
ja histori¢ srodowiska firmowej
chmury (kto uzyskal dostep do
czego, skad i przy uzyciu jakich
poéwiadczcﬁ), ale nie intencje
uiytkownika. Okreslenie, czy
dane dzialanie jest zlosliwe lub
nieszkodliwe, wymaga dodatko-
wych wskazowek kontekstowych
1 czesto szerszego spojrzenia na
srodowisko. Przeciwnicy bedg wy-
korzystywaé unikaln% architckturg
chmury i natywne ustugi w chmu-
rze z tego samego powodu, dla
keorego  deweloperzy  korzystaja
z chmury — jest szybka! Jest skalo-
walnal A interfejsy na plaszczyz-
nie kontroli chmury pomagaja im
w realizacji ich celow. Plaszezyzna
kontroli to miejsce, w ktérym mo-
zemy znalez¢ dowody aktywnosci
w stodowisku chmurowym, zlosli-
wej lub nie. Monitorowanie oparte
na sieci i hoscie nie zapewni wy-
magancj widocznoscei.
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