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Zabezpieczy¢ firme przed cyberatakami

Cyberataki sg coraz czestszym i jednym z najpo-
wazniejszych w skutkach zagrozeniem dla firm
korzystajacych z technologii informatycznych.
Ich rozwojowi sprzyja postepujacy proces digi-
talizacji przedsiebiorstw i ustug. Jednymi z naj-
powazniejszych zagrozen s3 ataki typu ransom-
ware, DDOS (Distributed Denial of Service) czy
phishing. Ochrona przed cyberatakami powinna
uwzgledniac trzy najbardziej kluczowe elemen-
ty: czynnik ludzki, srodki organizacyjne i tech-
niczne, a takze zgodnosc z regulacjami i norma-

mi prawnymi.

—

Bartosz Lewszuk

kierownik Zespotu Bezpieczenstwa
Informacji, Chief Information Security
Officer (CISO), EFL

Jak wigc zabezpieczy¢ firmg

przed cyberatakami?
Podstawowym elementem ochrony
przed cyberatakami jest zwiqksza—
nie swiadomosci pracownikéw na
temat zagroieﬁ W sieci i sposo-
bow ich unikania. Pracownicy sa
pierwsza linia obrony, ale rowniez
najstabszym  ogniwem  systemu
bezpieczenstwa kazdej organizacii.
W zwi%zku z tym naleiy regularnie

przeprowadza¢ szkolenia i testy
swiadomosci z zakresu bczpicczcﬁ—
stwa informacji. Konieczne jest
rowniez przestrzeganie najlepszych
praktyk zwiqzanych 7 codzicrmym
funkcjonowaniem  w  cyfrowym
"

swiecie:

+ nic otwicranic zalgcznikow i lin-
kéw od nieznanych i podejrzanych
nadawcow

« uzywanie silnych i unikalnych ha-
set do réznych kont i ustug

* nie pod}%czzmie niezaufanych
urzgdzen do firmowych sieci tele-
informatycznych

« zglaszanie podejrzanych zacho-
wan do odpowiednich dzialow
w organizacji

Kolejnym ~ waznym  aspektem
ochrony przcd cybcratakami jest
zapewnicenie odpowiedniego po-
ziomu zabezpieczen technicznych
i organizacyj nych. Dotyczy to bez-
pieczenstwa infrastrukeury 17T, jak
roéwniez samych danych przetwa-
rzanych przez organizacje. W celu
podstawowego zabezpieczenia sig
przed ryzykiem w tym obszarze

nalezy pamictac o cyklicznych
aktualizacjach  systeméw  opera-
cyjnych na komputerach i urzg-
dzaniach  mobilnych, aktualiza-
cjach wykorzystywancgo w firmie
oprogramowania oraz posiadania
i aktualizowania oprogramowania
antywirus/antyma]ware. Niezwy-
kle wazne jest rowniez wdrozenie
W}as'ciwcgo procesu  tworzenia
kopii zapasowych (backup), keore
powinny by¢ réwniez przechowy-
wane w odseparowanym srodowi-
sku oraz cyklicznie testowane, aby
mie¢ pcwnos’é, 7e dane przccho—
wywane w kopiach s mozliwe do
odeworzenia w przypadku wysta-
pienia incydentu bezpieczeﬁstwa.
Kolejnym elementem, keory nalezy
uwzglgdnié jest odpowicdnia seg-
mentacja sieci, stosowanie zapor
sieciowych (firewall) oraz syste-
mow Wykrywania i zapobiegania
wlamaniom (IDS/IPS). Zgodnie
z zasada wiedzy koniecznej i mi-
nimalnych uprawnien, podczas
przetwarzania danych wazne jest
zapewnienie, aby dostqp do kon-

kretnych danych posiadaly tylko
wiasciwe osoby, a poszczegolne
operacje byly wykonywane przez
uprawnione do tego osoby.

Takze na poziomie europejskim
Kwestie  bezpieczenstwa  firm
i koniecznosci uspéjnienia ram
prawnych i wymagan w zakresie
bczpicczcﬁstwa informacji juz od
dluzszego czasu sg widoczne row-
niez na poziomie Unii Europejskiej.
Wdrozenie dyrektywy NIS  wy-
magajacej od podmiotow  swiad-
czgcych  ustugi  kluczowe  dla
spoleczenstwa i gospodarki  za-
pewnienie odpowiedniego pozio-
mu bezpieczeﬁstwa infbrmacji, jej
druga wersja (NIS2) czy Rozporzg-
dzenie o Operacyjnej Odpornoéci
Cyfrowej dla rynku fiansowego
(DORA) w  znacznym  stopniu
pomogg przedsiqbiorstwom we
wdrozeniu odpowiednich srodkow
mitygujacych ryzyko cyberatakow,
a takze pozwola na skuteczng wy-
miane informacji o zagrozeniach
i incydentach bezpieczeﬁstwa.
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OC zawodowe dla niektorych zawodow

jest obowigzkowe

Agenci ubezpieczeniowi, ksiegowi, posrednicy

w obrocie nieruchomosciami czy posrednicy kre-
dytow hipotecznych - to tylko niektore zawody,
ktore zobligowane s3 do zawarcia obowigzkowe-
go ubezpieczenia od odpowiedzialnosci cywilnej.
Taka polisa zapewnia ochrone ubezpieczeniowa
przed skutkami finansowymi i prawnymi wyrza-
dzonych szkod i btedow w zwigzku z wykonywa-
niem czynnosci zawodowych.

Kary za brak zawodowego OC
mogy sicga¢ mawet 1000 euro,
w niektorych przypadkach prze-
pisy ustalajsc nawet czasowe lub
stale pozbawienie prawa do wyko-
nywania zawodu. Konsckwcncjc
finansowe popelnionych bledow
w nicktérych branzach mogy sie-
gaé milionow zlotych. Nie tylko
zobowi%zani przez ustawe przed—
si(gbiorcy wybicraj:% polisy ZAWO-
dowe. Rynek oferuje mozliwos¢
szerokiej ochrony dla przedstawi-
cieli wielu branz.

Popelnienie bledu podezas wyko-
nywania czynnosci  zawodowych
moze niesc¢ ze sobz} powazne kon-
sckwencje. Przedstawiciele zawo-
dow, keore wigzg si¢ ze szczcgélnq
odpowiedzialnoscig, musza  by¢
odpowiednio zabezpieczeni i po-
siada¢ zawodowe OC. Niektc’)rzy,
jak np. agenci ubezpieczeniowi,
poércdnicy w obrocie nierucho-
mosciami czy ksiggowi sg do tego
ustawowo zobligowani. Ich bledy
moga spowodowac stratg finan-
sowg czy uszezerbek na zdrowiu.
Polisa chroni zaréwno sprawce, jak
i poszkodowanego.

— Srodki z ubezpieczenia zawo-
dowego OC to zabezpieczenie
na wypadek popelnienia  bledu,
w ktoérym poszkodowane zostana
osoby trzecie. W przypadku ko-
niecznosci wyplaty  swiadczenia,
taka polisa pokryje straty nalez%ce
sic poszkodowanej osobie. Abs-
trahujge od ustawowego obowigz-
ku ubezpicczenia, ktory ciazy na
nicktorych zawodach, odpowied-
nia ochrona przydajc si¢ w wielu
branzach. Szkody w pracy zawo-
dowej moga mie¢ istotny wplyw

%

Popetnienie btedu
podczas wykonywania
czynnos$ci zawodowych
moze niesc ze soba
powazne konsekwencje.
Przedstawiciele
zawodow, ktore wigza
sie ze szczegblng
odpowiedzialnoscia,
musza by¢ odpowiednio
zabezpieczenii posiadad
zawodowe OC.

na kariere lub nawet dzialanie calej
firmy. Przykladem moze by¢ jeden
z naszych klientow, pracujacy jako
ksiggowy. W Wyniku popehlionego
blqdu - uchybienia pope1nionego
W terminowym zlozeniu  wnio-
sku, utracit mozliwos¢ otrzymania
dofinansowania z Panstwowego
Funduszu Rchabilitacji Osob Nie-
pelnosprawnych. W konsckwenciji
w przypadku braku polisy OC za-
Wodowego musiaﬂoy wyp}acic' az
30 000 zt odszkodowania z wlasnej
kieszeni — mowi Elzbieta Wozniak-
-Sitek, kierowniczka Biura Likwi-
dacji Szkod Osobowych i Odpo-
wiedzialnosci Cywilnej w TUZ
Ubezpieczenia.

Duza presja czasowa na
posrednikach kredytowych

Bledy zdarzaja si¢ kazdemu. Na-
wet profesjonalistom w ich dzie-
dzinach. Wykonywanie zawodu
podwyzszonego ryzyka wigze si¢
z ogromng odpowiedzialnoscig
wobec 0sob trzecich. Przykladem

zawodu obecnie narazonego na
bledy sa posrednicy kredytow hi-
potecznych. W zwigzku z duzg
liczb% wnioskow z programu Kre-
dyt 2 proc. juz ponad 903 tys.
0sob zlozylo wnioski o udzielenie
dofinansowanego kredytu. Do tej
pory podpisano az 40,8 tys. umow.
Laczna kwota bezpiecznych kre-
dytow to ponad 165 mld zL To
powoduje presje czasows w tym za-
wodzie, a kwoty jakie si¢ pojawiajq
sa nie tylko duze, ale tez sg czesto
calymi oszczgdnoéciami wniosku-
j%cych. To Wplywa na determinacje
w dochodzeniu odszkodowania za

popehlionc blgdy.

Agenci ubezpieczeniowi to
klienci... ubezpieczycie]i

Agent ubezpieczeniowy (i agent
ofcruj acy ubezpicczenia uzupchlia—
jace) wykonujgey czynnosci agen-
cyjne na rzecz wigcej niz jcdncgo
zaktadu ubezpieczeﬁ odpowiada za
szkody powstale z tytulu wykony-
wania tych czynnos’ci Wyrzqdzonc
klientowi lub osobie uprawnione;
Zumowy ubezpieczenia lub umowy
gwarancji ubezpieczeniowej.

— Niedochowanie nalezytej sta-
rannosci w Wykonywaniu czynno-
sci agencyjnych moze skutkowac
powstaniem straty majz}tkowej po
stronie klienta agenta, a w konse-
kwencji moze skonczy¢ si¢ rosz-
czeniem do agenta o naprawienie
powstalej szkody - przestrzega
Katarzyna Ziembicka — glown
specjalista ds. ubezpieczeﬁ korpo—

]

racyjnych w TUZ Ubezpieczenia.

— Na przyk}ad wystawienie po]isy
ubezpieczenia whrew udokumen-
towanym oczekiwaniom klienta
moze skutkowa¢ powstaniem od-
powiedzialnosci odszkodowawczej,
w Wyniku odmowy uznania przez
TU odszkodowania z zawartej
umowy ubczpicczcnia - dodajc

ckspertka.

Kary za brak OC Zawodowcgo
bywajg dotkliwe

Brak ubczpicczcnia zawodowe-
go oznacza koniecznos¢ pokrycia
kosztow odszkodowan i napra-
wienia szkod z w1asnych srodkow

w przypadku wyrzgdzenia szkod

99

Ubezpieczenie
Odpowiedzialnosci
Cywilnej z tytutu
wykonywania zawodu
chroni biznes przed
finansowymi i prawnymi
konsekwencjami
za szkody powstate
wskutek btedow
popetnionych w zwigzku
zwykonywaniem
czynnosci zawodowych.

osobom trzecim. Brak obowigz-
kowego OC wiaze si¢ tez z kon-
sekwencjami prawnymi. W zalez-
nosci od Wykonywancj pracy kary
moga si¢c roznic. Moga to by¢ np.
nagany, upomnienia czy kary fi-
nansowe. W nicktorych przypad-
kach przepisy ustalajg nawet czaso-
we lub stale pozbawicnic prawa do
wykonywania zawodu, a w bardzo
szezegOlnych sytuacjach ogranicze-
nie wolnosci.
— Zakres kar, keorymi skutkuje nie-
posiadanic obowizgzkowcgo OC za-
wodowego jest nicjednolity. Przy-
kladowo, kara nalozona na agenta
nieruchomosci moze Wynies’c’ od
dwukrotnosci do pieciokrotnosci
przecigtnego Wynagrodzcnia nali-
czanego na podstawie dzmych GUS.
W przypadku agenta ubezpicczen
. "y

ara moze wynies¢ 1000 euro,
a ksiggowemu, oprocz grzywny,
moze grozié nawet kara pozbawic—
nia wolnosci — dodaje Maciej To-
karski, menedzer ds. ubezpieczen
MSP w TUZ chzpicczcnia‘

OC Zawodowe nie tylko dla
spenienia obowigzku

Typowym przykladem zawodow,
w keorych ryzyko zawodowe jest
duze sg lekarze czy prawnicy, keorzy
w wyniku pomylki moga narazi¢
innych na powazne konsekwencje
—odpowiednio medyczne lub praw-
ne. Przedstawiciele wielu zawoddw
w Polsce zobowigzani sg do posia-
dania ubezpieczenia zawodowego
OC. Jednak brak ustawowego obo-
wigzku nie powinien decydowac
0 rezygnacji z odpowicdnicj polisy.
Ubezpicczenie Odpowiedzialnosci
Cywilnej z tytulu wykonywania
zawodu chroni biznes przed finan-
sowymi i prawnymi konsekwen-
cjami za szkody powstalc wskutek
bledow popelnionych w zwiazku
Z wykonywaniem czynnoéci ZAWO-
dowych. Odpowiednia ochrona
ubezpieczeniowa zwigksza tez wia-
rygodnos¢ i prestiz firmy. Kary za
brak Zawodowego OC mogg siqgaé
nawet 1 tys. euro, ale konsekwencje
finansowe popelnionych bledow
w nicktorych branzach mogy siegac
milionow zlotych.

Zawody, w ktorych OC zawodowe
jest obowiz}zkowc:

— agenci ubezpieczeniowi,

— posrednicy w obrocie nierucho-
mosciami,

— posrednicy kredytow hipotecz-
nych,

— ksiegowi — w przypadku wyko-
nywania uslugowego prowadzenia
ksigg rachunkowych,

— prawnicy.

A takze:

— lekarze, weterynarze, pielegniar-
ki i farmaceuci,

— architekei i inzynierowie budow-
lani,

— adwokaci, radcy prawni i nota-
riusze,

— Tzecznicy patentowi.



IKonto Biznes
z Kartg z Plusem

ODJAZDOWO
ZYSKUJESZ

| TANIEJ
TANKUJESZ

do 2900 Z} &z firmy

Na kwote zysku 2900 zt sktadajg sie: 400 zt na start, do 1500 zt premii za regularne bankowanie i do 1000 zt
zwrotu za paliwo z kartg z Plusem, w ramach opisanych nizej promocji. Petna informacja o rachunku
iKonto Biznes oraz optatach i prowizjach zwigzanych z jego prowadzeniem i korzystaniem z firmowych kart
debetowych (Tabela optat i prowizji bankowych dla rachunku iKonto Biznes), Regulamin Kart debetowych dla
Klientéw Biznesowych Alior Bank SA, Regulamin promocji ,1500 zt dla firm” dla Posiadaczy Rachunku iKonto
Biznes lub Rachunku 4x4 - edycja 3, Regulamin promocji ,Plusy Karty z Plusem”, Regulamin promocji ,400 zt
na start” oraz Regulamin prowadzenia rachunkéw rozliczeniowych i lokat dla przedsiebiorcéw i innych
podmiotéw przez Alior Bank SA z siedzibg w Warszawie dostepne sa na www.aliorbank.pl. Informacja
handlowa wedtug stanu na 4.01.2024 roku. Alior Bank SA, ul. topuszanska 38D, 02-232 Warszawa.
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ZWROT NADPEATY
VAT TAKZE

NA PODSTAWIE
PARAGONOW

Prawo unijne sprzeciwia sie praktyce polskich
organow podatkowych, ktére odmawiajg przed-
siebiorcom mozliwosci skorygowania zaptaconej
zawyzonej stawki VAT z tego powodu, ze swiad-
czyli ustugi konsumentom i wystawili jedynie pa-
ragony - taka opinie 16 listopada wydata Juliane
Kokott, rzecznik Trybunatu Sprawiedliwosci UE.

Robert Nogacki

radca prawny, partner zarzadzajacy,
Kancelaria Prawna Skarbiec

Fiskus twierdzi, ze zwracajgc
VAT bezpodstawnie
wzbogacalby przedsigbiorcow
Opinia rzecznik TSUE powin-
na przypieczqtowaé ostatecznie
rozstrzygniecie sporu toczonego
od lat mi(zdzy polskimi przcdsig—
biorcami a organami podatkowy-
mi. Chodzi o sprzedaz towarow
lub ustug z jak si¢ pozniej oka-
zywalo  zawyzonymi  stawkami
VAT. Przcdsi(gbiorcy, dowiadujz}c
si¢, ze nalezna byla nizsza stawka,
wystepowali do fiskusa o zwrot
nadpbconego nienaleznie podat—
ku. Fiskus odmawial, powolujac
dwa koronne argumenty: to nie
przedsiqbiorcy mogg Wystzipié
o zwrot a osoby, ktore zaplacily
Zawyzony podatek, a wiec kon-
sumenci, tyle ze przedsi¢biorcy
nic majg mozliwosci ustali¢, kto
placil, bo nie wystawiali imien-
nych fakeur, a jedynie paragony
fiskalne. Poza tym korekty moz-
na dokona¢ jedynie na podstawie
fakeury. Skarbowka odmawiala
wice przedsigbiorcom prawa do
koreke deklaracji i zwrotow nad-
placoncgo VAT, bo stanowiloby
to dla niech, jej zdaniem, bezpod-
stawne wzbogacenie.

Organy mowily jedno,

a potem drugie

Przed unijny Trybunal Sprawie-
dliwosci trafifa sprawa polskiej
spc’)ﬂ(i jawne;j, ktora na pocz%tku
2016 r. zlozyta korekty deklara-
cji VAT za rozliczenia z lat 2012
- 2014. Trudnita si¢ swiadezeniem
ustug zwiazanych z rekreacia, keo-
re mialy podlega¢ 8 proc. stawce
VAT. Natomiast spotka pobiera-
la 23 proc. VAT. Przcdsigbiorca
wskazal, ze pobierat taky stawke,
bo taka wynikala z interpretaciji
podatkowych wydawanych przez
organy. Dopiero gdy te same or-
gany zmicnﬂy swoje stanowisko,
uznajac, ze W}as'ciw% jest jednak
stawka & proc., wowczas spotka

zdecydowaia dokonaé kOTCkE(;

rozliczen podatkowych, ktora wy-
kazata nadplate w naleznym VAT,

Obawa organow o nienalezne

Pprzysporzenie
Naczelnik  urzedu  skarbowego
odméwil  stwierdzenia  nadpla-

ty, bo ustawa o VAT dopuszcza
takg korekte jedynie w przypad-
ku porwierdzenia  korygowanej
transakgji fakeura VAT, Rowniez
wspomniane  juz rozporzz}dzenie
ws. kas rcjcstrujz}cych nie zawiera
przepisow, keore regulowatyby po-
stgpowanie korygujz}ce W sytuacji,
gdy sprzedaz zostala dokonana na
rzecz nieprowadzgcych dziatalno-
sci gospodarczcj osob ﬁzycznych
i zaewidencjonowana jedynic na
takiej kasie. Naczelnik US stal na
stanowisku, ze zwrot w takich
okolicznosciach  sprzedajgcemu,
pobranego przez niego od kon-
sumentow w wyzszej wysokosci
i odprowadzonego do urzedu VAT,
stanowﬂby dla tego przedsiqbiorcy
nienalezne przysporzenie.

Brak w przepisach nakazu
dowodzenia prawidlowej scawki
Wqucznie na podstawie faktury
W 2018 r. spotka wygrata przed
Wojewodzkim Sgdem  Admini-

%

Rzecznik TSUE wskazata
wiec, ze organy
podatkowe nie maja
racji, ze w przypadku
pobrania zbyt wysokiej
stawki VAT ko-nieczna
jest zmiana podstawy
opodatkowania.
Kwota wydana przez
kupujacego i otrzymana
przez sprzedajacego
jest nadal taka sama.
Jedynie VAT w niej
zawarty zostat btednie
ustalony.

stracyjnym w Bydgoszczy, keory
uznal, Ze obowi%zek dokona-
nia korekty VAT w przypadku
stwierdzenia b}(gdu w rozlicze-
niach wynika wprost z ustawy.
Brak przy tym w przepisach re-
gulacji, ktora zakazywalaby do-
wodzenia istnienia bledu na pod-
stawie dokumentow innych niz
fakeura. Organ wniost skarge do
NSA, ktéry 0 Tozstrzygniecie tej
kwestii zwrdcit sie do TSUE.

To strony transakcji godzq sie

na ostateczng ceng sprzedazy
Rzecznik TSUE zwrdcila uwage,
ze art. 73 unijnej dyrektywy VAT
wyraznie stwierdza, iz podstawa
opodatkowania tym podatkicm
obejmuje wszystko, co stanowi
zaplate za usluge, a keora otrzy-
mat lub ma otrzymac sprzedajacy.
To strony transakeji uzgadniajg
ostateczng jej ceng, kupuj:%cy zga-
dza si¢ na nig lub nie.

Jesli sprzedajacy zastosuje za ni-
sk% Stawk(; VAT, to b(;dzie 70-
bowigzany do uregulowania po-
datku w prawidlowej wysokosci.
Nieprawid}owy W tym zakresie
pobdr VAT stanowi wige ryzyko
sprzcdaj%cego ijest kwcstiq pra-
wa cywilnego. Jesli si¢ okaze, ze
zastosowal zbyt wysokg stawke
VAT, to ponownie jest to kwestia
prawa cywilnego i ryzyka po stro-
nie uslugobiorcy, czy w zwi%zku
z tym sprzedajgcy obnizy swoje
$wiadezenie.

Tak czy inaczej panstwo

SWéj podatek dostaje
Ewentualne  bledy  obliczenio-
we stron transakeji przy ustala-
niu ostatecznej ceny sprzedaiy
nie maja wplywu na obowigzek
podatkowy wobec panstwa. Na-
lezny temu panstwu VAT jest
zawarty w uzgodnionej cenie,
nawet jes’li strony zatajg przed or-
ganami podatkowymi transakeje,
by unikn:%é opodatkowania VAT.
W sytuacji wykrycia nieprawi-
dlowosci przepisy i tak zobowig-
Zujq do zapiaty VAT.

Klienci mogg domagaé sie od
sprzedaj:zcych zmniejszenia

ceny, a sprzedajgcy zwrotu
nadplaconego podatku

Rzecznik TSUE wskazata wiee,
ze organy podatkowe nie maja
racji, ze w przypadku pobrania
zbyt wysokiej stawki VAT ko-
nieczna jest zmiana podstawy
opodatkowania. Kwota wydana
przez kupuj%cego i otrzymana
przez sprzedaj%cego jest nadal
taka sama. Jedynie VAT w niej za-
warty zostal blednie ustalony. Do
zmiany podstawy opodatkowania
dojdzie w sytuacji, gdyby doszlo
do zmniejszenia ceny sprzedaiy
W oparciu o przepisy prawa cy-
wilnego. Podsumowujac, rzecznik
stwierdzila, ze w ramach systemu
VAT, sprzedajgcy, keory wpla-
cit VAT organom podatkowym
w zbyt wysokiej wartosci, moze
domagac si¢ zwrotu nadwyzki.
7 drugiej strony kupujacemu
przysluguje uprawnicnie  wnie-
sienia przeciw takiemu sprzeda—
jacemu powodzewa  cywilnego
o zwrot nienaleznie pobrancgo
od niego swiadezenia. Takie pra-
wo przystuguje w przedmiotowej
sprawie klientom spo'lki. Organy
nie moga wiec odmawia¢ nalez-
nego tej spolce prawa. Tylko gdy
Wyegzekwowanie roszczenia od
sprzedajgcego byloby niemozliwe
lub nadmiernie utrudnione, np.
z powodu jego niewyplacalnosci,
wowczas klienci mogliby skiero-
wac je bezpos'rednio do organéw

podatkowych.

Korekta deklaracji a brak faktury
VAT, polski rzgd nie ma racji

Co do mozliwosci korygowa—
nia zlozonych przez podatnika
deklaracji VAT w przypadku bra-
ku fakeury VAT, rzecznik TSUE
wskazala, Ze unijna dyrekeywa
VAT nie zawiera 2adnych regula—
¢ji w tym przedmiocie, podobnie
Zreszty jak w kwestii korygowania
dek]aracji W oparciu o Fakturq.
Brak tych uregulowan sprawia, ze

zasady tych kOf ekt 162% w kOl’l’lpC‘

99

Wbrew temu, co twierdzi
polski rzad, zasada
skutecznosci wymaga,
aby byta mozliwosé
skorygowania btednie
zadeklarowanego
zobowigzania VAT do
wartosci rzeczywiscie
naleznej.

tencji panstw czlonkowskich UE.
Jednak wbrew temu, co twierdzi
polski rzad, zasada skuteczno-
sci wymaga, aby byla mozliwos¢
skorygowania bh;dnie zadekla-
rowanego zobowigzania VAT do
wartosci rzcczywiécic nalcincj.
Zwrot mnadplaty nic prowadzi
w tych okolicznosciach do bez-
podstawnego uprzywilejowania
podatnika ze szkoda dla Skarbu
Panstwa. Rzecznik wskazala na
przepisy polskiej Ordynaciji po-
datkowej — art. 81 §1, zgodnie
z ktdrym podatnikom przystugu-
je prawo do skorygowania zlozo-
nej deklaracji, oraz art. 72, ktéry
m.in. w §1 stanowi, ze za nadplate
podatku uwaza si¢ kwot¢ nad-
placoncgo lub nienaleznie zapla—
conego podatku, jak i pobranego
przez platnika nienaleznie lub
W wysokoéci Wiqkszej od na]einej.
Stwierdzila wiec, ze jesli polskie
prawo w praktycc nie przcwidujc
mozliwosci skorygowania dekla-
racji podatkowej i ubiegania si¢
o zwrot nadplaty, to takie rosz-
czenie wynika z prawa Unii Euro-

pcjskicj.

W zakresie bezpodstawnego
Wzbogacenia

Firma, ktora — konkurujge na
rynku ze spotka — stosowalaby
w odroznieniu od niej prawi-
dlowa, nizsza stawke VAT, znaj-
dowa}aby sic W znacznie lepszej
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pozycji, mogac zaoferowac nizszy
ceng. A nawet gdyby oferowata
cene t¢ samyg, wowcezas osiggata-
by Wi(gkszy zysk niz spé}ka. Nie
broni si¢ wigc argument, jakoby
spotka byla w tych okoliczno-
sciach  beneficjentem  bezpod-
stawnego wzbogacenia. W takich
sytuacjach jak omawiana, gdy
koncowi konsumenci nie sa trak-

towani jako wlasciwi podatnicy,
s3 nimi bowiem przedsi¢biorcy
sprzedajgey towar lub ushuge,
podatek pobrany W Zawyzongj
wysokosci pozostaje w r¢kach
paﬁstwa A po]ska ustawa o VAT
przyznaje temu panstwu prawo
do podatku w nizszej wysokosci.
Zatem w rzeczywistoéci to paﬁ—
stwo, ktore zatrzymuje podatek

%9

Jesli sprzedajacy
zastosuje za niska
stawke VAT, to bedzie
zobowigzany do
uregulowania po-
datku w prawidtowej
wysokosci.
Nieprawidtowy w tym
zakresie pobor VAT
stanowi wiec ryzyko
sprzedajacego
i jest kwestig prawa
cywilnego.

wyzszy, niz mu si¢ nalezal, samo
staje si¢ beneﬁcjentem bezpod—
stawnego Wzbogacenia.

Panstwo chcee si¢ bezpodstawnie
wzbogacad, podczas gdy to

ono bylo sprawcg bledu
Podsumowujgc, nawet jesli przy-
j%é, ze przedsiqbiorca mialby si¢
bezpodstawnie wzbogaci¢ odzy-
skaniem nadptaconego podatku,
to powstaje pytanie, czy paﬁstwo
polskie moze zatrzymac podatek,
ktéry jest mu nienaleiny Rzecz-
nik TSUE przywolala zasade
uzyta niedawno przez Trybunal,
ktdra stanowi, ze nike nie moze
powolywa¢ si¢ na wilasne bez-

prawne zachowanie. Nie mozna
dopusci¢ do tego, by keos czerpal
korzysci ekonomiczne ze swojego
sprzecznego z prawem dzialania.
A to polskie organy podatkowe
najpierw wskazywaly spolce, ze
ma stosowal wyzsze, 23 Proc.
stawki VAT. Panstwo polskie
nie moze wigc powolywaé si¢
na bezpodstawne wzbogacenie
przedsigbiorey,  ktory  dziatal
w dobrej wierze, stosujgc stawki
opodatkowania wskazane przez
organy, podczas gdy samo chee
zatrzymaé nienaleiny mu poda—
tek, jednoczesnie bedac jedynym
winnym nieprawidlowosci.
Rzecznik TSUE zalecila wige
Trybunalowi, by ten odpo-
wiedzial Naczelnemu S%dowi
Administracyjnemu, ze unij-
na dyrekeywa VAT sprzeciwia
si¢ praktyce polskich organéw
podatkowych, ktore uniemoz-
]iwiaj% przedsiqbiorcom skory—
gowanie deklaracji VAT tylko
dlatego, ze swiadezyli sprzedaz
na rzecz konsumentow, i kto-
ra dokumentowali jedynie pa-
ragonem  fiskalnym  (Sprawa
C-606/22, dyrektor Izby Ad-
ministracji Skarbowej w Byd-
goszczy przeciwko B. sp. z 0.0.,
dawniej B. sp. j., przy udziale
rzecznika malych i $rednich
przedsi¢biorcow).

Jesli Trybunal Sprawiedliwosci
UE przychyli sie do opinii rzecz-
nik TSUE, jego wyrok bedzie dla

polskich przedsighiorcow stano-
wic silna podstawe domagania sie
zwrotu nadwyzki podatku od to-
warow i ustug odprowadzonego
do skarbéwki wskutek stosowa-
nia zawyzonej stawki VAT, nawet
w przypadku nieposiadania fak-
tury. Przedsiqbiorcy qu% mogli
zrewidowa¢ swoje rozliczenia na-
wet ponad 5 lat wstecz, bowiem
zgodnie z art. 70 § Ordynacji
podatkowej, zobowiazania po-
datkowe przedawniaj% sie z uply—
wem 5 lat, liczae od konca roku
kalendarzowego, w ktorym uply-
ngt termin platnosci podacku.

%9

Przedsiebiorcy beda
mogli zrewidowac swoje
rozliczenia nawet ponad

5 lat wstecz, bowiem

zgodnie zart. 70 §1

Ordynacji podatkowej,
zobowigzania
podatkowe
przedawniaja sie
zuptywem 5 lat,
liczac od konca roku
kalendarzowego,

w ktorym uptynat termin
ptatnosci podatku.

REKLAMA

OTWORZ SIE
NA KORZYSCI

i wybierz leasing z gwarancjg
de minimis BGK

(Y zaptacisz nizsze raty w poréwnaniu
do oferty standardowe;

(V) uzyskasz wyzsza kwote leasingu

(V) sfinansujesz niestandardowe przedmioty

(V) szybko sfinalizujesz transakcje

Zaufato nam wielu klientow - realizujemy 80%
umow leasingu z gwarancjg de minimis BGK na rynku”

Gwarancja de minimis BGK moze objac do 80% kwoty finansowania, maks. 800 tys. EUR dla jednej transakgji.
0 gwarancje moga sie ubiega¢ mikro-, mate i srednie przedsiebiorstwa. Maks. okres gwarancji to 120 mies.

“Na podstawie komunikatu BGK o liczbie udzielonych gwarancji na 30.11.2023r.

Niniejszy materiat nie stanowi oferty w rozumieniu Kodeksu cywilnego.

@ millennium-leasing.pl
% infolinia 801 681 188

(optata za potaczenie zgodna z cennikiem danego operatora)

Millennium

easing
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KSeF w branzy TSL: martwy twor czy rewolucja?

Po wielu latach przygotowan Krajowy System
eFaktur w koncu stanie sie powszechny, a pierw-
sza grupa firm zostanie zobowigzana do ko-
rzystania z KSeF w lipcu 2024 roku. Cyfryzacja
faktur ma za zadanie usprawnic przeptyw doku-
mentacji, zmniejszy¢ koszty ich procesowania

i zwiekszy¢ bezpieczenstwo. W branzy TSL elek-
troniczny obieg dokumentow mogtby pomoc

w eliminacji jednej z najwiekszych bolaczek
branzy, czyli dtugich terminow ptatnosci.

Agnieszka Nosal

Marketing&Sales Area Leader,
Transcash.eu

Krajowy System eFakeur (KseF) to
nazwa platformy dla podatnikow
VAT, stworzonej z myslzg 0 wysta-
wianiu fakeur strukturyzow;mych
drogg  elektroniczng.  Fakeura
strukturyzowana to dokument cy-
frowy w formacie .xls generowany
za posrcdmatwcm rzagdowej plat-
formy, co odroznia go od standar-
dowwh fakeur elektronicznych
quy}an}gh kontrahentom ma-
ilowo w ramach prywatnej kore-
spondcncji‘

Przedsi¢biorey zyskali mozliwose
wystawiania fakeur serukeuryzo-
Wzmych juz w 2022 roku, jednak
bylo to rozwigzanie dobrowolne,
towarzyszace standardowym roz-
liczeniom. 1 lipca 2024 roku ko-
rzystanie z platformy KSeF stanie
sic obowiazkowe dla duzych firm,

a 1 stycznia 2025 roku rowniez
male i srednie przedsigbiorstwa
quz} Zob]igowane do wystawiania
fakeur za jej posrednictwem.

Zyska rzad i przedsicbiorcy
Ccmralizacja procesu  rejestracji
fakeur, kedremu  stuzy placfor-
ma KSeF, ma przede wszystkim
uszczelnic polski system podat—
kowy i zmniejszy¢ tzw. lukg VAT.
Korzysci dla panstwa sg wige oczy-
wiste, ale system to rowniez sporo
ulatwien dla jego uzytkownikow,
czyli przcdsigbiorcéw. Wsrdd nich
mmajduje si¢ skrocenie podstawo-
wego terminu  zwrotu podatku
VAT z 60 do 40 dni, przyspieszenie
obiegu fakeur czy automatyzacja
procesow ksiegowych.
Uzytkownicy KSeF nie bedg mu-
sieli rowniez przesyla¢ Jednoli-
tego Pliku Kontrolnego, a wysta-
wiane przez nich fakcury maja by¢
przechowywane w systemie przez
10 lat, co zdecydowanie ulatwi
proces archiwizacji. Korzysta-
nie z KSeF i wdrozenie g0 W co-
dziennos¢ firmy bedzie wymagalo
zmian tcchnologicznych i szko-
len, ale wszystko wskazuje na o,
ze przedsiebiorcow czeka zmiana
w dobra strong.

Plaga péinych platnoéci
W braniy TSL
\X/prowadzenie KSeF to szansa
na zwalczenie jednego zZ na]'wiqk—
szych problemow branzy TSL,
Czyli dlugich termindw plutno—
sci. Ma on 7Wi12€k ze specyﬁka(
sektora, w ktérym zdecydowana
w1ql\szosc zleceh ma charakeer
migdzynarodowy. To oznacza, ze
dokumenty przewozowe, bedace
podstawy rozliczenia, rowniez
docieraja do firmy z opoznie-
niem 1 w praktyce to wlasnie
termin ich wplywu wyznacza
pocz%td odliczania  terminu
platnosci. W zwigzku z tym do
pierwotnego terminu platnosu
zwykle trzeba doliczy¢ od kilku
do nawet kilkunastu dni, a to nie
koniec. W niektérych firmach
stosuje si¢ sztywne terminy wy-
sylki przelewéw, np. w konkret-
ne dni tygodnia lub miesigca, co
skazuje przewoznika na jeszcze
dluzsze oczekiwanie na platnosé.
Jak tlumaczy Agnieszka Nosal,
takie prakeyki to domena duzych
zleceniodawcow, keorzy wykorzy-
stujge swojg dominujgcy pozycie,
. S
$3 w stanie wymusi¢ na prze-
wozniku warunki korzystne dla
sicbie. Dla przewoznika przymus
czekania na picniz}dzc ma oczywi-
ste, negatywne konsekwencje, od
opoznien zaplaty wlasnych zobo-
wigzan po ryzyko powstania dhu-
gow i problemow, ktore stwarzajy.
Dlugi czas oczekiwania na plat—
nos¢ to nie jedyny problem zwig-
zany z papicrowymi rozliczenia-
mi. Zlecenia [ransportowe Czesto
zawierajg zapisy narzucajgce ter-
min dostarczenia faktury i innych
dokumentow, ktorego niedotrzy-
manic powoduje naliczanie kar
umownych.

KSeF nie zmieni

zwyczajow branzy

Obowiazkowa cyfryzacja fakeur
to szansa na usprawnienie i przy-
spieszenie  obiegu  dokumentow
— fakeura wystawiona w konkret-
nym dniu automatycznie trafia do
odbiorey, wige data wplywu row-
na sie dacie odliczania terminu
platnosci. Tyle teorii — w prakty-
ce zastosowanie tej proccdur} wy-
maga zgody obu stron. KSeF jest
platforma do wystawiania faktur
i pozwala na ich odbior tg samg
droga, pod warunkiem ze plarnik
fakeury wyrazi na to zgode. Jesh
tego nie 7rob1 fakture wystawio-
na za posrednictwem platformy
trzeba mu dostarczyé inaczej,
na przyklad mailem lub poczta.
Wszyscy platnicy podatku VAT
beda wige zobligowani do wysta-
wiania fakcur za posrednictwem
systemu, ale ich odbior ta samg
drog% jest catkowicie dobrowolny.
Biorge pod uwage, ze w branzy
TSL zdecydowana wigkszos¢ roz-
liczen z platnikami nadal odbywa
si¢ na papierze, trudno przypusz-
cza¢, ze rzadowa platforma wy-
musi zmiane tych zwyczajéw.

e-CMR to przetom

w cyfryzacji transportu?

O stosunku branzy TSL do platno-
sci elektromunvch najlepiej swiad-
czy niewiclka popularnosc elekero-
nicznych listow przewozowych.
Cho¢ z e-CMR mozna korzysta¢
juz od czterech lat, zapisy ustawy
0 transporcie drogowym i usta-
wy prawo przewozowe nadal
nie regulujg jego funkcjonowa-
nia w polskim prawie. W teorii
przewoznicy mogg wicce stosowac
clektroniczny list  przewozowy,
ale w praktyce nadal muszg wo-

zié ze sobq plik papicrowych
dokumentdw.

Problemy z e-CMRem to jednak
nie tylko polska specyfika — zgod-
nie z szacunkami, elektroniczne
listy przewozowe stanowig zale-
dwie 1 proc. wszystkich stosowa-
nych przez przewoznikow. Ten
stan rzeczy ma jednak ulec zmia-
nie juz w sierpniu 2021 roku, gdy
W zycie wcjdzic Rozporz:%dzcnic
Parlamentu Europejskiego i Rady
(UE) 2020/1056 z 15 lipca 2020
roku w sprawie elektronicznych
informacji dotyczgeych transpor-
tu towarowego (Electronic Freight
Transport Information, w skro-
cie eFTI). Na jego mocy wszyst-
kie organy kontroli dzialaj%ce na
tereniec UE bedg musialy miec
mozliwos¢  odbierania elekero-
nicznych informacji dotyczgcych
transportow oraz bedg zobowig-
zane do akceptowania cyfrowych
wersji - dokumentow  przewozo-
wych. Dzicki temu wozenie pa-
pierowej dokumentacji nie bedzie
konieczne, a caly proces obiegu
dokumuntac]l zostanie  zcyfryzo-
wany. Korzysci z tego rozwigzania
$3 tozsame z tymi, keore powinien
przynies¢ KSeF — oszczednos¢ cza-
su, redukeja kosztow zwigzanych
Z przygotowaniem i przcchowy—
waniem  papierowych dokumen-
tow, wicksza kontrola nad ich
przep}ywem, a docelowo rowniez
szybsze platnosci.

2024 rtok bgdzic wiec  czasem
préby dla brani}‘ transportowej,
keora do tej pory nie byla chet-
na cyfryzacji. Jesli wdrozenie no-
wych przepisow realnie wplynie
na usprawnienie platnoéci w sek-
torze, czeka nas jedna z najwick-
szych rewolucji we wspolczesnej

historii braniy TSL.

Dostarczamy innowacyjne rozwigzania

Wspotpraca z klientami biznesowymi to kluczo-
wy element strategii Alior Banku. Poprzez ciggte
dostarczanie innowacyjnych rozwiazan stajemy
sie nie tylko miejscem zaspokajania biezacych
potrzeb finansowych przedsiebiorcow, ale tak-
ze partnerem wspierajacym ich rozwoj i sukces
w dynamicznie zmieniajacym sie otoczeniu ma-

kroekonomicznym.

Rafat Kaminski

dyrektor Dziatu Ustug Dodanych
Klienta Biznesowego, Alior Bank

Jedna z aktualnych promocji
w Alior Banku jest oferta 400 zt
na start’, w ramach ktérej klien-
ci, ktérzy prowadza jednooso-

bowa dziatalnos¢ gospodarcza
i otworzg iKonto Biznes, moga
liczy¢ na 400 zt premii na dobry
start. Nagrode otrzymaja firmy,
ktére w ciggu ostatnich 12 mie-
siecy przed zatozeniem iKonta
Biznes nie posiadaty w Alior
Banku Zadnego produktu dla
przedsiebiorcéw oraz sktadajac
whiosek internetowy o iKonto
Biznes, uzyja kodu promocyjne-
go PROMO400.

Warunki wspotpracy
Nalezy takze spetni¢ warun-
ki uczestnictwa w promocji

i w ciggu maksymalnie 15 dni
kalendarzowych od ztozenia
wniosku zawrze¢ z Alior Ban-
kiem umowe o rachunek. Na-
stepnie w ciggu 45 dni kalen-
darzowych od otwarcia iKonta
Biznes posiadacz rachunku po-
winien wykona¢ z niego prze-
lew do ZUS lub organéw podat-
kowych. Wniosek internetowy
w ramach promocji mozna zto-
zy¢ do 31 stycznia 2024 r. Kod
promocyjny dostepny jest dla
3000 pierwszych klientow.

Nagradzane sg réwniez wy-
brane transakcje. Dodatkowa
premia zostanie wypfacona
klientowi, ktéry wykona czyn-
nosci okreslone w regulaminie
promocji ,1500 zt dla firm” dla
Posiadaczy Rachunku iKonto
Biznes lub Rachunku 4x4 - edy-
cja lll. Jej maksymalna wyso-
ko$¢ wynosi 1500 zt w okresie
pierwszych 12 miesiecy od
dnia otwarcia rachunku. Pre-
mia wyptacana jest w cyklach
miesiecznych, nie wiecej niz

125 zt w kazdym miesigcu
trwania promogji, tylko w okre-
sie pierwszych 12 miesiecy od
przystapienia do niej, wliczajac
w to miesigc przystapienia do
promogji.

»Plusy Karty z Plusem”

Druga akcja promocyjna, ktéra
potrwa z kolei do korica marca
2024 roku to ,Plusy Karty z Plu-
sem”. W jej ramach Alior Bank
zwrdci przedsiebiorcom nawet
1 tys. zt (do 200 zt miesiecznie)
za zakupy na stacjach paliw
optacone kartg debetowa Ma-
stercard z Plusem. Wystarczy,
ze spetnia oni okreslone wa-
runki, czyli w danym miesia-
cu rozliczeniowym dokonaja
transakcji  bezgotéwkowych
lub gotéwkowych na kwote
500 zt (facznie wszystkimi kar-
tami z Plusem wydanymi do ra-
chunku firmowego) i wykonaja
minimum jeden przelew do
ZUS lub US. Po spetnieniu wy-
mogow klient moze liczy¢ na

zwrot w kazdym z pieciu kolej-
nych miesiecy rozliczeniowych
od momentu zawarcia umowy
o karte z Plusem.

Oprécz tego Alior Bank do kon-
ca marca 2024 r. bedzie opta-
cat sktadke za jedng Umowe
ubezpieczenia NNW oraz opieki
zdrowotnej. Propozycja skie-
rowana jest do przedsiebior-
céw, ktdrzy przed lub w okresie
przystapienia do promocji za-
warli za posrednictwem banku
umowe ubezpieczenia. Bank
zapfaci w danym miesigcu ob-
jetym promocja jedng sktadke
ubezpieczeniowy, jezeli w po-
przednim miesigcu kalendarzo-
wym firma wykona minimum
10 transakcji bezgotéwkowych
jedna z kart z Plusem.

Co wiecej, przedsiebiorcy, ktd-
rzy zamowia firmowa karte de-
betowg Mastercard z Plusem
w trakcie trwania promocji, az
do konca 2024 r. nie zaptaca
miesiecznych optat za korzysta-
nie z niej.
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Wyzszy limit przychodu dla dzialalnoSci
nierejestrowanej w 2024 roku

Zgodnie z ustawa Prawo przedsiebiorcow podat-
nik nie musi rejestrowac swojej dziatalnosci, jesli
miesiecznie osiagga z niej przychody nizsze niz

75 proc. ptacy minimalnej. W 2024 roku limit ten

zwiekszy sie dwa razy.

T 4
L/
Piotr Juszczyk

gtowny doradca podatkowy, inFakt

Dzialalnos¢ nierejestrowana jest
korzystna dla podatnika, ponie-
waz cechuje si¢ minimalng ilo-
scig formalnosci oraz brakiem
koniecznosci op}acania sktadek
ZUS. Podlega ona opodatko-
waniu i rozliczeniu w zeznaniu
rocznym wedtug skali podatko-
wej. W przypadku, gdy podat-

nik osigga dochod tylko z dzia-
talnosci  nierejestrowanej,  to
w 2023 1. nie zaplacilby podatku,
poniewaz kwota wolna Wynosi
obecnie 30 tys. z.

W 2024 1. kwota wynagrodzenia
minimalnego wzrosnie dwa razy,
pierwszy raz od stycznia — do
4 242 71 a drugi raz od 1 lipca
do kwoty 4 300 zl. Oznacza to,
ze przez pierwsze pélroczc mie-
sicezny przychod z dziatalnosci
nierejestrowanej nie moze byé
Wigkszy niz 3 181,15 71 W drugim
polroczu nie moze przekroczyc
miesi¢cznie 3 225 zE. W konse-
kwencji w przysz}ym roku quzie
mozna zarobi¢ nawet 38,4 tys.
bez rejestrowania dziatalnosci.
Trzeba jednak pamigtac o limi-
tach miesiecznych, ktore mogg

Miesieczny limit przychodow
dla dziatalnosci nierejestrowanej
w 2024 roku

3181,50 zt

3 225,00 zi

styczen—czerwiec

byé baricrz} dla prowadzcnia ta-
kiego biznesu.
W Sejmie jednak jest przygoto-

lipiec—grudzien

inFakt

wywany projckt zmiany limitu
przychodu 75 proc. minimal-
nego Wynagrodzenia miesiecz-

nie na roczny limit WYynoszacy
dziewieciokrotno$¢ minimalne-
go Wynagrodzcnia. Jest to wicc
odpowiednik dwunastokrotno-
sci minimalnego wynagrodzenia
i wspolezynnika 75 proc.

Projcktowana zmiana mana celu
wprowadzenie rocznej, a nie
miesi¢eznej, kwoty przychodu,
do wysokos’ci ktérej mozliwe
jest prowadzenie tzw. dziatalno-
$ci niccwidcncjonowancj. Taka
zmiana bylaby korzystna dla
podacnikow. Wyobrazmy sobie
osobg, ktora wytwarza wyroby
w dlugim czasie, a nastgpnie
w krockim czasie je sprzedaje.
W konsekwencji moze okazac
sig, ze przy dzisiejszych prze-
pisach przekroczy limit mie-
sigezny. Jednak, gdyby limit byl
liczony rocznie, to nie zostalby
przekroczony. Z pewnoscig taka
zmiana przyczynilaby si¢ do
zwiqkszania aktywnoéci wie-
lu 0sob podejmujacych drobna

dzialalnos¢ zarobkowa.

Cyberzagrozenia w 2024 roku

W 2024 mozemy sie spodziewac intensyfikacji
zagrozen cyberprzestepczych na wielu frontach.
Eksperci ds. cyberbezpieczenstwa ostrzegaja m.in.
przed eskalacjg atakow typu ransomware, wyko-
rzystujacych inteligentne urzadzenia, technologie
Al i wymierzonych w uzytkownikow Androida. -
Nowe technologie stwarzaja przestepcom nowe
mozliwosci. Przed nami rok, w ktorym skutecz-
nosc dziatan w dziedzinie cyberbezpieczenstwa
firm i uzytkownikow prywatnych bedzie jeszcze
wiekszym wyzwaniem - podkreslaja specjalisci.

Ransomware: wiecej wymuszer'l,
wyzsze okupy, ci sami gracze
Na podstawie obserwacji i danych
z 2023 1. eksperci ds. eyberbezpie-
. Y
CzeNStwa Prognozujy, ze w 2024 T.
cyberprzestepey  specjalizujacy
sic w atakach typu ransomware
(bazujacych na oprogramowaniu
blokujgeym dostep do systeméw
i Wymuszeniach okupu W zamian
za przywrocenie go) beda coraz
bardziej aktywni. Mozna spodzie-
wac si¢ takze, ze ich zgdania sta-
ng si¢ jeszeze bardziej agresywne.
Jednoczesnie z analiz wynika, ze
najwicksze grupy wykorzystujace
ransomware, bedg koncentrowac
sic na poszerzaniu strefy swoich
wplywow i ,rekrutacji” kolejnych,
doswiadczonych  cyberprzestep-
cow. Dlatego cksperci raczej nie
spodzicwaj;} sic pojawienia waz-
nych, nowych grup o tej specjali-
zacji w 2024 roku.
- W 2024 roku zagrozenia zwig-
zane z ransomware, wymierzone
przede wszystkim w firmy i roz-

ne organizacje, 0siggna nowy po-
ziom zlozonosci oraz szkodliwosci.
Ewoluujace takeyki cyberprzestep-
cow w tym obszarze wskazujg na
rosngcy determinach w realizo-
waniu atakow. Cho¢ nie przewi-
dujemy masowego powstawania
nowych grup cyberprzestepezych
0 tej spccjalizacji, to te istniejace
qu% bardziej zorganizowane i co-
raz lepiej mogg korzystac z zaawan-
sowanych tcchnologii. Kluczowym
wyzwaniem dla firm bedzie wigc
nie tylko obrona przed atakami,
ale takze dostosowanie strategii
bezpieczenstwa do coraz bardziej
zaawansowanych takeyk i narzedzi,
uzywanych przez cyberprzestgp-
cow — mowi Pawel Jurek, ckspert
do spraw cyberbezpieczenstwa,
DAGMA Bezpieczenstwo IT.

Internet Rzeczy: duzo
niebezpieczenstw, mato
zabezpieczen

Zlosliwe  oprogramowanie
kujace urzadzenia IoT to weigz

ata-

realne zagrozenie, cho¢ jest ono
trudne do wykrycia, monitoro-
wania i unieszkodliwiania. Bqdzie
stanowi¢ znaczne ryzyko takze
w 2024 1. i w kolejnych latach. Ta-
kie inteligentne urzadzenia moz-
na niestety tatwo wykorzysta¢ do
planowania atakéw typu DDoS,
zbierania danych o zachowaniu
uzytkownikow, a nawet do ukie-
runkowanego sledzenia konkret-
nych uzytkownikéw. Jednoczesnie
nie wszyscy producenci sa zainte-
resowani wdrazaniem odpowied-
nich standardow bezpieczenstwa.
UZytkownicy koncowi  takze
czesto ignorujg fake, ze ich inte-
]igentne urz;}dzenia moga dzia-
ta¢ ,w de”, np. gromadzgc wazne
dane, dopoki nie wplywa to na
kluczowe funkeje. Natomiast cy-
berprzestqpcy coraz sprawnicj wy-
korzystuj% stale rosngcy liczbg ta-
kich ,punkcow dostepu”. Dlatego
w 2024 w branzy cyberbezpieczen-
stwa moze zyska¢ na znaczeniu
m.in. monitorowanie szkodliwej
aktywnosci IoT za pomoca roz-
wigzan typu honeypot (wirtualne
pulapki majgce za zadanie wykry-
wanie préb nicautoryzowanego
dostepu do urzadzen) 1 innych na-
rz¢dzi pozwalajacych na elimino-
wanie tej kategorii Cyberzagroier'l.

Al: tworzenie dopracowanych
tresci, inzynieria spoleczna

i kampanie dezinformacyjne
Zdaniem ckspertow ESET, w 2023
roku  cyberprzestgpey  wykorzy-
stywali generatywng sztuczng in-
teligencje do  ulepszania  swoich
atakow. Szczegolnie pomocna byla

im do tworzenia tresci na potrzeby
oszustw, phishingu lub innego ro-
dzaju manipulowania uzytkownika-
mi. W 2024 1. tendencja ta poglebi
sig, a sztuczna intc]igcncja stanie si¢
dla cyberprzestepcow  kluczowym
narzedziem przy planowaniu socjo-
techniczne]’ strony atakow. Inne ob-
szary, w keorych narzedzia zasilane
sztuczng intcligcncj 3 moga znacznie
ulacwiaé  szkodliwe dzialanie, to
kampanie dezinformacyjnei szerze-
nie tresci deepfake m.in. dla celow
politycznych i ideologicznych. War-
to takze Wspomnicé 0 znaczeniu Al
dla zagrozen fimansowych. Tutaj
badacze wskazuja, ze generatywna
sztuczng inte]igench mozna Wyko—
rzysta¢ m.in. do tworzenia zosli-
wych skryptow na stronach inter-
netowych, co moze w najblizszej
przyszlosci doprowadzi¢ do wzro-
stu 1iczby Zagroieﬁ typu Magecart
(atakowanie witryn zakupowych za
pomocy zlosliwego kodu przejmuja-
cego dane o platnosciach).

- Obserwujemy  niepokojaca
ewolucije zagrozen cyberprzestep-
czych, zwlaszeza w kontekscie
rosngeego wykorzystania genera-
[ywnej sztucznej inte]igencji do
udoskonalania atakow. Aby sku-
tecznie  chroni¢  uzytkownikow
przed tymi zagrozeniami, produ-
cenci i dostawey kluczowych roz-

o : ,

wigzan muszg inwestowal w za-
awansowane systemy, zdolne do
identyfikacji subtelnych wzorcow,
zwigzanych z manipulacjg czy
oszustwami. Z kolei w odpowie-
dzi na zagrozenia typu deepfake,
wazne jest wdrazanie skutecznych
strategii monitorowania tresci on-

line oraz edukacji pracownikow
i uzytkownikow w celu zwick-
szenia  swiadomosci dotycz:&cej
potencjalnych zagrozen. Rozwoj
cyberzagrozen  wykorzystujacych
Al pokazuje, ze kluczowym ele-
mentem obrony w 2024 roku beda
inwestycje w nowoczesne techno-
logie  bezpieczenstwa, szkolenia
oraz ciggle doskonalenie strate-
gii obronnej, aby by¢ krok przed
szybko rozwijajgeymi si¢ takey-
kami acakow — Wyjas’nia Kamil
Sadkowski, analityk laboratorium
antywirusowego ESET.

Android: wiecej osliwego
oprogramowania i SpyLoan
rozprzestrzeniajgey si¢

poza dzisiej sze granice

W roku 2024 uZytkownicy Andro-
ida moga si¢ spodziewal jeszcze
wickszej liczby zagrozen typu ad-
ware, klikerow i aplikacji, ktorych
operatorzy zarabiajg, wyswietlajac
ofierze duze ilosci reklam. Wielu
uzytkownikow nie uznaje placenia
za aplikacje i zamiast tego wybie-
ra falszywe ,darmowe” wersje do-
starczane w pakiecie ze zlosliwym
oprogramowaniem, dostepne na
zewnetrznych platformach. Ope-
ratorzy zlosliwego oprogramowa-
nia wykorzystywa¢ beda sztuczng
inteligencje do poprawy warstwy
jezykowej i wiarygodnosci swo-
ich ztosliwych aplikacii i tresci. Ich
dystrybucja stanic si¢ rownicz la-
twiejsza i szybsza, biorge pod uwa-
ge potencjal generatywnej sztucz-
nej inte]igencji, ktora umozliwia
tworzenie nowych stron interneto-
wych jednym kliknieciem.
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MSP GOTOWE NA 2024 R?

Tylko 24 proc. przedsiebiorstw z sektora MSP ma
zaplanowany budzet, czyli zestawienie przewidy-
wanych przychodow i wydatkow, na caty rok. Co 4.
firma w ogole nie planuje budzetu, a decyzje podej-
mowane s3 w niej z dnia na dzien. Co do kosztow,
jedynie duze inwestycje sa planowane na 12 miesiecy
z gory, a w przypadku zakupow firmowych wiekszos¢
wtascicieli firm wybiera planowanie pétroczne. To
wyniki badania Kaczmarski Group ,,2024 rok z per-
spektywy mikro, matych i srednich przedsiebiorstw”.

Na  bezpieczenstwo — finansowe
kaidej organizacji maja wp}yw za-
rowno czynniki makro- i mikro-
ekonomiczne, jak i wewngtrzna
polityka budzetowa przedsighior-
stwa. O ile jednak tych pierwszych
przcdsiqbiorcy nie s3 wstanie kon-
trolowac, o tyle budzet jest narz¢-
dziem niezbednym do efekeywne-
go prowadzenia biznesu. Dobrze
skonstruowany  pozwoli  ustali¢
cele handlowe, okresli¢ progno-
zowany zysk, a takze zaplanowac
wydatki i zoptymalizowaé koszty.
I choé¢ Wydawa}oby sie, ze ta za-
sada powinna przyswicca¢ kazde-
mu whascicielowi mikro-, malcj
i sredniej firmy, to nie do konca
tak jest. Badanie przeprowadzone
w grudniu 2023 1. na grupie 620
firm z sektora MSP przez IMAS
International na zlecenie Kacz-
marski Group pokazuje, ze wsrod
przedsigbiorcow nie istnieje cos
takiego jak jedﬂakowy model p]a—
nowania przychodow i wydatkow.
W dodatku wielu z nich zamiast
planowac, woli improwizowac.

Firmy srednie majy plan

— Najwiccej, bo 28 procent firm, ma
zaplanowany budzet na pot roku.
]Cdynic 24 procent ma juz rozpla—
nowany caly rok, a co czwarta firma
w ogole nie prowadz planowania
budzetu, tylko podejmuje decyzje
z dnia na dzien. Tymczasem to wha-
snie  prognozowanie przychodow
i kosztow determinuje bezpieczeﬁ—
stwo finansowe firmy. Bez takiego
zestawienia trudno w ogélc podcj—
mowac kluczowe decyzje biznesowe.
Jeszeze trudnicj Wyznaczaé sobie
cele i kierunki rozwoju. To jak dry-
fowanie po oceanie bez mapy — za-
uwaza Adam Lz}cki, prezes zarzqdu
Krajowego Rejestru Dlugow Biura
Informacji Gospodarczej.

Zwolennikami planowania dlugo-
terminowego s3 przede wszystkim
ﬁrmy budowlane i produkcyjnc
oraz czesciej spotki niz jednooso-
bowe dzialalnosci gospodarcze. Pod
Wzg]qdem wielkosci, wsrod firm,
keore majg juz zaplanowany caly
rok w zakresie przychodéw i wy-
datkow, pozytywnie wyrozniaja

si¢ firmy srednie (zatrudniajgee od
50 do 249 pracownikéw) — blisko
30 proc. z nich ma taki plan. ]ednak
im mniejsza firma z sekcora MSP,
tym mniejsza potrzeba planowania.
Az 45 proc. mikrofirm (zatrudniajg-
cych do 9 pracownikow) przyznaje,
ze nie ma dlugoterminowego plano-
wania budzetu i podejmuje decyzje
z dnia na dzien. Z kolei w firmach
srednich taka postawe prezentuje
zaledwie 5 proc. respondentow.

30 proc. mikrofirm czeka

z zakupami na lepszy moment

Na pytanie: z jakim wyprzedzeniem
planowane sa zakupy firmowe na
2024 1., najwiccej, bo 24 proc. przed-
sighiorcow  wskazuje, ze planuje
tylko pierwsze p61 roku. Niewiele
mniej, bo 23 proc. planuje caly rok,
a 22 proc. z kwartatu na kwartal. Je-
dynie 16 proc pr7edsi§biorLéW za-
kupy towaréw i ustug niezbednych
do prowadzenia dziatalnosci, takich
jak produkey, potprodukey, licencje,
oprogramowanie — woli w 2024 .
dokonywaé na bieiz}co.

- Najwiqksz;} spontanicznoéci;},
na poziomie 24 procent, Wyka—
zujg si¢ firmy ustugowe. Ale one,
w odroznieniu na przyklad od firm
z branzy przemyslowej, nie sg uza-
leznione od komponentow czy su-
TOWCOW niczqunych do produkcji
konkretnego rodzaju materialow
i majacych wplyw na prowadzenie
dzialalnosci. W firmach produkcyj—
nych jedynie 6 procent pozwala so-
bie na tak% spontanicznoéé, bo tam
bardzo czgsto samo negocjowanie

cen jest procesem dlugotrwalym,
a znalezienie zaufanych dostaw-
cow trwa nickiedy wiele miesiccy.
W przypadku drobnych zakupow
firmowych pr7ed<1§b10rcy dos¢
CZESto woL} szukaé okazji ad hoc,
by kupi¢ cos w konkurencyjnych
cenach i jednoczesnie nie zapelniac
niepotrzebnie swoich magazynow.
Wielu ma rdwniez nadziejq, na
stopniowy spadek cen w 2024 roku,
wiec tym bardzicj woli poczckaé na
korzysmiejszy moment — tluma-
czy Emanuel Nowak, ekspert firmy
faktoringowej NFG.

W gronie ,czekajgeych” mistrza-
mi s mikroprzcdsigbiorcy. Az
30 proc. z nich deklaruje, ze nie
ma  dlugoterminowego  plano-

%9

Zwolennikami
planowania duzych
wydatkow sa
przedsiebiorcy z branzy
produkcyjnej - 38 proc.
i Srednie firmy - 37 proc.
ROwniez i w tym
wypadku mikrofirmy
w najwiekszej czesci
(18 proc.) zamierzaja
tego typu decyzje
podejmowac z dnia na
dzien.

wania. Z kolei zakupy firmowe
zaplanowane na caly rok ma juz
co trzecia firma slednm i 31 proc.

firm handlowych.

Duze inwestycje lepiej

zaplanowad zawczasu

Nieco inaczej Wyglqda sytuacja
z wickszymi wydatkami zwigzany-
mi z dzialalnos’ciq, takimi jak zakup
maszyn lub sprzetéw, wynajem badz
zakup lokalu czy samochodu. Tu-
taj juz wickszos¢ firm, bo 30 proc.,
planuje od razu caly rok, a tylko
I5 proc. w ogéle nie planuje podob—
nych inwestycji z wyprzedzeniem.
Zwolennikami planowania duzych
wydatkow sa przedsicbiorcy z bran-
zy produkeyjnej — 38 proc. i srednie
hrmy — 37 proc. Rowniez i w tym
wypadku mikrofirmy w na quksze]
czesci (18 proc.) zamierzaja tego typu
decyzje podejmowac z dnia na dzien.
— Prowadzenie budzetu oraz okre-
slenie mozliwych  wydatkow, ]a—
kie firma quzw musiala ponies¢
w najblizszym czasie, pozwala jej
Zabezpieczyé swoje finanse. Ta
wiedza jest niezbedna do optymali-
zacji kosztow i ochrony plynnos/ci.
Badanie Kaczmarski Group poka-
wuje jednak, ze w segmencie MSP
nie jest to regula i w pr 7edsiqbior-
stwach istnicja wyrazne rdznice
w zarzadzaniu finansami. Ogrom-
ny wplyw na sposob planowania
budzetu i wydatkow maja przede
wszystkim: wiclko& firmy, branza
oraz profil dzialalnosci — podsumo—
wuje Adam L%Lkl prezes zarz;%du
Krajowego Rejescru D}ugéw.

Co wplywa na mozliwos¢ skorzystania
z faktoringu?

W kontekscie kryteriow, jakie musi spetnic
klient, faktoring jest jedna z tatwo dostepnych
ustug finansowych. Aby z niego skorzystac, trze-
ba jednak spetnic jeden kluczowy warunek - fak-
tura zgtoszona do finansowania nie moze by¢

»przeterminowana”.

&

- &

VO[

Jakub Gwiazdowski

Head of Partnership & Relations,
Transcash

Faktoring to us}uga skierowana
do kazdej firmy, kedra wystawia
faktury z odroczonym terminem
platnosci. Jest norma w wiclu
branzach, w tym w transportowej,
handlowej czy budowlanej, gdzie
terminy platnosci fakeur bywa-
ja odroczone nawet o 90 1 wiecej
dni. Te opoznienia w regulowaniu
zobowigzan w naturalny sposob
utrudniaj% bieche prowadzenie

dzialalnosci, keora  funkcjonuje
w standardowym, miesi¢cznym
modelu rozliczeniowym.
Faktoring w takiej sytuacji staje sic
sposobcm na zachowanie stabilncj
pozycji rynkowej oraz przewa-
gi konkurencyjnej. By skorzystac
VA us}ugi, fakeura musi do nas tra-
fi¢ nie pozniej, niz na 3 dni przed
uplywem terminu platnosci. Jesli
dokument quzie przeterminowa-
ny, nie mozemy sfinansowa¢ fak-
tury — weedy jedynym sposobem
na odzyskanie pienigdzy staje sic
windykacja.

Nieprzeterminowana fakeura to
podstawowy, ale nie jedyny waru-
nek, ktéry musi spehlic’ potencjal—
ny klient faktoringu. W naszym
przypadku obstugiwane sg Wyl%cz—
nie firmy z branzy TSL zarejestro-
wane w Polsce, kedre dziatajg na
rynku co najmnicj od miesiaca.

Na jakg kwot¢ mozna

finansowac fakeury?

Decyzja o sfinansowaniu fakeu-
ry zaleiy takze od iej W}*sokoéci.
Kazda usluga ma okreslony limic
wartosci faktury, keora mozemy
sfinansowac. W przypadku ustugi
mikrofaktoringu, limit finansowa-
nia wynosi 50 tysiecy Zlotych. Gdy
klient wykorzysta t¢ kwote, nie
moze zglaszac kolejnych fakeur do
chwili, gdy keorys jego kontrahen-
tow ureguluje poprzednie platno-
$ci, a splacona kworta pokryjc war-
tos¢ nowo zgloszonej fakeury.
Ustalony z gory limit mozna zmie-
ni¢, wnioskujac o jego zwigkszenie.
Zgoda moze zosta¢ udzielona po
pozytywnej Wcryﬁkacji wniosku.

Pamigtaj o limicie na kontrahenta
Co w sytuacji, gdy ze wzgledu na
specyfike ban} kilka firm jed-
noczesnie zglasza do finansowania
faktury wystawione na tego same-
go platnika? Wowczas przy decyzji
o finansowaniu brany pod uwage
jest tak zwany limit na kontrahenta.

Jest to limit, ktory zostal przyznany

na finansowanie faktur wystawio-
nych wspomnianemu  platnikowi
przez wszystkich klientow korzy—

stajgcych z fakeoringu danej firmy.
Po wykorzystaniu limitu faktury s3
odrzucane, dopoki kontrahent nie
ureguluje poprzednich platnosci na
minimum taksc kwotq, jaka widnie-
je na zgloszonej fakturze.

Faktoring to usluga finansowa
dostgpna dla firm Wystawiajzgcych
fakeury z odroczonym terminem
platnos’ci. Aby skorzystaé z tej

ushugi, faktura nie moze by¢ prze-
terminowana i musi byé zgloszona
przed terminem platnosci. Istnicja
takze limity wartosci fakeur oraz
hmity na kontrahenta. Faktoring
jest szezegolnie przydatny w bran-
zach z dlugimi terminami plat-
nosci faktur, pomagajac firmom
zachowa¢  plynnos¢  finansowg
i konkurencyjnos’é na rynku.
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