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E-COMMERCE

Polski e-commerce za granica sprzedaje
przez wiasny sklep

Polskie e-sklepy coraz odwazniej wychodzg na
rynki zagraniczne i najczesciej robia to rozwijajac

wtasne kanaty sprzedazy.

RAFAL KUCZMARSKI
dyrektor sprzedazy Fulfilio

Z badania zleconego przez Ful-
filio wynika, ze 34 proc. firm
prowadzi sprzedaz mig¢dzynaro-
dowg przez whasny sklep inter-
netowy, a 20 proc. przez market-
place’y. Najchgtniej na wlasny
sklep decyduja si¢ sklepy moto-
ryzacyjne (43 proc.) i odziezowe
(38 proc.), podczas gdy w przy-
padku kosmetykéw, Zywnoéci
i prasy/ksigzek bardziej popu-
larne okazujg si¢ marketplace’y.

Polskie sk]epy internetowe majg
dzis do wyboru dwa glowne modele
ekspansji: rozwéj wiasnego Sklepu
albo sprzedaz poprzez marketplace.

Whasny kanal sprzedazy daje wigk-
sza niezaleznos, mozhwmc budo-
wania marki i bezposredni kontake
z klientem, ale wymaga Wiqkszych
inwestycji i nakladu pracy. Market-
place to szybszy dostep do klientéw
i gotowej infrastrukeury, ale kosz-
tem mniejszej kontroli i prowizji.
Nie ma jednej recepty na sukcees za
granicy, finalna strategia powinna
by¢ dopasowana do branzy, skali

dzialalnosci i ambicji rozwojowych.

Wrhasny sklep dominuje

Polskie sklepy internetowe, planu-
jac sprzedai zagraniczng, Czqéciej
wybieraj% model wlasnego sklepu
niz skorzystanie z marketplace’u.
Na ten pierwszy postawilo 34 proc.
firm, przez marketplace sprzedaz

miqdzynarodowal prowadzi 20 proc.
ankietowanych.

Whasny sklep jest najezesciej wy-
bierany przez ﬁrmy V braniy mo-
toryzacyjnej (43 proc.) i odziezowej
(38 proc.), ktdre mocno stawiajg na
budowanie W}asnej marki i bezpo—
éredni kontakt z klientem. Z kolei
wsrod  sklepow  z - kosmetykami,
zywnosa% oraz prasg i ksigzka-
mi czgsciej wybierane s3 market-
place’y  (odpowiednio 30 proc.,

28 proc., 28 proc.). Takie platformy
ulatwiajg dotarcie do duzej grupy
zagranicznych konsumentow bez
koniecznosci budowania calej in-
frastruktury sprzedaiowcj od zera.
Polskie e-sklepy sprzedajgce za gra-
nicg przez marketplace’y najezescicj
korzystajg z Allegro, (64 proc.),
Amazona (46 proc.), Kauflandu
(32 proc.) i Leroy Merlin (32 proc.).
Nasze doswiadczenia pokazuja, ze
Amazon jest podstawows platcfor-

ma d]a ﬁrm WChOdZ%CyCh na Tyﬂki

Europy Zachodniej, Allegro zysku-
je znaczenie w modelu cross-bor-
der, glownic w Czechach, a Kau-
fland staje si¢ coraz popularniejszy
w Buropie Srodkowe

Magazyny i partnerzy z Polski
Najczesciej zapleczem dla cks-
pansji s3 magazyny w Polsce. Na
ten model wskazalo 31 proc. re-
spondentéw. 23 proc. e-sklepow
korzysta z lokalnych magazynow
w krajach docelowych, przy czym
robia to glownie quksze formy,
ktore mogg inwestowac w lokalne
strukeury. To pokazuje, ze pol-
ski rynek fulfillmentu jest wcigz
pierwszym wyborem przy testo-
waniu nowych rynkow.

27 proc. badanych sklepow wspol-
pracuje przy ekspansji z polskimi
partnerami, a 21 proc. z lokalnymi.
Z kolei outsourcing obejmujgcy
logistyke, obstuge klienta czy dzia-
lania marketingowe wykorzystuje

25 proc. polskich sklepow interne-
towych. Wewnetrzne rozwigzania
wybiera 18 proc., najezgsciej duze
podmioty.

W pojedynke trudniej

Wyzwaniem jest nie tylko rozpo-
czecie zagranicznej sprzedazy, ale
tez jej prowadzenie. Elementdw,
keore trzeba wzige pod uwage przy
wyjsciu poza Polske, jest bardzo
duzo. Od kwestii podatkowych,
przez lokalne regulacje, po prefe-
rencje konsumentow. Latwo si¢
W tym pogubié, ) wydluia proces
i zwigksza koszty. Dlatego waine
jest, aby w tak% podr(’)Z Wybraé si¢

Z partnerem.

Metodyka badania

Badanie zostalo zlecone przez Fulfilio i przepro-
wadzone na panelu Ariadna. Respondentami
byli przedstawiciele polskich sklepow interneto-
wych (n=206 0sob). Termin realizacji: 25 marca
— 6 kwietnia 2025. Metoda: CAWI.
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Kupujemy wigcej, placimy mniej

Zmieniajace sie nawyki konsumentéw w polskim
e-commerce coraz wyrazniej pokazuja, ze kluczem
do sukcesu nie jest juz tylko niska cena, ale cato-
Sciowe doswiadczenie zakupowe. Z danych apli-
kacji When U Buy wynika, ze cho¢ kupujemy coraz
wiecej, to produkty s3 coraz tansze, a preferencje
wzgledem ptatnosci i dostawy zaczynaja przesu-
wac sie w nowych kierunkach.

EWA KRAINSKA
wtascicielka When U Buy

W lipeu srednia wartosc koszyka za-
kupowego wyniosta 167 zt — utrzy-
mujgc si¢ na poziomie z czerwea.
To pozornie stabilny wynik, keory
jednak maskuje dynamiczne zmia-
ny w strukturze zakupdw. Wartosc
pojedynczego  produkeu  spadta
o kolejne 20 proc. (z 8o zt do 64 zb),
natomiast liczba produkeow w ko-
szyku wzrosta z 2 do 2,6. Wydatki
na uiytkowniku Wzrosly, €O ozna-
cza, ze konsumenci kupuja wigcej,
cho¢ taniej - szukajgc okazji, testu-
jac nowe produkty i coraz smiclej
korzys‘m];}c z elastycznych polityk
zwrotow. Te ostatnie w lipcu osig-
gnely rekordowy poziom 13 proc.,

co moze swiadczy¢ o impulsyw-
nych zakupach i wu;]\vym zaufaniu
do systemow zwrotow oferowanych

przez sklepy. Na ten wynik glownie
mia}y Wplyw marki odziezowe, jak
Zalando, Reserved czy H&M (po-
ziom zwrotéw to ponad 40 proc.),
co tyﬂ(o potwierdza wspomniany
trend wakacyjnej sezonowosci.

Allegro vs Temu — inna

strategia, podobne zjawiska

Na Allegro srednia wartos¢ koszy-
ka w lipcu wyniosta 103 7t - to az
0 27 proc. mniej niz w anﬂlogigz—
nym okresie rok wezesniej. Sred-
nia cena produkeu spadia do 6o 7
(z 91 7} r/r), natomiast liczba pro-
duktdw w zamowieniu wzrosta do
1,7. Wydatki na uzytkownika spadly
miesigc do miesigca az o 15 proc., co
moze miec zwigzek z sezonowoscig,
ale tez potwierdza konsekwentng
strategic platformy: czestsze zaku-
py tanszych produkeow. Poziom
zwrotow spadt z 8 proc. do 6 proc.,
co sugeruje, ze mimo niskich cen
konsumenci trafniej oceniajg war-
tos¢ produktow.

Temu z kolei utrzymuje wyzszy
sredni koszyk niz Allegro 144 7t
w lipeu, mimo ze liczba zamdwien

spadta az o0 30 proc. r/r. Co cickawe,
srednia wartos¢ produktu na Temu
wzrosta do 29 zt (z 17 zb /1), ale licz-
ba produkeow w koszyku spadla
-2 65 do 5. Miesigezne wydatki na
uzytkownika spadly o 17 proc. m/m.
W poréwnaniu do czerwea koszyk
Temu skurczyl si¢c o 12 proc., co
moze s’wiadczyé 0 nasyceniu zaku-
powym lub powolnym koncu ,efek-
tu nowosci” chinskiej platformy.
Zwroty utrzymujg si¢ na bardzo
niskim poziomie 4 proc., co nadal
wyréinia Temu na tle rynku.

Platnosci: odbicie BLIKa,

mocna pozycja BNPL

Lipiec przyniost cickawy zwrot
w trendach phtmczvch Po miesig-
cach dominacji Allegro Pay i spad-
ku BLIKa, ten ostatni zaliczyl moc-
ne odbicie — z 23 Proc. W czerwcu
do 29 proc. udzialu w platnosciach
na Allegro. Spadl natomiast udziat
Allegro Pay — z 32 proc. do 29 proc.
Rownoczesnie  karta  kredytowa,

przez dlugi czas tracgca popu-
larnos¢, w lipeu zyskala 30 proc.
uzytkownikow m/m. Apple Pay
utrzyma} si¢ na stabilnym poziomie

(ok. 20 proc.).

Podobny  trend  widoczny byl
w Temu. BLIK wzrdst az o 40 proc.
m/m i odpowiada} za 37 proc. plat—
nosci. Apple Pay zyskal 6 punkcow
procentowych, konczge miesige na
poziomie 23 proc. Najwiccej straci-
ly metody BNPL — PayPo i Klarna
tacznie spadly o 7 pp. w porow-
naniu do czerwea. Mimo to BNPL
nadal ma mocna pozycje w pol-
skim e-commerce: 23 proc. udzia-
lu w Temu (przy czym Klarna jest
az. pigciokromic populamiejsza
niz PayPo), i 26 proc. na Allegro.
W praktyce oznacza to, ze Allegro
Pay i Klarna sa dzis rea]nymi kon-
kurentami o ten sam typ klienta.

Lipcowe dane pokazuja, ze kon-
sumenci coraz Czqéciej Zachowuj%
si¢ jak doswiadezeni fowey okazji.

Wzrost liczby produktow w ko-
szyku, spadajqca cena jednostkowa
i wigkszy poziom zwrotéw swiad-
czg o testowaniu ofert i poszuki-
waniu naj]epszej re]acj i ceny do ja-
kosci. Ale to nie tylko ceny sie licza
— coraz wazniejsze stajq si¢ e]astycz—
ne metody platnosci i dostawy.
Nawet tak ugruntowane metody
jak karta kredytowa potrafig nagle
odbid, jesli daja realng wartosc. To
sygnal dla calego rynku: klient nie
jest juz lojalny wobec jednej plat-
formy czy jcdnej metody - liCZ}' si¢
dos$wiadczenie calosciowe.

Logistyka: wzrost Orlenu,

stabilny InPost

Automaty paczkowc weigz do-
minujg — odpowiadaja za 52 proc.
dostaw. InPost utrzymuje silng po-
zycje jako lider rynku, cho¢ w lipcu
w Allegro widac bylo lekkie odwro-
cenie trendu — kurierzy zyskali na
popularnosci kosztem automatow.
Orlen dynamicznie zwigksza swoj
udzial — z 2 proc. do 7 proc. 1/r,
a DHL rosnie z 3 proc. do 8 proc.
DPD pozostaje stabilny (11 proc.).
W Allegro wida¢ jednoczesnie spa-
dek udzialu Poczty Polskicj oraz
wzrost znaczenia Orlenu jako do-
stawcy. W lipcu to W]rzwme Orlen
na bardzu] zyskal w tym segmencie.
Paragony zarejestrowane w When
U Buy potwierdzaja doniesienia
i komentarze internautdw na te-
mat konsekwentnego zmniejszania
wagi InPostu na rzecz innych gra-
czy podczas wyboru dostawy ustug
logistycznych na Allegro.

Samoobstugowe OneyRaty — game changer

wspobtczesnego handlu

W Swiecie, gdzie granice miedzy kanatami sprzedazy sie zacieraja, konsu-
menci, szczegolnie mtodzi, oczekujg samoobstugi oraz intuicyjnych i natych-
miastowych rozwigzan. Model omnichannel nie jest juz strategia, lecz stan-
dardem. W tym kontekscie OneyRaty, samoobstugowe rozwigzanie ratalne
od fintechu Smartney, to nie tylko odpowiedz na potrzeby rynku, lecz jego
naturalny kierunek rozwoju.

KATARZYNA SOCHACKA
Chief Partnership Officer
w Smartney Grupa Oney

Nowoczesny konsument:
swiadomy, szybki, cyfrowy
Wspétczesny konsument to
osoba cenigca wygode, szyb-
kos¢ i petng kontrole nad proce-
sem zakupowym. Szczegodlnie
osoby z pokolenia Z oczekuja
rozwigzann  dostepnych 24/7,
z poziomu telefonu. Dzi$ klient
przeglada oferte na smartfonie,

testuje produkt w sklepie sta-
cjonarnym, decyzje o zakupie
podejmuje w aplikacji i chetnie
pfaci w ratach. OneyRaty po-
daza tym torem, umozliwiajac
szybkie, bezpiecznei elastyczne
finansowanie bez koniecznosci
kontaktu z doradca czy opusz-
czania strony sklepu, wpisujac
sie w trend ,instant everything”.

Korzysci dla sklepow

- przewaga konkurencyjna
Dla retailerow wdrozenie
OneyRaty to nie tylko krok
w strone nowoczesnosci, to
konkretne korzysci bizneso-
we. Przede wszystkim: wyzsza
konwersja i wieksze koszyki
zakupowe. Co wiecej, to tez
mniej porzucanych koszykoéw,
bo klienci chetniej finalizuja
transakcje, majac mozliwosc
roztozenia pfatnosci na raty.

OneyRaty buduje tez lojalnos¢
klientéw, oferujac im elastycz-
nos¢ i komfort, a dla sklepow
to oszczednos$¢ czasu i zaso-
bow - rozwigzanie jest w petni

samoobstugowe, nie wymaga
angazowania personelu ani
dodatkowej infrastruktury.
Wizerunkowo za$ to sygnat:
jestesmy nowoczesni, otwarci
na potrzeby wspétczesnego
konsumenta.

Dzisiaj walczy sie o kazdego
klienta. Z rozwigzaniem Oney-
Raty od Smartney, szybkim
kredytem z krotkim wnio-
skiem, przyjaznym procesem
i najwyzsza dla procesu kredy-
towego konwersja, nasi part-
nerzy e-commerce zyskuja
realng przewage konkurencyj-
na. Zapraszamy do ich grona.

materiat partnera
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NALEPSZE PRODUKTY DLA E-COMMERCE

W dynamicznie rozwijajagcym sie $wiecie e-com-
merce sukees czesto zalezy od jednego kluczowego
czynnika — wyboru odpowiednich produktow. Nie-
zaleznie od tego, czy dopiero rozpoczynasz swoja
przygodq ze sprzedaiz} online, czy prowadzisz juz
rozwiniety sklep internetowy, znajomos¢ trendow
rynkowych i potrzeb klientow moze przesadzi¢ o

Twoich wynikach. W tym raporcie przedstawimy
najlepsze produkty dla e-commerce - te, ktore cie-
73 sie najwiqkszym zainteresowaniem, przynosza
wysoki zysk i majg potencjal, by wyréznic Twoj
sk]cp na tle konkurcncji. Dziqki naszym wskazow-
kom tatwiej bedzie Ci podejmowac strategiczne
decyzje zakupowe i skutecznie zwiekszac sprzedaz.

GAZETA FINANSOWA
NAJLEPSZY
PRODUKT

Nazwa Nazwa produktu Opis produktu Czym sie wyrdznia ten produkt

AtomStore AtomStore Zaawansowana platforma e-commerce, ktdra pozwala elastycznie zarzadzac ofertg i szybko skalowac Zaawansowana platforma e-commerce zaprojektowana z mysla
sprzedaz. System dziata w modelu Saa$ Enterprise i jest dedykowany kazdemu modelowi biznesowemu o rozwinietych i wymagajacych sklepach internetowych, oferujaca
— B2 C, B2 B oraz omnichannel. Platforma oferuje integracje z systemami ptatnosci, kurierami, hurtowniami, szeroki zakres integracji i funkcjonalnosci, zindywidualizowane
poréwnywarkami cen i marketplace’ami. Udostepnia réwniez liczne funkcjonalnosci i narzedzia e-commerce rozwigzania oraz wsparcie techniczne, a takze odpowiadajaca
wspierajace sprzedaz i marketing. Przy tym zapewnia nieustanne wsparcie techniczne. AtomStore oferuje na rozwoj mobile commerce technologie PWA.
réwniez zintegrowany szablon dla sklepu internetowego w technologii PWA, ktéry taczy w sobie najlepsze
cechy aplikagji natywnych i stron internetowych, zapewniajac uzytkownikom doskonaty UX i szybkos¢ dziatania
bez koniecznosci tworzenia i utrzymywania dwéch odrebnych platform przez wiascicieli sklepéw.

GS1 Polska eProdukty — Katalog produktow Jak sie odnalez¢ w Swiecie wspétczesnego handlu? Firmy maja do dyspozycji rézne katalogi, korzystaja z wielu eProdukty to jedyna baza produktow na polskim rynku
niezaleznych od siebie Zrddet. Skad pewnos, ze pozyskane dane s3 prawidtowe? GS1 ma na to rozwiazanie zawierajaca numery GTIN wprost od GS1, do wykorzystania
i oferuje jedno, spéjne Zrédto do pozyskania danych produktowych. Platforma eProdukty to baza towardw, ktére w Google i w sprzedazy na internetowych platformach
sa w obrocie na rynku. Zawiera ponad 500 min produktéw z catego Swiata. Wiele firm, takich jak platformy sprzedazowych takich jak m.in Allegro i Empik.
marketplace, pordownywarki cenowe, sieci handlowe, sprzedawcy online i inni odbiorcy, czerpie korzysci
z dostepu do Katalogu eProdukty. Dane w bazie GS1 umozliwiajg zrobienia pierwszego kroku w porzadkowaniu
kartotek produktéw i uzupetnieniu istniejacych brakéw we wiasnych bazach. Co znajduje sie w bazie eProdukty?
Miedzy innymi nazwa, marka, kategoria produktu, nazwa firmy (wfasciciela marki/producenta). Kazdy produkt
w bazie posiada swdj unikalny numer GTIN (kod EAN), standardowo wykorzystywanego przez rynek.

ING Bank Slaski imoje imoje to ustuga przyjmowania ptatnosci online, gtéwnie dla sklepéw internetowych oraz firm, ktére chciatyby Bramka ptatnicza imoje wyréznia sie nie tylko szeroka gama
pobiera zapfate za swoje ustugi lub produkty w sieci. Dostepna jest dla klientéw firmowych ING Banku Slaskiego ptatnosci przeznaczonych dla klientéw indywidualnych,
i oferuje wszystkie najpopularniejsze metody ptatnosci, jak BLIK, szybkie przelewy, pfatnosci karta oraz odroczong ale idzie o krok dalej i pozwala klientom firmowym
ptatnos¢ imoje ptace pézniej, czy pfatnosci ratalne. Uzupetnieniem oferty s3 ptatnosci przeznaczone dla klientéw finalizowac swoje zakupy w sieci dzieki udostepnianiu
biznesowych, takie jak leasing online — Lease Now dostepny m.in. w formie bezposredniej integracji na sklepie im nowoczesnych metod pfatnosci online.
internetowym, ptatnos¢ odroczona PragmaGO oraz podzielona ptatnos¢ split payment. Bramka ptatnicza imoje wraz
z komplementarnymi ustugami bankowymi to znakomite narzedzie wspierajace rozwdj firm i sklepéw internetowych.

LeaseLink LeaseLink 360 LeaseLink 360 to jedyna na rynku oferta finansowania dla firm skupiajaca leasing operacyjny, Raty dla Firm oraz Kompletne finansowania B2 B dla najbardziej

Odroczong Pfatnosc. Oferta Odroczonej Pfatnosci pozwala na wygodne przesuniecie zapfaty za zakupy firmowe 0 30
dni. Sciezka zakupu jest btyskawiczna i nie rézni sie od procesu pozostatych produktow. Jedna prosta integracja daje
dostep do catej gamy produktowej. Jednoczesnie dodawanie nowych produktéw wsrdd obecnych Partneréw jest
nieinwazyjne i nie wptywa na dziatanie pozostatych. LeaseLink 360 to innowacja, z ktéra fintech wychodzi naprzeciw
oczekiwaniom rynku finansowania SME, ktérego potrzeby przez ostatnie lata ewoluowaty. Oferte w najblizszym
czasie uzupetni produkty Abonamentu dla Firm oraz merchant finance dedykowane dla kontrahentéw z duzg baza
whasnych klientéw B2 B. LeaseLink to pierwszy na rynku fintech oferujacy finansowanie dla firm catkowicie online
iod A doZw kilka minut. Spétka nalezy do grupy mBanku i w portfolio ma ponad 100 tysiecy klientéw firmowych.

wymagajacych przedsiehiorcéw z sektora SME.

Packeta Poland

Packeta — cyfrowa platforma
logistyczna dla e-commerce

Packeta to globalna platforma dla e-commerce, Swiadczaca ustugi logistyki zagranicznej. Zatozona w 2010 1.

w (zechach jako Zasilkovna, z czasem przeksztatcita sie w Packeta Group i szybko zyskata pozycje lidera w branzy.
Platforma w ramach jednego API zapewnia wysytki do 33 rynkéw. Packeta Group specjalizuje sie w dostawach OOH

— posiada 16,5 tys. wiasnych punktow odbioru (w tym ponad 7 tys. automatéw paczkowych Z-B0X), 164,5 tys.
punktdw partnerskich i wspétpracuje z ponad 49 tys. e-sklepdw. Jest najchetniej wybierang firma OOH przez czeskich

i stowackich konsumentdw i znajduje sie w top 5 na Wegrzech. Packeta dostarcza sprawng ustuge logistyczng potaczong
zdoradztwem w zakresie rozwoju za granica. W lipcu 2024 wprowadzita w Polsce ustuge DropYourBox dla polskich
sklepdw online, realizujac zaréwno last mile, jak i first mile. Proces end-to-end usprawnia wysytke miedzynarodowych
paczek, oferujac wieksza elastycznos¢i wygode. W 2023 . firma obstuzyta przeszto 106 min przesytek.

Innowacyjna platforma e-commerce, umozliwiajaca sklepom
internetowym fatwiejsze wejscie na zagraniczne rynki poprzez
zaoferowanie klientom szybkich i atrakcyjnych cenowo
dostaw OOH. Jedyna tego typu platforma posiadajaca wtasna,
najwieksza siec logistyczng 00H w Czechach i Stowagji.

Smartney Grupa Oney | Pozyczka gotdwkowa Smartney Pozyczka gotéwkowa Smartney to szybkie i wygodne finansowanie dostepne w 100 proc. online. Bez dokumentéw, Pozyczka gotéwkowa Smartney wyrdznia sie wysoka
bez zaswiadczen i bez deklarowania celu — caty proces odbywa sie btyskawicznie dzieki nowoczesnej technologii kwotg dostepna w szybkim i przyjaznym procesie,
fintechowej i prostym rozwiazaniom UX. Firma oferuje wysokie kwoty — az do 150 000 zt — z mozliwoscia roztozenia btyskawiczna decyzja oraz szerokim zakresem ofertowania,
spfaty nawet na 120 miesiecy. Pozyczke mozna przeznaczy¢ na dowolny cel lub skonsolidowac swoje zobowigzania, aby | w tym unikalng na rynku opcja konsolidagji dostepnej
ptacic jedng, wygodna rate. Smartney to komfortowe i elastyczne rozwiazanie dostepne zaréwno online, jak i w sieci catkowicie online — jedynej takiej oferty w Polsce.
partneréw sprzedazy. Pozyczka Smartney i jej obstuga ciesza sie uznaniem klientow (ocena Google 4,9; NPS: 80).

Smartney Grupa Oney | OneyRaty — najlepsze OneyRaty to unikalne rozwiazanie kredytowe dla e-commerce i stacjonarnych punktéw sprzedazy. OneyRaty ma Samoobstugowe rozwiazanie ratalne z najwyzsza konwersja
rozwiazanie kredytowe dla postac aplikagji, ktora przenosi fatwe procesy e-commerce do sprzedazy w fizycznych punktach handlowych, tworzac i najbardziej przyjaznym dla klientéw procesem kredytowym.
e-commerce (i nie tylko). rozwiazanie omnichannel. Co istotne OneyRaty, dzieki unikalnemu potaczeniu oferty bankowej i pozabankowej oraz

wyjatkowo wysokim finansowanym kwotom, umozliwia duza konwersje i tym samym wieksza sprzedaz partnerom
retailowym. To pierwsze fintechowe rozwiazanie, mozliwe do implementacji w kazdym punkcie sprzedazy w Polsce.
W rozwiazaniu dostepna jest oferta od 3 do 50 rat i kwoty od 150 zt do 50 000 zt, a samo wnioskowanie bardzo proste
— krétki wypetniany wniosek i wygodne sposoby potwierdzania ptatnosci wygodne. Rozwiazanie, przygotowane
przez fintech Smartney, taczy digitalowe, w petni online, proste procesy z najlepsza dla pozyczek ratalnych konwersja,
€0 zapewnia partnerom e-commerce wzrosty sprzedazy i satysfakgje klientow (ocena Google 4,9; NPS: 80).
Unit4 Polska Teta ERP Teta ERP oprogramowanie stuzace do planowania zasobow przedsiebiorstwa, ktére dopasowuje sie do Waznym atutem systemu Teta ERP jest Open API, ktdre

potrzeb Firmy i umozliwia integracje z dowolnym oprogramowaniem innych dostawcéw. System jest w peni
skalowalny — budowa modutowa pozwala klientowi elastycznie dobrac te elementy funkcjonalne, ktdre
odpowiadaj jego aktualnym potrzebom. Wéréd funkcjonalnosci, z ktorych mozna skorzystac sa -obstuga ksiag
rachunkowych podatki -ptatnosci bankowe i gotdwkowe obstuga rozrachunkdw zarzadzanie majatkiem
trwatym -ewidenja zarzadcza -obieg dokumentdw finansowych Rozwiazanie dedykowane jest $rednim

i duzym przedsiebiorstwom z réznych sektorow gospodarki: handlu, ustug, finanséw, produkdji czy administracji
publicznej. Wspomaga zarzadzanie w kluczowych obszarach (finanse, kadry i ptace, logistyka, produkgaiin.).

w tatwy sposéb pozwala integrowac inne aplikacje
Z naszym rozwiagzaniem, tworzac caty ekosystem.
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E-commerce na celowniku cyberprzest¢pcow
—odpornosé danych kluczem do przetrwania

W pierwszym poétroczu 2025 r. liczba atakow ransomware wymierzo-
nych w globalny sektor Consumer Services (obejmujacy rowniez branze
e-commerce) wzrosta z 5,8 proc. w pierwszym kwartale do 13,7 proc.

TOMASZ KRAJEWSKI
dyrektor techniczny sprzedazy na
Europe Wschodnig w firmie Veeam

Sklepy internetowe staja si¢ coraz
atrakcyjniejszym celem, poniewaz
gromadzg wrazliwe dane osobo-
we i finansowe klientdw, a takze
musza zapewniaé nieprzerwana
dostepnos¢ ustug. Kazda godzina
przestoju 0znacza wymierne stra-
ty finansowe oraz ryzyko utraty
zaufania konsumentdw.

Wraz z rozwojem handlu online
i coraz wicksza liczby ustug ofe-
rowanych w przestrzeni cyfrowej
rosnie ilosc i zakres danych oso-
bowych podlegajacych ochronie.
Konsumenci zostawiajg w sieci
zestawy informacji - imiona,
nazwiska, adresy czy dane kart
p}atniczych, keore pozwalaj% jed—
noznacznie ich identyfikowac.
Przejecie tych danych daje cyber-
przestepcom szerokie mozliwosci
naduzy¢é: od zaciggania kredytow
i przejmowania kont w mediach
spolecznosciowych, po wyludze-
nia podatkowe czy medyczne.
Kazdy dodatkowy punke doste-
pu, taki jak aplikacja mobilna czy
system rejestracji klienta, staje si¢
potencjalng furtka do naruszen.
Analizy Coveware by Veeam
wskazujg, ze w pierwszej polowie
2025 roku niemal trzy czwarte
atakdéw ransomware na swiecie
polegalo na kradziezy danych
i grozbie ich ujawnienia. Szyfro-
wanie plikow, choc weigz obecne,
mialo wywiera¢ dodatkows pre-
sj¢ na oftarach. Wzrost takze po-
ziom wykorzystywania inzynierii
spolecznej, czyli technik mani-
pulowania pracownikami w celu
uzyskania dostgpu do systemow.
Atakuj:%cy coraz. czgécicj ingeru-
R }
ja TOwniez w proces tworzenia
kopii zapasowych, modyfikujac
harmonogramy lub usuwajac wy-
brane elementy, tak aby problem
ujawnil si¢ dopiero przy probie
odtworzenia danych.

Dekalog odpornosci danych

Idealny plan obrony przed cybe-
ratakiem zaklada m.in. poqlada—
nie strategii odpornosci danych
i planu reagowania kryzysowcgo
w obszarze cyberryzyk (tzw. play-

book). Dla wielu malych i sred-
nich przcdsiqbiorstw dzia}aj gcych
w scktorze e-commerce przy-
gotowanie lub zlecenie opraco-
wania takich narzqdzi moze byé
wydatkiem, na ktory nie mogy
sobie w tym momencie pozwolié.
Dobra wiadomos¢ jest taka, ze
odpowiedzia na cyberzagrozenia
nie muszg byé skomplikowane,
korporacyjne procedury. Kluczem
dla sklepow internetowych jest
wdrozenie praktyk, keore realnie
zwickszaja  odpornos¢  danych
i minimalizujg skucki acakow.
Dobrym przewodnikiem W tym
procesie jest unijna dyrekeywa
NISz i zawarte w niej minimalne
srodki bezpieczenstwa — od audy-
tu obecnego stanu cyberochrony,
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Wraz z rozwojem handlu
online i coraz wieksza
liczba ustug oferowanych
w przestrzeni cyfrowej
ro$nie iloSC i zakres
danych osobowych
podlegajacych ochronie.

w drugim kwartale.

przez poprawne oznaczanie i lo-
kalizacje danych, po ich bezpiecz-
ne przechowywanie, a takze two-
rzenie i regularne aktualizowanie
kopii zapasowych.

W kontekscie rozwoju odporno-
sci danych i samego biznesu po-
mocnym punktem odniesienia
jest Data Resilience Maturity
Model (DRMM), ](téry pozwa]a
firmom oceni¢ swoj obecny po-
ziom dojrzalos’ci danych i wska-
zuje dzialania potrzebne do jego
podniesienia. Rownolegle warto
wdrazaé zasad) Zero Trust Dara
Resilience, ktére rozszerzajg re-
gul¢ zerowego zaufania na sys-
temy backupu i odzyskiwania
danych. Podstawowe elementy
Zero Trust zakladaj;} jak najniz-
szy poziom uprawnien uzytkow-
nikow, wieloetapowe uwierzy-
telnianie oraz dzialanie w caki
sposob, jakby firma juz zostala
zaatakowana. Podejscie ZTDR
wprowadza do tego zestawu do-
datkowe srodki ochrony danych
obejmuj%cc izolach systcméw
zarzadzania i przechowywa-
nia backupu, zapewnienie nie-
zmiennosci  kopii  zapasowych
oraz wdrozenie zasady 3-2-1-1-0.
Zgodnic Z nig przcdsigbiorstwo
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Konsumenci zostawiajg
w sieci zestawy
informacji - imiona,
nazwiska, adresy czy
dane kart ptatniczych,
ktore pozwalajg
jednoznacznieich
identyfikowac.

powinno posiadqé co najmm'ej
trzy kopie danych na dwoch roz-
nych noénikach, z czego jedna
powinna by¢  przechowywana
offline, w innej loka]izacji niz
siedziba firmy. Takie podejscie
pozwala na osiggnicecie maksy—
malnego poziomu  bezpicczen-
repozytoriow  backupu,
uniemoiliwiaj%c ich usuniecie
lub uszkodzenie, nawet jesli cy-
berprzestepey uzyskaja dostep do

mfmstruktury firmy. Istotne jest

stwa

rowniez regularne sprawdzanie,
czy kopie zapasowe zostaly wy-
konane bezblednie i testowanie
w prakeyce procesu odzyskiwa-
nia zasobow, aby przywrécem’e

danych moglo zostac przeprowa-
3

dzone zgodnie z planem (co jest

reprezentowanc przez L0

Edukacja i higiena na co dzien

W obliczu rosn%cych zagroieﬁ
przedsicbiorstwa powinny takze
inwestowaé w Cdukacjg swoich
pracownikéw i wdrazanie naj-
lepszych prakeyk w zakresie cy-
bcrhigicny. chularnc szkolenia
z zakresu rozpoznawania atakow
phishingowych,

uwicrzytelniania

wprowadzanie
wielosktadni-
kowego, a takze tzw. ,Cwiczenia
Z odpornos'ci” pozwoly testowac
skutecznos¢ istnicjgeych  zabez-
pieczen i wspiera¢ edukacje pra-
cownikow w zakresie tego, jak
sic zachowa¢ w sytuacji poten-
cjalnego ataku. Kluczowe zna-
czenie maja takze regularne ak-
tualizacje platform  sklepowych
i uZyw:mych Wtyczck, korzysta—
nie z menedzerow hasel zamiast
wspoldzielonych  logindéw  oraz
ograniczanie zdalnych dostgpéw
tylko do mezqunygh adresow
IP. Warto rowniez, by sami kon-
sumenci byli swic 1doml narzedzi,
keore pozwol:% im zadba¢ o ich
wlhasne dane osobowe gromadzo-
ne w sieci. Jednym z takich dzia-
lan jest zastrzezenie numeru PE-
SEL. To prosta procedura, keora
w przypadku wycieku danych po-
moze zapobiec niclegalnym prze-
lewom czy zaciggnigciu kredytu
przez przestgpeg  postugujacego
sic danymi ofiary.

E-commerce to branza, w ktorej
przewaga konkurencyjna opiera
si¢ na zaufaniu kliencow i cigglo-
$ci dzialania. Wdrazanie zasad
odpornosci  danych,  stosowa-
nie regu}y 3-2-1-1-0 1 rozwijanie
podcjécia Zero Trust Data Re-
silience nie tylko minimalizuje
skutki ataku, ale takze wzmac-
nia wiarygodnos’c’ ﬁrmy na ryn-
ku. Sklepy internetowe, ktore
inwestuja w takie rozwigzania,
zyskujg pewnos¢, ze nawet w ob-
liczu cybcrzagroicﬁ bgdq W stanie
nieprzerwanie prowadzic dzialal-
nos¢ i rozwija¢ si¢ w warunkach
rosnacej konkurencji.

Zrédla:

Raport Coveware by Veeam za Qi, 2025:
The organizational structure of ransomwa-
re threat actor groups is evolving before our
L’)/CS

Raport Coveware by Veeam za QQz, 2025:
Targcred social engineering is en vogue as

ransom paymenr sizes increase
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BIZNES RAPORT

Falszywe opinie w e-commerce a checi zakupu

Rozwoj sztucznej inteligencji (Al) stanowi powazne
zagrozenie dla wiarygodnosci opinii w polskim
e-commerce. Ekspozycja na fatszywe recenzje
moze obnizy¢ zaufanie konsumentow o 26 proc.

i ich intencje zakupowe 0 20,5 proc.

JERZY KRAWCZYK
CEO TrustMate.io

Polski rynck e-handel stoi u pro-
gu powaznego kryzysu. Wkrotce
sztuczna mtchgmq w  rekach
oszustow  wygeneruje  prawdziwe
tsunami falszywych opinii, grozgc
Masowy erozjg zaufania. Ten kata-
klizm zagrozi nie tylko portfelom
konsumentow, ale i istnieniu tysie-
cy uczciwych e-sklepow. Analiza
wskazuje jednoczesnie na rosnaca
rolq Jstraznikow autentycznos’ci”,
ktorzy staja w obronie internautow
i sprzedawcow online.

Zagrozenie dla wiarygodnosci
TrustMate.io opublikowal raport
analityczny pt. ,Rewolucja Al na
Polskim R)nku Opinii  Online
(2025-2030)". Analiza ujawnia, Ze
bezprecedensowy rozwoj sztucznej
inteligencji (AI) stanowi funda-
mentalne zagrozenie dla wiary-
godnosci calego ekosystemu opinii
w polskim e-commerce. Raport
prognozuje zalew trudnych do wy-
krycia, falszywych ,syntetycznych
opinii” generowanych przez. Al
co moze doprowadzi¢ do zjawiska
Truth Decay” — masowej erozji za-
ufania konsumentow. W odpowie-
dzi na te zagrozenia, raport wska-
zuje na pilr11 potrzdoq inwestycji
w zaawansowane systemy weryfika-
cji, keore sa kluczowe dla ochronv
wiarygodnosci handlu online. Co
wazne, nie tylko przez jedna firme,
ale przez caly branze.

OGLOSZENIE WEASNE

Nadciggajacy kryzys , Truth Decay”
Raport TrustMate.io identyﬁkuje
krytyczny paradoks na polskim
rynku: konsumenci s coraz bar-
d71€] zalezni od I‘CLGI’W]] online,
a jednoczesnie rosnie ich scep-
tycyzm co do ich autentyczno-
sci. Dane s3 jednoznaczne: bhsko
85 proc. internautow ufa recen-
zjom w internecie w takim samym
stopmu co osobistym rekomenda-
cjom (zrodlo: Br1ghtLoul) a dla
41 proc. pO]Sl\lCh klientow opinie
innych uzytkownikow sa kluczo-
wym sznmkum wplywajacym
na wiary, gjodnosg e-sklepu (zrodto:
Gemius).
Jednak to zaufanie jest kruche.
Badania wskazujg, ze juz 82 proc.
konsumentéw natknelo si¢ na
falszywa recenzje (zrodto: Shapo.
i0), a 75 proc. obawia si¢ 0 auten-
tycznos¢ opinii online. Pojawie-
nie si¢ zaawansowanych modeli
jezykowych  (LLM) drastycznie
poteguje ten problem, otwierajge
drzwi do ery ,syntetycznych opi-
nii” - falszywych recenzji genero-
wanych przez Al, ktére sg niemal
nieodréznialne od tych pisanych
przez ludzi. Obawy te s3 juz gle-
boko zakorzenione wsrod kupu-
jacych — 62 proc. z nich martwi
sie, ze Al moze podszywaé sie pod
ludzi, aby masowo publikowac
falszywe opinie (zrodlo: badanie
Forbes Advisor).
To poczqtck ery JTruth Decay”
(erozji zaufania), keora zagrozi nie
tylko  portfelom  konsumentow,
ale 1 istnieniu tysiecy uczciwych

Bezprecedensowy rozwdj
sztucznej inteligencji (Al)
stanowi fundamentalne
zagrozenie dla
wiarygodnosci catego
ekosystemu opinii
w polskim e-commerce.

e—sk]epéw. [ co najwazniejsze, nie
mowimy o perspektywie kilku lat,

to dzieje sie tu i teraz. \X/chodzimy

W czas technologicznego Wys’cigu
zbrojen napedzanego przez AL
Ekspozycja na f‘a}szywe recenzje
moze obnizy¢ zaufanie konsu-
mentow o 26 proc. i ich intencje
zakupowe o 205 proc., wynika
z naszych badan. W tym nowym
Swiecie syntetycznych opinii za-
ufanie przestaje byé Wartoéci% do-
myslng — staje si¢ dobrem, ktore
musi byé swiadomie budowane,
weryfikowane i gwarantowane.

Jak rozpoznac falszywy opini¢?

Jak konsumenci moga si¢ bronic juz
dzis§? Zwrdé uwage na s kluczowych
sygnalow:

1. Nadmierna perfekeja i ogolniko-
wosc. Opinie Al czgsto brzmig jak

material marketingowy, bez kon-
kretnych, zyciowych szczegolow.

2. Brak emocji i osobistych histo-
rii. Prawdziwi ludzie odnosza pro-
duke do swoich doswiadczen, czego
brakuje w tekstach generowanych
przez Al

3. Schematyczna  strukeura. Jesli
wicle opinii pod produkeem wygla-
da podobnie, to sygnal ostrzegaw-
czy.

4. Nietypowy czas publikacji. Nagly
zalew pozytywnych opinii w krot-
kim czasie to sygnal zorganizowa-
nej akeji.

5. Sprawdzanie profilu recenzenta.
Puste lub podejrzanie wygladajace
profile to czesty znak falszywych
kont.

26 wrzesnia na tamach ,Gazety Finansowej’, opublikujemy sie raport

ZYOTA SETKA

czyli Ranking najlepszych instytucji finansowych.

Zapraszamy do wspotpracy i promocji na tamach tego wydania.
Aleksandra Piekarska a.piekarska@gazetafinansowa.pl 512 382 737,
Agnieszka Prasowska a.prasowska@gazetafinansowa.pl 501 209 900
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