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Wyciek danych. Jeden atak moze uruchomic lawine kolejnych

Wyciek danych z platformy MyDr, popularnego
systemu do fakturowania, i serwisu Wakacje.

pl pokazuje, ze konsekwencje cyberataku moga
wykracza¢ daleko poza zaatakowany serwis. Infor-
macje o firmach i ich kontrahentach, dane z faktur,
numery rachunkéw bankowych czy dane dostepo-
we mogg postuzyc do przygotowania kolejnych,
trudniejszych do wykrycia oszustw.

Nazwa firmy, NIP, adres, kwota
na fakturze czy numer rachunku
to z pozoru zwyczajne informacje.
W niepowolanych r¢kach mogg jed-
nak stac si¢ podstawg wiarygodnego
scenariusza wyludzenia. Przestepey
moga wysylac falszywe faktury, in-
formowa¢ o rzekomej zmianie nu-
meru konta lub podszywac si¢ pod
kontrahentéw. Znajomosc rzeczy-
wistych kwot, numeréw dokumen-

tow i historii Wspéipracy sprawia, ze
takie wiadomosci trudniej odrozni¢
od autentycznej korespondencii.

Zmiana rachunku

wymaga weryfikacji

Jednym z zagrozen po wycicku da-
nych jest oszustwo polegajace na
podmianie numeru rachunku ban-
kowego na fakturze. Dokument
moze wygladac jak oryginal, a je-

dyng zmiang bedzie numer konta.
Dlatego kazda informacja o zmia-
nie danych do platnosci powinna
uruchamia¢ dodatkowg procedure
bezpieczenstwa. Najlepiej potwier-
dzi¢ ja telefonicznic, korzystajac
L .

Z numeru znanego wezesniej, a nie
danych podanych w otrzymanej
wiadomosci.

Problem dotyczy rowniez firm
korzystajgcych  z  zewngtrznych
systemow  ksiggowych, CRM-ow,
platform kadrowych i narzedzi do
fakturowania. Nawet dobrze zabez-
pieczona organizacja moze zostac
dotkniqta incydentem u dostawcy.
Bezpieczenstwo  partnerdw  tech-
nologicznych powinno wiec stano-
wi¢ element zarzadzania ryzykiem.
Powierzenie danych zewnetrznej
firmie nie oznacza automatycznego
przeniesienia calej odpowiedzialno-
sci za ich ochrone.

Hasto to dopiero poczgtek

Po ujawnieniu informacji o wycicku
warto zmieni¢ haslo do zaatakowa-
nego serwisu, a takze do powigzanej
skrzynki e-mail, jesli uzywano tych
samych danych logowania. Naleiy
whyczy¢ uwierzytelnianie dwusklad-
nikowe, sprawdzi¢ aktywne sesje
i listg uzytkownikow majgeych do-
step do konta, a takze zweryfikowac
integracje oraz klucze APL Istotne
jest rownicz sprawdzenic danych
firmy i numerow rachunkéw na do-
kumentach oraz poinformowanie
pracownikow odpowiedzialnych za
ksiqgowoéé i p}amos'ci.

Jak podkresla autorka:

— Wyciek danych moze dziatac
w dwoch kierunkach. Firma moze
otrzymac falszyws fakture wystawio-
ng rzekomo przez swojego dostaw-
ce, ale jej whasny kontrahent moze

rowniez otrzyma¢ wiadomosc przy-
gotowang przez oszusta na podsta-
wie danych dotyczgeych jego firmy.
Dlatego warto uprzedzi¢ najwaz-
niejszych partneréw  biznesowych,
ze numer rachunku bankowego po-
zostaje bez zmian 1 ze kazda wiado-
mos¢ dotyczacg zmiany danych do
platnosci nalezy dodatkowo zwery-
fikowac. Krotka informacja wysta-
na do kontrahentdw moze byé dzis
jednym z prostszych dzialan ograni-
czajacych ryzyko. Warto powiedziec
wprost: jezeli otrzymacie wiadomos¢
0 zmianie naszego rachunku, prosi-
my o potwierdzenie j€j telefonicznie.
Nie chodzi 0 wzbudzanie paniki, tyl-
ko o stworzenie dodatkowego punk-
tu kontroli tam, gdzie potencjalny
oszust moze probowaé wykorzystac
Wyciek — moéwi Karolina Praszek-
-Golebiewska, dyrekeor zarzgdzajgca,

CEO w Kancelarii Bezpieczeﬁstwa.

Potaczymy Cie z kontrahentami.

Zanim Twoj produkt trafi do Rossmanna, Zabki, Lidla
czy do innych sklepéw, dokumenty musza spetni¢
wymagania EDI araz ViDA.
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Cyberbezpieczenstwo pod lupa UE

Agencja Unii Europejskiej ds. Cyberbezpieczen-
stwa (ENISA) opublikowata raport ENISA NIS360,
ktory przedstawia ocene odpornosci kluczowych
sektorow na cyberzagrozenia. W strefie ryzyka
znajduja sie miedzy innymi ochrona zdrowia,
firmy zajmujace sie zarzadzaniem ustugami ICT
(technologiami informacyjnymi i komunikacyjny-
mi) oraz administracja publiczna®.

SEBASTIAN JAWORSKI
wiceprezes

TOMASZ DZIEDZIC
chief technology officer

MAREK NAJMAJER
product director w Linux Polska

Ostatni z sektorow jest glownym
celem cyberatakow, co w duzym
stopniu wynika z niestabilnej
sytuacji geopolitycznej. Ponad
63 proc. dzialan hakcywistow
(cyberprzestgpecow  motywowa-
nych ideologicznie) na terenie
UE jest Wymierzonych W pod—
mioty z tego obszaru’.

Ktore sekcory wyznaczaja stan-
dardy w Cyberbezpieczer'lstwie?
Agencja opracowala analize sek-
LOrOW oqutych dyrektywsc NISz,
biorge pod uwage dwa kluczowe
czynniki: krytycznoéci oraz doj—
rzalosci. Pierwszy z nich obej-
muje migdzy innymi poziom
cyfryzacji oraz Wp}yw incyden—
tow na otoczenie spoleczno-go-
spodarcze. W drugim uwzgled-
niono z kolei poziom wsparcia
i nadzoru przez odpowiednie
organy, zarz%dzanie ryzykiem
cyberbezpieczenstwa,  stopien
wymiany informacji o zagro-
zeniach w obrebie scktora oraz
gotowos¢ operacyjng do oceny
bezpieczcﬁstwa i planowania
cigglosci dziatania®.

Sektor bankowy, energetyczny
i telekomunikacyjny ponownie

e 7

wyrozniajg si¢ najwyzszym po-
ziomem dojrzalos’ci w zakresie
cyberbezpieczenstwa — podob-
nie jak w ubieglorocznym ba-
daniu Jest to po czgsci efeke
wymagan regulacyjnych stawia-
nych organizacjom z tych obsza-
row. Branze z najwyzszg oceng
w zakresie cyberodpornosci wy-
r(’)iniaj% sig wiqkszym zaanga-
zowaniem kadry kierowniczej
w dzialania zwigzane z zarzg-
dzaniem ryzykiem oraz wyzszym

poziomem kompetencji Z tego
zakresu. Wynika to z kultury
organizacyjnej, bgdz}ccj efektem
licznych  regulacji  prawnych.
Przyktadowo: w sektorze finan-
sowym jest to rozporz%dzenic
DORA, ktore naklada na insty-
tucje Scisle okreslone wymogi
z zakresu bezpieczeﬁstwa IT.

Najwiqksza Wyzwania stojg

przed administracjg publiczng
Poziom  cyberbezpieczenstwa
nie we Wszystkich sektorach jest
réwnie wysoki — ENISA wyrdz-
nila kilka z nich w tzw. strefie
ryzyka. Oznacza ona nizszg doj-
rzalos¢ w zakresie cyberbezpie-
czenstwa  przy jednoczesnym
wysokim poziomie krytycznosci.
W grupie tej znalaz}y si¢ trans-
port morski i kolejowy, ochro-

na zdrowia, sektor zarzadzania
ustugami ICT oraz administra-
cja publicznai Ostatni z wy-
micnionych obszarow  charak-
teryzuje si¢ szczcgé]nic niskim
poziomem post¢gpow w zakresie
gotowoéci operacyjnej do zmian
w zakresie bezpieczeﬁstwa IT
— mimo ze jest najbardziej nara-
zony na cybcrataki.

Sektor ten wymaga gruntownej
zmiany strategii w zakresie za-
pobiegania ryzyku. Dane ENI-
SA pokazuj%, 7e W administracji
publicznej problemem nie jest
wylgeznie samo wykrywanie po-
datnosci. Wiele instytucji potra-
fi identyfikowac je stosunkowo
szybko, ale proces usuwania pro-
bleméw i wdrazania poprawek
czgsto trwa trzy miesigce lub
dlchj zZ powodu ograniczonych
zasobow. W prakeyce oznacza
to, ze luka miedzy rozpozna-
niem ryzyka a jego rea]ﬂym
ograniczeniem pozostaje zbyt
duza. Dodatkowym problemem
jest brak jasnej hierarchii po-
datnosci. W nawale zgloszen,
formalnych akcepracji i akeu-
alizacji dotyczgcych drobnych
problemow latwo straci¢ z pola
widzenia te podatnosci, ktore

faktycznie mogg zagrozic cigglo-
sci dzialania uslug publicznych.
D]atego administracja potrze-
buje przejscia od reakeywnego
utrzymania [T do modelu opar-
tego na obserwowalnosci: stalym
zbieraniu i korelowaniu logow,
metryk, zdarzen oraz informacji
o zaleznosciach miedzy systema-
mi. Dopiero Wtcdy organizacja
widzi nie tylko pojedynczy alert
techniczny, ale takze jego wplyw
na konkretng ustuge publicz-
ng, priorytet reakeji i zrodlows
przyczyng problemu.

W prakeyce oznacza to odejscie
od punktowego monitorowania
Serwerow czy aplikacji na rzecz

Sektor bankowy,
energetyczny
i telekomunikacyjny
wyrézniajg sie
najwyzszym
poziomem
dojrzatosci w zakresie
cyberbezpieczenstwa.

widocznosci  calego  tancucha
swiadczenia ustugi: infrascrukeu-
ry, aplikacji, baz danych integra-
cji, sieci, tozsamosci uzytkowni-
kow i dostawcow zewnetrznych.
Dla instytucji publicznych ma
to szczegélne znaczenie, ponie-
waz incydent techm'czny bar-
dzo szybko staje si¢ incydentem
ustlugowym — utrudnia dostep
do spraw urzedowych, swiad-
czen, rejestrow lub komunikacji
zZ obywatelami.

Co Wplywa na nizszg
odpornos¢ administracji

w zakresie bezpieczenstwa?

Dla sektora publiczncgo naj-
wickszym wyzwaniem w bu-
dowaniu cyberodpornosci jest
szybko 71’1’11€T11:1]%Cy si¢ krajo-
braz zagrozen oraz rozwdj tech-
nologii — w badaniach z 2026 1.
odpowiedz t¢ wskazalo 67 proc.
podmiotow. Sporym proble-
mem jest takze brak kompeten—
cji z tego obszaru, ktory pozo-
staje bola(cqu dla az 57 proc.
organizacji sckrora publicznego
— to o 19 punktdéw procento-

wych wiecej niz w przypadku

irm prywatnych®
ENISA podkresla jeszeze jeden
aspeke. Dyrekeywa NISz, keore;
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Sektor administracji
publicznej
charakteryzuje
sie najnizszym
poziomem
Zzaawansowania
kadry zarzadzajacej
oraz kompetencg;ji
w zakresie
cyberbezpieczenstwa.

celem jest podniesienie pozio-
mu cyberbezpieczenstwa w Unii
Europejskiej, obejmujc przede
wszystkim organy szczebla cen-
tralnego, na przyklad miniscer-
stwa, urzqdy i agencje paﬁstwo—
we. W zaleznosci od kraju jest
to szacunkowo od stu do kilku
tysicey instytucji’. Problem po-
jawia si¢ jednak na poziomie re-
giona]nym i 1okalnym.

\X/ed}ug analiz ENISA sektor
administracji publicznej cha-
rakteryzuje si¢ najnizszym po-
ziomem zaawansowania kadry
zarzgdzajgcej oraz kompetencii
w  zakresie cybcrbczpicczcﬁ—
stwa. Co trzecia organizacja
nie posiada strategii rozwoju
kompetencji Z tego zakresu,
a polowa nie zapewnia szkolen
dotycz:%cych zagroicﬂ i analizy
ryzyka“. Poza ograniczeniami
finansowymi i kadrowymi, pro-
blemem jest réwniez kultura
organizacyjna. Jednostki pu-
bliczne ccchujz} si¢ duZym po-
ziomem biuro](racji. Przywi%—
zanie do istniejgeych procedur
i technologii czesto skutkuje
niechecig do wdrozenia nowo-
czcsnych rozwiz}zar’l, rowniez
z obszaru cyberbezpieczeﬁstwa.
Jest to szczegdlnie widoczne
na poziomie gmin i powiatéw.

Dodatkowg bariera s3 takze
opoznienia we wdrozeniu dy-
rekeywy NIS2, z keorymi mierzy
si¢ wiele krajéw czlonkowskich
UE. Jeszcze w maju ubieg}ego
roku Komisja Europejska wy-
stosowala opinie do 9 paﬁstw
cztonkowskich, ktére nie wdro-
2yly w pc}ni dyrcktywy NIS28.
Wsrod nich byla rowniez Pol-
ska. Sytuacja jednak scopniowo
si¢ zmienia. W kwietniu tego
roku weszla w Zycie noweliza-
Cja ustawy o krajowym systemie
cyberbezpieczeﬁstwa (KSQO),

ktora implementuje unijne re-
gulacje do polskiego porzadku
prawnego.

Nowe  przepisy zobowiqzujq
podmioty oqute dyrektywq NIS
do dokonania wpisu do Wyka-
zu KSC do 3 paidziernika albo

w  przypadku samorejestracji

— zlozy¢ wniosck o wpis. Termin
wdrozenia wymogow wynika-
jacych z nowych przepisow to
3 kwietnia 2027 1. Do tego czasu
organizacje bgdq musialy, m.in.
wyznaczy¢ osoby odpowiedzial-
ne za kontake z KSC, zweryfiko-
wac nickaralnos¢ zespolu oraz
przygotowad i wdrozy¢ System

Zarzadzania  Bezpieczenstwem
Informacji (SZBI), czyli zestaw
polityk, procedur oraz Zabezpie—
czen organizacyjnych i technicz-
nych minimalizujz}cych ryzyko
nicuprawnionego dostgpu  do

danych.

1. ENISA, 2026, ENISA NIS360

2. ENISA, ENISA Threat Landscape 2025

3. Jak wyzej

4. Jak wyzej

5. Jak wyzej.

6. World Economic Forum, Global Cybersecuri-
ty Outlook 2026.

7. ENISA, 2026, ENISA NIS360

8. Komisja Europejska, Transpozycja dyrekeywy

NIS 2 w parﬁsrwach UE

Al zmienia elektroniczny obieg dokumentow.
Samo ,cyfrowe”juz nie wystarczy.

Przez lata elektroniczny obieg dokumentow kojarzyt sie przede wszystkim z przeniesieniem

papierowych procesow do systemu: rejestracja dokumentu, przekazaniem go do odpowied-

niej osoby, akceptacja i archiwizacja. Dzis$ taki model przestaje wystarczac. Firmy nie potrze-
buja juz wytacznie cyfrowego repozytorium. Potrzebujg narzedzi, ktére potrafig zrozumiec
informacje zapisane w dokumentach i wykorzystac je do dalszej automatyzacji procesow.

Wiasnie dlatego sztuczna inteligen-
Cja staje sie jednym z najwazniejszych
kierunkédw rozwoju systeméw EOD.
Dokument coraz rzadziej powinien
by¢ traktowany jako plik, ktéry czto-
wiek musi otworzy¢, przeczytad i recz-
nie opisac. Powinien sta¢ sie Zrodtem
ustrukturyzowanych danych, ktoére
moga automatycznie zasila¢ kolejne
etapy procesu.

- Przyszto$¢ elektronicznego obie-
gu dokumentéw nie polega na tym,
zeby szybciej przesytac pliki pomiedzy
uzytkownikami. Kluczowe jest to, zeby
system potrafit zrozumie¢, z jakim do-
kumentem ma do czynienia, jakie
informacje sa w nim istotne i co
powinno wydarzy¢ sie dalej

- mowi Filip Kolendo, CTO =)

i wiceprezes Primesoft Polska. \

0Od cyfrowego dokumentu

do danych, ktére pracuja

Taka zmiane dobrze wida¢ na przy-
ktadzie inteligentnego przetwarzania
dokumentéw, czyli IDP. Rozwiazania
tej klasy tacza OCR z mechanizmami Al
oraz przetwarzaniem jezyka natural-
nego. W praktyce oznacza to przejicie
od prostego rozpoznania tekstu do
analizy jego znaczenia.

W systemie V-Desk Al moze m.in. iden-
tyfikowac i klasyfikowa¢ typ dokumen-
tu, wyodrebnia¢ kluczowe dane, oce-
nia¢ ich kompletnos¢, interpretowac
kontekst, tworzy¢ podsumowania oraz
automatycznie zasila¢ workflow. Moze
takze analizowa¢ informacje zapisane
w tabelach, diagramach czy dokumen-
tach w réznych jezykach. W obiegu
korespondencji sztuczna inteligen-
cja moze rozpoznac charakter pisma
i skierowac je do wtasciwego procesu,
np. reklamacje do dziatu jakosci, a we-
zwanie do zapfaty do windykacji.

- Najwieksza wartos¢ Al pojawia
sie wtedy, gdy przestaje by¢ do-
datkiem do systemu, a staje sie
' elementem procesu. Jezeli po
rozpoznaniu dokumentu dane tra-
fiajg bezposrednio do odpowiedniego
rejestru, systemu ERP, CRM czy kolej-
nego kroku workflow, eliminujemy nie
tylko reczne przepisywanie informacji,
ale réwniez znaczng czes$¢ pracy zwia-
zanej z ich interpretacja — podkresla
Filip Kolendo.

Al jako czes¢ procesu, nie

dodatek do systemu

To wihasnie ten aspekt bedzie decy-
dowat o konkurencyjnosci systemoéow
EOD w kolejnych latach. Organizacje
przetwarzajg coraz wieksze wolume-
ny informacji: faktury, umowy, kore-
spondencje, formularze, dokumenty
przewozowe, dokumentacje HR czy
pisma urzedowe. Im wiecej danych,
tym mniej efektywny staje sie model
oparty na recznej obstudze.

Al moze w tym przypadku petnic role
pierwszej warstwy analitycznej, o ile
bedzie potrafito poprawnie odczytac

dokument, zrozumie¢ jego kontekst,
wskaza¢ braki, wydoby¢ najwazniej-
sze informacje i przygotowa¢ dane
do dalszego wykorzystania. Cztowiek
pozostaje odpowiedzialny za decy-
zje tam, gdzie jest ona rzeczywiscie
potrzebna, ale nie musi wykonywac
kazdej czynnosci technicznej prowa-
dzacej do jej podjecia.
- Dojrzaty system EOD nie powinien
juz tylko odpowiada¢ na pytanie:
»Gdzie znajduje sie dokument?”. Powi-
nien réwniez odpowiadacd: ,Co z nie-
go wynika i co nalezy z nim zrobi¢?".
Sztuczna inteligencja daje dzi$ tech-
nologiczng mozliwos¢, zeby wtasnie
w te strone rozwijac elektroniczng wy-
miane danych w przedsiebiorstwach
- podsumowuje Filip Kolendo.
Dlatego przysztos¢ EOD nalezy nie do
systemow, ktére wylacznie digitalizu-
ja dokumenty, lecz do platform, ktére
zamieniajg ich tres¢ w dane, a dane
w automatyczne dziatania. Al nie za-
stepuje elektronicznego obiegu do-
kumentoéw. Staje sie jego naturalnym
kolejnym etapem.

materiat partnera
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Al w cyberbezpieczenstwie
po stronie ataku 1 obrony

Dobrze napisana wiadomosc z prosba o zmiane ra-
chunku do ptatnosci moze by¢ préba oszustwa. Ge-
neratywna Al utatwia przygotowanie takiego tekstu,
poprawia jezyk, dopasowuje ton i pozwala szybko
tworzyc kolejne wersje. Zespotom bezpieczenstwa
pomaga z kolei analizowac podejrzane zdarzenia.

O wyniku decyduje jednak takze to, czy firma po-
trafi zweryfikowac dyspozycje, ograniczy¢ dostep
napastnika i odtworzy¢ ustugi po incydencie.

ALBERT SZCZEPANIAK
dyrektor Dziatu Bezpieczenstwa
i Jakosci w Polcom

Szybsze przygotowanie ataku

Phishing i kradziez danych nie
zaczely sic wraz z upowszech-
nieniem Al Zmieniajg si¢ na-
tomiast czas i naklad pracy po-
trzebne do przygotowania czesci
atakow. Modele moga wspierac
rozpoznanie celu, analiz¢ po-
datnosci i tworzenie kodu. Bry-
tyjskie NCSC Wskazuje, ze Al
zwicksza mozliwosci  atakuja-
cych, ale skutecznos¢ zalezy od
zadania, srodowiska i sposobu
uzycia narzqdzia. Automatyza-
cja poszczegé]nych etapéw nie
oznacza, ze kazdy zlozony atak

mozna niezawodnie przeprowa-
dzi¢ bez udziatu cztowicka.
\X/iqksza liczba préb obciqia
obroncow. Nie znaczy to jednak,
ze pojedyncze przeoczenie musi
przesacdzic' 0 utracie danych.
Kontrola uprawnien, podzial
sieci na strefy i szybkie odizo-
lowanie przejetego urzadzenia
moga ograniczy¢ dalszy przebieg
ataku. Firma powinna przygo-
towaé sie rowniez na sytuacje,
w ktérej pierwsza warstwa za-
bezpieczen zawiedzie. W prze-
myéle, energetyce Czy transpor-
cie trzeba przy tym uwzg]qdnié
wplyw incydentu na dzialanie
urzadzen i dostepnos¢ ustug.

Co Al wnosi do pracy

zespolu bezpieczeﬁstwa

Pod nazwg Al kryjg si¢ rozne
metody. Uczenie maszynowe
jest od lat wykorzystywane do
rozpoznawania  podejrzanych
wzorcow. Modele generatywne
mogg natomiast pomagac anali-

tykom W porz%dkowaniu infor-
macji o incydencia interpreto-
waniu logéw i przygotowaniu
podsumowania. Nie kazda auto-
matyczna reakcja ani korelacja

zdarzen wymaga jednak Al

Warto tez rozrézni¢ SOC i XDR.
Security Operations Center to ze-
spol i zorganizowana funkcja mo-
nitorowania bezpieczeﬁstwa oraz
obslugi incydentow, realizowana
wewnetrznie lub przez dostawee
uslugi. XDR' jest rozwigzaniem
technologicznym,  keore  Taczy
dane o zagroieniach zZ réZnych
zrodel i wspiera Wykrywanie oraz
reakeje. Moze by¢ jednym z narz¢-
dzi uZywanych przez SOC.
Prakeyczny przyklad to analiza
nietypowego logowania. Sam ad-
res IP nie rozstrzyga, czy doszlo
do wlamania. Trzeba sprawdzi¢
urz:%dzenie, historiq aktywnos'd
konta i operacje wykonane po
zalogowaniu. Narzczdzie moze ze-
bra¢ te informacje i wskaza¢ za-
leznosci. Analityk powinien mie¢
mozliwosé sprawdzenia, V7 jakich
zdarzen wynika wniosek.

Odpowiedz modelu jezykowe-
go moze brzmie¢ przekonuja-
co mimo bledu. Dlatego auto-
matyczne odlgczenie systemu
produkcyjnego wymaga innych
warunkow niz przygotowanie
roboczego opisu alertu. Zakres
samodzie]nych dzialan narzqdzia
trzeba ustali¢ z wyprzedzeniem,

wraz z zasadami zatwierdzania
i mozliwoscig cofnigeia zmian.
Bledna reakcja moze sama spo-
wodowac przestoj.

Dane i integracja przed
kolejnym wdrozeniem
W badaniu Polcom ,Barometr
Cyfrowej transformacji polskie—
go biznesu 2025-2026" 91 proc.
badanych firm deklarowato ko-
rzystanie z technologii cyber-
bezpieczenstwa i monitoringu
infrastrukeury, a 72 proc. wska-
zywalo integracje nowych roz-
., e ) .
wigzan z istniejgcymi systemami
jako wyzwanie. Badanie prze-
prowadzono w kwietniu 2025
roku wsrdd 100 srednich i du-
zych przedsi¢biorstw. To dekla-
racje uczestnikow, a nie pomiar
skutecznosci ich zabezpieczen.
Przed wdrozeniem Al war-
to wiec sprawdzié, czy Zespél
otrzymuje logi z najwazniej-
szych systemow, czy zdarze-
nia majg poprawne znaczniki
czasu i czy wiadomo, kro od-

Firma powinna
przygotowac sie na
sytuacje, w ktorej
pierwsza warstwa
zabezpieczen
zawiedzie.

powiada za obstuge alercow.
Brak danych Z krytycznej apli—
kacji pozostanie luka w moni-
toringu, nawet jesli pozostale
informacje quzie analizowal
zaawansowany model.

Ochrony wymaga takze samo
rozwigzanie Al W systemach
korzystajz}cych z modeli jezy-
owych zagrozeniem jest mig-
dzy innymi prompt injection,
np. zlosliwa tres¢, keora w ana-
lizowanym dokumencie, moze
probowa¢  nakloni¢ model do
wykonania niepozadanych po-
lecen. Ryzyko rosnie, gdy model
ma dostgp do narzedzi wyko-
nujacych operacje w firmowych
systemach. Naleiy ograniczyé
jego uprawnienia i kontrolowac
dane przekazywane do ushugi.
NIST opisuje rowniez zatruwa-
nie danych i ataki na poufnosé
informacji przetwarzanych
przez modele.

Odtworzenie uslug

trzeba przedwiczyé

Nawetr sprawna detekcja nie
gwarantuje nieprzerwanego
dziatania firmy. Plan odtwo-
rzenia  $rodowiska powinien
okresla¢ kolejnos¢ uruchamia-
nia uslug, dopuszczalny czas
przestoju i akceptowalnq utrate
ostatnich zmian w danych. Po-
trzebne s3 tez kopie zapasowe
chronione przed przejeciem lub
zniszczeniem przez napastnika
oraz regularne préby odtwarza-
nia. CISA zaleca migdzy innymi
kopie offline i sprawdzanie ich
dostepnosci oraz integralnosci
W scenariuszu awaryjnym.

Zapasowy osrodek przetwarza-
nia moze poméc przywrécié
ustugi, lecz sama replikacja da-
nych nie wystarcza do ochrony
przed ransomware. Moze prze-
. ! . ! .
nies¢ do drugiego srodowiska
rowniez skucki niepoi%danych
zmian. O uzytecznosci planu
i . !

swiadezy udana proba odewo-
rzenia, z uwzglqdnieniem za-
leznosci miedzy  aplikacjami
i kontroli bezpieczeﬁstwa przy-
wracanego srodowiska.

Wdrozenie Al warto rozliczaé
z takich samych konkretow, tj.
czasu obstugi incydentu, liczby
blqdnych alarmow i skutkow
automatycznych dzialan.  Je-
sli analityk szybciej ustala, co
si¢ wydarzylo, a firma potrafi
bezpiecznie ograniczyé incy-
dent, narzedzie spelnia swojg
role. Samo oznaczenie produk-
tu jako ,AI” niczego jeszcze nie
rozstrzyga.






