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Firma bezpieczna w cyberprzestrzeni wymaga skutecznych
narzedzi prawnych, a takze wiedzy, jak i kiedy ich uzyc¢

Przedsiebiorstwa coraz czesciej stawiajq w swoich
strategiach na technologig, ktora pozwala im sie
szybciej rozwija¢, ale zarazem naraza je na coraz
wieksze zagrozenia. Oparte na najnowoczesniejszych
rozwigzaniach IT sprzedaz online, analiza danych,
algorytmy, sztuczna inteligencja, Internet rzeczy,
blockchain, automatyzacja i robotyzacja zyskuja

na znaczeniu, lecz jednoczesnie zwiekszaja ryzyko
zwigzane z cyberzagrozeniami i dajag ogromne pole

do dziatan przestepczych.

Jacek B’(igiel

prezes zarzadu, Availo

Bezpieczeristwo w cyberprzestrzeni
jest dzi$ niezbedne dla funkcjonowa-
nia calej gospodarki, ale dla scktora
finansowego ma ono znaczenie fun-
damentalne: warunkuje egzystowanie
i rozwijanie dziatalnosci przedsigbior-
stwa. Podmioty z sektora consumer
finance kazdego dnia stoja przed wy-
zwaniem chronienia wiasnej infra-
struktury umozliwiajacej korzystanie
z szeroko rozumianego Internetu
i technologii cyfrowych, a ponadto
gwarantowa¢ musza ochrong in-
tegralnoéci gromadzonych i prze-
chowywanych danych, co wiaze si¢
z zabezpieczeniem wlasnosci intelek-
tualnej i tajemnicy przedsigbiorstwa.
Cyberbezpieczeristwo to jednak nie
tylko zabezpieczanie techniczne sys-

teméw informacyjnych przed dzia-
taniami naruszajacymi poufnos,
poprawnos¢, dostepnos¢ i auten-
tyczno$¢ przetwarzanych danych lub
zwiazanych z nimi uslug, to takze
przygotowanie narzedzi prawnych
— 2 jednej strony umotzliwiajacych za-
pobieganie atakom cybernetycznym,
az drugiej — wspierajacych proces ni-
welowania ich skutkéw.

Znaczenie wewnetrznych
procedur

Istotnym obszarem ochrony przed
cyberzagrozeniami jest przygoto-
wanie i wdrozenie przez przedsie-
biorstwo wewnetrznych procedur
umotzliwiajacych wykrywanie, re-
jestrowanie, analizowanie i klasy-
fikowanie sygnaléw dotyczacych
bezpieczenistwa, a nastgpnie podej-
mowanie dziatand naprawczych badz
dziataii zmierzajacych do ograni-
czenia skutkéw incydentéw, keére
mialy juz miejsce.

Przedsiebiorstwa sektora consumer
finance dotozy¢ musza wszelkich
starani, by dobro prawne w postaci
danych bylo jak najlepiej chronione.
W tym celu najczgsciej wdrazaja roz-

wiazania technologiczne: aplikacje
i zabezpieczenia, przeprowadzaja
szkolenia pracownikéw dotyczace
reagowania np. w przypadku wat-
pliwosci co do prawdziwosci przed-
ktadanych dokumentdw, szkolenia
programistow w zakresie wymogéw
bezpieczeristwa dla architektury roz-
wigzani IT. Jednak ogromnie duzo
zalezy od samych uzytkownikéw,
czyli od klientéw przedsicbiorstw.
Istotna jest ich reakcja na przypadki
przestgpstw przeciw ochronie infor-
magji, $wiadomos¢ koniecznosci zto-
zenia zawiadomienia o mozliwosci
popelnienia przestgpstwa, gotowos¢
do wspétpracy z ustugodawca, do
natychmiastowego zastrzezenia do-
stgpow i hasel. Warto zatem bardzo
mocno postawi¢ na edukacje klien-
téw. Komunikat powinien by¢ pro-
sty, zachecajacy do lepszej ochrony
urzadzen elektronicznych, do korzy-
stania z zabezpieczonych stron, do
czytania (jeszcze przed udzieleniem
zgody na zainstalowanie oprogramo-
wania) regulaminéw i licencji, nie-
zaznaczania bezwiednego akceptacji
tych dokumentéw, bo nieznajomos¢
prawa szkodzi. Istotne jest ostrzega-
nie klientéw przed udostgpnianiem
takich dokumentéw jak dowdd oso-
bisty czy prawo jazdy. Jedli nie jest to
wymagane przepisami prawa, nalezy
czuwaé nad nimi z podobnym piety-
zmem, jak czuwamy nad hastami do
bankowosci internetowej. Obstugu-
jacy klientéw pracownicy powinni
ich wyczula¢ na koniecznos¢ uzywa-
nia silnych hasel, nieudost¢pniania
ich nieznanym osobom, natych-

miastowego zawiadamiania odpo-
wiednich podmiotéw w przypadku
wystapienia wszelkich zdarzen bu-
dzacych zastrzezenia konsumenta
ustugi. Warto zadba¢ o to, by nie
tylko $wiadczace ustuge finansowa
przedsi¢biorstwo i jego pracow-
nicy, ale takze klient miat $wiado-
mo$¢, jak przeciwdziata¢ mozliwym
incydentom, a gdy juz do nich doj-
dzie, co robi¢é, by w jak najwickszym
stopniu  zminimalizowa¢ skutki
naruszenia.

Po wsparcie do specjalistéw

O ile wiedzy na temat aspektéw
technologicznych  bezpieczeristwa
w sieci szukaé nalezy u specjalistéw
od cyberbezpieczeristwa, o tyle po
wiedze o niezbednych w walce z za-
grozeniami tego typu narzedziach
prawnych sigga¢ nalezy do wyspecja-
lizowanych firm prawniczych, adwo-
katéw i radcéw prawnych.

W przestrzeni prawnej zdefiniowane
zostaly nastepujace przestepstwa prze-
ciwko ochronie informaciji:

* nieuprawnione uzyskanie informa-
cji, czyli hacking (art. 267 §1kk),

* podstuch komputerowy, czyli snif-
fing (art. 267 §2 kk),

* niszczenie danych informatycznych
(art. 268 a kk),

* uszkodzenie danych informatycz-
nych (art. 269 kk),

* zaklécenie systemu komputero-
wego (art. 269 kk),

* uruchomienie impulséw telefonicz-
nych (art. 285 kk),

* oszustwo popelniane za posrednic-
twem Internetu (art. 286 kk),

* oszustwo komputerowe (art. 287
kk):

* paserstwo programu komputero-
wego (art. 293 kk),

* spaming (art. 24 us.u.d.e),

* falszerstwa dokument6éw i podpi-
sow oraz wytudzenia kredytéw.
Wyspecjalizowane firmy prawnicze
z branzy prawo direct zapewniaja
nieodzowne wsparcie w postaci po-
rad prawnych badZ przygotowania
dokumentéw — w zakresie wszyst-
kich powyzszych obszaréw, w spra-
wach znajdujacych si¢ na etapie
przedprocesowym. Pakiety porad
prawnych moga by¢ integralng cz¢-
Scig oferty kierowanej do klienta
przez podmiot $wiadczacy ustuge fi-
nansowa. Kompleksowe rozwiazania
tego typu juz funkcjonuja na rynku
i cieszg si¢ rosnacg popularnoscia,
Na koniec warto podkresli¢, ze
w zalezno$ci od dostawcy ustug
i rodzaju tych ustug prawo na-
kiada na podmioty finansowe sze-
reg obowiazkéw, w szczeg6lnosci
w zakresie informowania o ustu-
gach platniczych czy prawach
i obowiazkach stron wynikajacych
zumodw o $wiadczenie ustug ptatni-
czych. Pracownicy instytucji finan-
sowych powinni badZ samodzielnie
sprawnie poruszac si¢ po tych prze-
pisach, badz tez mie¢ mozliwo$¢
zasiggniecia porady w celu ochrony
podmiotu oraz swoich klientéw.
Whasne procedury, regulamin i za-
bezpieczenia pomoga z pewnoscia
uchroni¢ zaréwno samo przedsie-
biorstwo, jak i jego klientow przed
atakami cyberprzestgpcéw.
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Zabezpieczone ptatnosci mobilne i elektroniczne.
Kto gwarantuje bezpieczenstwo klientom?

Sposdb, w jaki sie komunikujemy, wdrazamy innowacje
czy robimy zakupy, zmienia sie obecnie szybciej niz
dotychczas. Rozwoj technologiczny, rosnaca liczba
operacji i transakgji internetowych oraz zawrotne
tempo zycia stwarzaja jednak nowe okolicznosci dla

cyberprzestepcow.

Jakub Czerwinski

VP Sales CEE, Adyen

Wszystkie przedsi¢biorstwa, ktore
chea utrzymac si¢ na szczycie biz-
nesowej gry, staja si¢ coraz bardziej
mobilne i technologiczne (takze
w kontekscie platnosei). Wraz z pro-
cesem transformagji biznesu opartej
na technologiach, zwigksza si¢ takze
skala i wachlarz zagrozeri, poniewaz
cyberprzestgpey podejmuja kolejne

oki, by na biezaco $ledzi¢ firmy
i ich klientéw. Niepokojace jest to,
ze niektére z nich nadal nie zrobity
nic, aby chroni¢ swoje strony inter-
netowe, aplikacje, wirtualne sklepy
i dane konsumentéw.

Lepiej zapobiegac niz leczy¢
Zagrazajace bezpieczenistwu dzia-
tania w sieci sa zazwyczaj do-
konywane dla osobistego zysku
atakujacych. Obejmuja m.in. nie-
autoryzowane transakcje, pozyski-
wanie wrazliwych danych, fatszywe
whioski o zwrot pienigdzy, tworze-
nie alternatywnych tresci zacheca-
jacych do okreslonych czynnosci
itp. Z tego powodu obowiazkiem
sprzedawcéw powinno by¢ ograni-
czenie liczby nieuczciwych dziatan
i ochrona swoich klientéw. Upew-
nienie konsumentéw, ze ich dane sa
bezpiecznie przetwarzane, to jeden
z najwazniejszych czynnikéw budo-
wania pozycji wobec konkurencii.
Zapewnienie bezpieczeristwa wszy-
stkich proceséw wymaga duzego
wysitku i energii, ale niezatrzy-
mane oszustwa zawsze generujg
znacznie wigcej kosztéw i maja bar-
dzo szkodliwy wplyw na wiarygod-
no$¢ firmy oraz zaufanie klientéw.
Nowe rodzaje przestgpstw przy-
prawiaja przedsigbiorcéw o jesz-
cze wickszy bél glowy, poniewaz
strategie majace na celu kradziez
pieni¢dzy lub informadji staja si¢
bardziej skomplikowane z kazdym
dniem, a uzywane w tym celu na-
rzedzia i sztuczki socjotechniczne
coraz bardziej zaawansowane. By
odpowiednio zarzadza¢ procedu-
rami zwigzanymi z cyberbezpie-
czefistwem firmy, warto rozwazy¢
wspétprace z dostawca ustug plat-
niczych, ktéry pomoze zorga-
nizowal bezpieczng przestrzen

dla handlu.

Pod kontrola

Wiemy, ze wdrazanie bezpiecz-
nych rozwigzan platniczych za-
wsze pociaga za soba wiele pytan:
czy moje dane sa w dobrych rekach?
Czy $rodki otrzymam na czas? Czy
moja strona platnosci bedzie za-
wsze dostepna dla klientéw? Wta-
$nie dlatego dbamy o to, by nasza
infrastruktura spetniata najwyz-
sze standardy bezpieczedistwa, in-
tegralnosci i stabilnosci. Poniewaz
znalezienie niezawodnej platformy
platniczej moze by¢ klopotliwe, naj-
lepiej wybra¢ taka, ktdra taczy w so-
bie zaréwno funkcje przetwarzania
platnosci, jak i skuteczng ochrong
przed oszustwami.

Dla przyktadu, Adyen w pelni
opiera si¢ na oprogramowaniu open
source. Zapewnia to maksymalng
kontrol¢ nad komponentami, jed-
nocze$nie gwarantujac niezaleznos¢
od wszelkich stron trzecich. Wszyst-
kie dziatania zwigzane z rozwojem,
administrowaniem systemami, sie-
ciami, zarzadzaniem bazami danych
i bezpieczeristwem przeprowadzane
s3 we wlasnym zakresie, poniewaz
ochrona danych klientéw to pod-
stawa dziatalnosci firmy.
Utrzymywanie procesu zakupu
pod kontrolg i minimalizowanie
ryzyka oszustw lub niepozadanych
niebezpiecznych dziatan jest obo-
wigzkiem sprzedawcy na kazdym
etapie przeprowadzania transakcji.
By wszystko przebiegato sprawnie,
powstat szereg rozwiazan, ktdre po-
magaja w ograniczeniu najbardziej
podatnych na zagrozenie punktéw
przetwarzania platnosci. Whasci-
ciele biznes6w, obecnie akceptujacy
transakgje na swojej stronie interne-
towej lub rozwazajacy wspotprace
z agentem rozliczeniowym, praw-
dopodobnie slyszeli juz o standar-
dzie PCIL

Kazda firma przyjmujaca ptatnosci
karta kredytowa, musi stosowaé si¢
do PCIDSS. Chociaz standard ten
nie jest czescia zadnego prawa, jest
uzywany na calym s$wiecie. Pay-
ment Card Industry Data Secu-
rity Standards (PCI DSS) to zbiér
globalnych zasad bezpieczeristwa
stworzonych w celu zapewnienia,
ze kazde przedsigbiorstwo, ktére
gromadzi, przetwarza, przechowuje
lub przesyta dane whascicieli kart,
utrzymuje bezpieczne $rodowisko
ich informacji. PCI DSS ma zasto-
sowanie do wszystkich podmiotéw
akceptujacych karty kredytowe lub
bioracych udzial w przetwarzaniu
platnosci, takich jak agenci roz-
liczeniowi, emitenci i dostawcy
ustug. Zgodnos¢ ze standardem

minimalizuje szanse na naruszenie
danych w wyniku zlosliwych ata-
kéw — jest zatem jednym z krokéw,
kedre whasciciele bizneséw powinni
podjaé, by uodpornié si¢ na wirtu-
alne zagrozenia.

Zwigkszy¢ bezpieczefistwo

W Adyen przetwarzamy platno-
§ci i przeprowadzamy kontrole ry-
zyka w czasie krétszym niz sekunda,
w zaleznosci od szybkosci dziatania
zaangazowanego agenta rozliczenio-
wego lub emitenta. Poniewaz kwe-
stia bezpieczeristwa klientow jest
dla nas niezwykle wazna, zadbali-
$my o to, aby gléwne systemy byly
hostowane w oddzielnych centrach
danych w Europie, Stanach Zjed-
noczonych i Australii. Nie zlecamy
zadnej administracji stronom trze-
cim ani nie korzystamy z ustug
w chmurze publicznej do przetwa-
rzania platnosci. To takze sposéb
na zwigkszenie bezpieczeristwa we-
whnatrz firmy.

Wszystkie systemy s3 zbudowane
w sposob zapewniajacy maksy-
malng redundancj¢. Moim zdaniem
bardzo wazna jest réwniez przejrzy-
sto$¢ i uczciwo$¢ dziatania, zwlasz-
cza jesli chodzi o dane i pieniadze.
Jeste$my gtéwnym czlonkiem i li-
cencjonowanym nabywca kart Visa
i MasterCard, a takze przestrze-
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Zagrazajace
bezpieczenstwu
dzialania w sieci

$q ZaZWYCZaj
dokonywane dla
osobistego zysku
atakujacych.

gamy przepisow operacyjnych sys-
teméw kartowych i corocznych
audytéw naszych partneréw, m.in.
Visa, MasterCard i bankéw, z kté-
rymi wspélpracujemy. Mysle, ze
jest to cos, co klienci doceniaja. Na
warto$ci zawsze zyskuje catosciowa
opieka nad procesem platnosci.
Dzigki temu firmy moga uspraw-
ni¢ swoja dziatalno$¢ i zoptymali-
zowac¢ koszty.

Jest wiele czynnikéw, kedre firma
musi mie¢ na uwadze, gdy si¢ roz-
wija, jednak bezpieczeristwo danych
nie moze by¢ tym, ktdry zostaje po-
minicty. Zapewnienie zgodnosci
z przepisami na whasna reke nie jest
jednak najtatwiejszym zadaniem.
Z tego powodu wielu sprzedawcéw

¥ 4
preferuje wspétprace z dostawcami
ustug platniczych, keérzy zajmuja
si¢ kwestiami PCI i oferujg rézne
rozwiazania szyfrujace, by zapewni¢
odpowiedni poziom bezpieczeristwa
platnosci kartami. Jesli mogliby$my
udzieli¢ jakiejkolwiek porady w tym
zakresie, nalezatoby upewnic si¢, ze
dany system jest zgodny ze stan-
dardami platnosci, bezpieczeristwa
i ryzykiem obowiazujacym w kraju
prowadzenia dziatalnosci, co obej-
muje réwniez metody platnosci bez
uzycia kart.

Podejrzane dziatania i rosnaca liczba
stabych punkeéw mogg zaszkodzi¢
reputacji firmy i kosztowaé przed-
sighiorstwa znacznie wigcej niz
pieniadze. Ruch na stronie i zgro-
madzone dane powinny by¢ stale
monitorowane i analizowane, by
upewni¢ si¢, ze nie utworzyly si¢
zadne otwarte luki, ktére mogg za-
graza¢ klientom. Nalezy uwaznie
obserwowa¢ wszelkiego rodzaju za-
grozenia, ataki i podejrzane dzia-
tania oraz niezwlocznie reagowad
w przypadku ich wystapienia.
Warto wspétpracowaé z wiarygod-
nymi firmami, ktére pomagaja
w przetwarzaniu platnosci i utrzy-
mywaniu bezpieczeistwa danych
swoich klientéw. Nie pozwalajmy
nikomu mysle¢, ze nie jeste$my go-
towi na walke ze zlem.
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Wptyw pandemii na automatyzacje tancucha dostaw

Wybuch pandemii koronawirusa znaczaco zmienit
rzeczywistos¢ w wielu przedsiebiorstwach na

catym swiecie. Pracownicy korzystaja z pracy

zdalnej, telekonferenc;ji, a spotkania twarza w twarz
zostaly ograniczone do niezbednego minimum.
Wszechogarniajaca automatyzacja, ktéra na przestrzeni
ostatnich kilku lat zredukowata liczbe oséb pracujacych na
przyktad na liniach montazowych, nie sprawita jednak, ze
produkcja moze by¢ realizowana bez dostaw surowcow.

Y
. . 4
Lukasz Eukasiewicz

Operations Manager,
SwipBox Polska

Globalno$¢ oraz skala koronawirusa
juz teraz odcisnely swoje pigtno na
taficuchu dostaw. Wedtug prognoz
miedzy innymi ABI Research, $wia-
towe przychody z produkgji, ktére
w tym roku mialy wynies¢ 15 try-
lionéw dolaréw, w zaden sposob na-
wet nie zbliza si¢ do spodziewanego
poziomu.

Automatyzacja czy cyfryzacja wplywa
nie tylko na ograniczenie liczby pra-
cownikéw, ale w wielu miejscach jej
wprowadzenie jest zwiazane bezpo-
$rednio ze zwickszeniem ich efek-
tywnosci. Systemy pracy w firmach
logistycznych caly czas ewoluuja.
Robotyka jest bezapelacyjnym sty-
mulatorem innowacyjnosci, ktdry
przyspiesza cyfrows transformacje. Jej
skutkiem jest ewolucja produktyw-
noéci pracownikéw oraz powszechnie
wiadoma oszczedno$é czasu w obsza-
rze ich zaangazowania w mato wy-
dajne dziatania.

Rosnace oczekiwania

Wymagania konsumentéw sprawity,
ze cyfryzagja stata si¢ koniecznoscia.
Potrzeby oraz oczekiwania nieustan-
nie rosna, poniewaz odbiorcy ocze-

kuja przejrzystosci czy catodobowego
dostepu do informacji w zakresie po-
tencjalnych przesuni¢¢ terminéw
dostaw. Automatyzacja ulatwia im-
plementacj¢ nowatorskich modeli
biznesowych, w ktdre wpisuja si¢ tari-
cuchy dostaw jako kluczowe zrédto
satysfakdji klienta koficowego.

Sam proces automatyzacji taricucha
dostaw nie moze zostaé przeprowa-
dzony w oderwaniu od innych wio-
dacych dzialéw przedsigbiorstwa, jak
miedzy innymi sprzedaz, IT czy hu-
man resources. Zarzadzanie zmiana
wymaga zaangazowania wszystkich
dziatéw, cele musza zostac jasno okre-
Slone, a optymalizacja kosztéw ustug
nie powinna stanowi¢ priorytetu sa-
mego w sobie.

Przyspieszenie proceséw

Pandemia koronawirusa na wielu fir-
mach logistycznych wymusita przy-
spieszenie proceséw, ktére majg
pozwoli¢ jeszcze skuteczniej reali-
zowa¢ ustugi, ale réwniez przygoto-
wac sie na to, co jeszcze niedawno
wydawalo si¢ kompletng abstrakcja.
W przypadku kolejnej ,fali”, ktéra
nie jest wykluczona, przedsi¢bior-
stwa beda bazowa¢ na zdobytym juz

doswiadczeniu oraz dziataniach, ktére
przyniosly pozytywne efekty podczas
ysu.
Sam wirus bedzie mie¢ dla produ-
centéw konsekwencje na wielu ptasz-
czyznach. Wystarczy wspomnie¢
o zabezpieczeniu dostaw czy prze-
krojowej analizie whasnej dziatalnosci.
Nowa rzeczywistos¢ wymaga nowa-
torskich rozwigzad. Jednym z nich
jest przyspieszona automatyzacja,
keéra ma na celu dywersyfikacje biz-
nesu. Oczywiscie, nie kazdy podmiot

moze sobie na to pozwoli¢, lecz nie-
ustanny rozwdj sektora e-commerce
wymaga odwaznych decyzji nie tylko
w obszarze cyfryzacji. Producenci
daza takze do minimalizacji ryzyka
zwiazanego z faricuchem dostaw. Co-
raz czedciej pozyskuja komponenty
od jednego dostawcy, ale coraz rza-
dziej w tym samym miejscu. Im wigk-
szy wachlarz potencjalnych opcji, tym
wicksza szansa na zazegnanie kryzysu,
otwarcie sie na nowe mozliwosci oraz
kontrole samego taricucha.

CZLOWIEK NAJSEABSZYM OGNIWEM
— jak zminimalizowac zagrozenia wynikajace
z ludzkich btedéw w prowadzeniu przedsiebiorstwa?

Czesto spotkamy sie ze stwierdzeniem, ze

czlowiek jest najstabszym ogniwem podczas pracy
z systemami informatycznymi. Mimo to, wedtug
badania SAS przeprowadzonego w 2019 roku wsrod
850 firm z regionu EMEA, ponad 43 proc. z nich,
szukajac naduzyc¢ i bledow, opiera sie jedynie na
procesach manualnych - wykonywanych doraznie

przez pracownikow.
Agnieszka Piechocka

Customer Advisor, SAS

Cztowiek nie jest najstabszym
ogniwem. Jest jednak ogniwem
duzo bardziej podatnym na stres,
nietypowe sytuacje i wrazliwym
na czynniki zewnetrzne niz dzia-
tajace zawsze w ten sam sposéb
systemy. Wida¢ to szczegdlnie
w ostatnich tygodniach. Nattok
informacji trudnych do zweryfi-
kowania, dezorganizacja pracy
firm, strach o zdrowie wtasne
i bliskich, utrata pracy - to tylko
niektére czynniki sprzyjajace
popetnianiu naduzy¢. Dokfa-
dajac do tego chaos organiza-
cyjny i braki kadrowe, naprawde
trudno jest unikna¢ btedoéw.

Z jednej strony zwolnienia wymu-
szone obnizeniem przychodoéw
firmy spowodowaty koniecz-
nos¢ przejecia przez pozostatych
pracownikéw nowych obowigz-
kéw. Z drugiej — wydtuzone go-
dziny pracy sklepéw z artykutami

pierwszej potrzeby wymagaja za-
angazowania wiekszej liczby pra-
cownikéw i zatrudniania nowych
0s6b w trybie natychmiastowym,
czasem nawet bez sprawdza-
nia ich tozsamosci. A podjecie
wspotpracy z osobg lub firma
bez uprzedniego sprawdzenia
jej wiarygodnosci moze nies¢ za
soba optakane skutki.

Naduzycia wewnetrznym
problemem organizacji
Naduzycia wewnetrzne moga
pojawic sie w kazdej organizacji
w wyniku zaniedbania proceséw
monitorujacych nieprawidtowe
dziatania. Moga wynika¢ za-
rowno z btedéw, jak i celowego
dziatania nastawionego na osia-
gniecie zysku. Podczas gdy nad-
uzycia postrzega sie gtéwnie
jako zewnetrzne zagrozenie,
w potowie przypadkéw maja
udziat pracownicy. Szczegdtowe
informacje dotyczace skali pro-
blemu mozna znalez¢ na zata-
czonej grafice.

NAJPOWSZECHNIEJSZE OBSZARY WYSTEPOWANIA NADUZYC WEWNETRZNYCH

W4ROD PRZEDSIEBIORSTW:

firm z regionu EMEA
tra
150

W tej sytuacji warto zwrdcic sie
w kierunku zautomatyzowanych
systemdw analitycznych opartych
o algorytmy sztucznej inteligencji
jako narzedzia do walki z mozli-
wymi naduzyciami.

Istnieje szereg dobrych praktyk
i proceséw, ktorych wdrozenie
przyczynia sie do zmniejszenia
strat. Dziatania proaktywne (m.in.
szkolenie pracownikéw) i reak-
tywne (m.in. szukanie nietypo-
wego zachowania w danych
historycznych) s tak samo wazne,

aby zdawac sobie sprawe ze sche-
matéw zdarzerr powodujacych
straty. Nie mniejistotna jest analiza
znanych juz rodzajow naduzyc,
aby skutecznie im zapobiegad.

Analityka hybrydowa bronig
przeciw naduzyciom
Zmieniajace sie trendy dotyczace
naduzy¢ wymagaja zastosowania
narzedzi sprawnie dostosowuja-
cych sie do nowych warunkéw
biznesowych. Stosowanie anali-
tyki hybrydowej umozliwia prace

na wielu poziomach, co jest bar-
dziej efektywne ze wzgledu na
potaczenie wiedzy eksperckiej
wraz z metodami uczenia maszy-
nowego, pozwalajacymi na zna-
lezienie w danych nieznanych
wzorcdw zachowania. Dodat-
kowo dotaczenie sieci wzbogaca
algorytmy o informacje o zorga-
nizowanych dziataniach i ukrytych
powiazaniach.

Wsréd metod analityki hybrydo-
wej gwarantujacych najlepsza
efektywno$¢ warto wymienic:

« faczenie baz danych i rejestrow
zréznych zrédet,

« zautomatyzowane reguty bizne-
sowe aplikujace wiedze ekspercka,
« analize sieci powiazan,

- analize tekstu (artykutéw praso-
wych i notatek pracowniczych),

+ wykrywanie anomalii,

« modelowanie predykcyjne (wy-
krywanie nieznanych wzorcéw
zachowan na podstawie historycz-
nych przypadkéw).

Nie ma jednego dobrego rozwia-
zania, aby zapobiec wszystkim
btedom i naduzyciom. Jednak
dzieki potaczeniu réznych zro-
det danych i metod analityki hy-
brydowej na platformie SAS Viya,
mozliwe staje sie minimalizowanie
bfedéw ludzkich i jednoczesnie
odzyskanie pieniedzy traconych
na naduzyciach.
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Trzy drogi do tego, aby zdalna praca byta szeroko
dostepna i bezpieczna

Pandemia COVID-19 powoduje powszechne
zaktdcenia, w zwiagzku z czym rzady w wielu

krajach zwrdcity sie do przedsiebiorcéw z prosba

o umozliwienie pracownikom wykonywania pracy
zdalnie. Polskie firmy pozytywnie zareagowaty na
prosby i wiele przedsiebiorstw wdrozylo elastyczne
formy pracy i prace zdalng, aby zminimalizowa¢
ryzyko zarazenia wsrdéd swoich pracownikéw.

Anthony Spiteri,
Joseph Chan

Veeam Software

Fatwo$¢ wdrozenia tego typu dziatart
jest mozliwa dzigki nowoczesnym
rozwiazaniom, jak cho¢by chmura
obliczeniowa. To wlasnie ona jest klu-
czowym czynnikiem umozliwiajacym
efektywna prace zdalng i gwarantuja-
cym jej sukces. Chmura umozliwia
pracownikom wspétprace, udostep-
nianie i dostgp do wszelkich plikéw
i dokumentéw w dowolnym miej-
scu i czasie. Wedtug firmy Gartner,
do 2022 r. nawet 60 proc. organi-
zacji bedzie korzystat z oferty ustug
zarzadzanych w chmurze oferowa-
nych przez zewnetrznego dostawcg
ustug. Wymaga to jednak skupie-
nia si¢ na trzech kluczowych obsza-
rach, ktére zapewnia przedsi¢biorcom
mozliwos¢ fatwego przestawienia sig
na pracg zdalng bez zakltéceri dla da-
nych i z zachowaniem petnego ich
bezpieczeistwa.

Rozwéj cloud data managment

Latwy dostgp do danych jest klu-
czem do zdalnej pracy, a cloud data
managment jest rozwiazaniem, kt6re

najlepiej wspiera t¢ forme wykony-
wania obowiazkéw stuzbowych. Przy
wdrazaniu rozwiazaii chmurowych
nalezy jednak bezwzglednie pamie-
ta¢ o ochronie danych, zwlaszcza ze
w ostatnich latach byli§my $wiad-
kami wielu naruszeri ich bezpieczeri-
stwa. Po roku 2020 spodziewamy
si¢ wyraznego zwigkszenia mobil-
nosci i mozliwosci przenoszenia da-
nych w ramach zarzadzania danymi
w chmurze (CDM), co jednoczesnie
musi si¢ wigza¢ z wprowadzeniem do-
datkowych $rodkéw bezpieczeristwa.
Firmy chea zwigkszy¢ dostepnos¢ da-
nych w zdalnym miejscu pracy, jed-
nocze$nie duzo uwagi pos$wigcajac
odpowiedniemu ich zabezpiecze-
niu —zaréwno pod katem ryzyka ich
utraty, mozliwosci tatwego odtworze-
nia, jak réwniez zapewnienia ciaglosci
dziatania przedsi¢biorstwa. Progno-
zujemy, ze znaczenie CDM wzro-
$nie juz w przysztym roku, gdy fatwe,
dostepne i bezpieczne dane stang si¢
niezbedne dla codziennego funkcjo-
nowania firm.

Ciagle tworzenie kopii
zapasowych moze

przyspieszy¢ transformacje
Przedsiebiorstwa musza mieé¢ §wia-
domos¢ optymalnych sposobéw ob-

chodzenia si¢ z danymi w chmurach
i wykorzystywal lepsze narzedzia
do tworzenia ich kopii zapasowych.
Zgodnie z raportem Veeam 2019
Cloud Data Management juz prawie
jedna trzecia firm stale tworzy kopie
zapasowe i replikuje aplikacje o wy-
sokim priorytecie. Liczba ta bedzie
rosnaé, poniewaz coraz wiccej firm
dostrzega znaczenie tatwego odzyski-
wania swoich krytycznych danych.

— Praca zdalna niesie ze sobg wigcej
zagrozeri dla danych niz ta wyko-
nywana w siedzibie przedsi¢biorcy.
Wymaga ona nie tylko odpowied-
niego zabezpieczenia wykorzysty-
wanego sprzetu przed dostgpem
nieuprawionych oséb czy bezpiecz-
nych tacz. To takze dbatos¢ o bez-
pieczeistwo firmowych danych
i ochrona przed ich utrata. Nasze
badania pokazaly, ze za utratg da-
nych w zdecydowanej wigkszosci
odpowiada blad ludzki. Kto$ przy-
padkowo skasuje wazny folder,
kto$ usunie baze danych myslac, ze

usuwa ja jedynie z wlasnego kom-
putera — takich przypadkéw jest na-
prawdg sporo. Oznacza to wprost,
ze praca zdalna wymaga wdrozenia
odpowiednich narzedzi, kedre dbaja
o bezpieczeistwo firmowych da-
nych i potrafia je odtworzy¢ niemal
natychmiast, niezaleznie, czy btad
popetnit pracownik, zawi6dt sprzet
czy firma stata si¢ celem ataku ha-
kerskiego — komentuje Tomasz Kra-
jewski, Technical Senior Director
w Veeam Software.

W tym dziesigcioleciu wzro$nie réw-
niez liczba platform i narzedzi, dzigki
kedrym firmy beda mogly w sposéb
ciagly tworzy¢ kopie zapasowe swo-
ich danych w wielu $rodowiskach
i w ciagu kilku minut odzyskiwa¢ je
w cafosci. Te same narzedzia moga
réwniez zapewni¢ przedsi¢biorstwom
szczegtows, analize zbioréw danych,
pomagajac im w podejmowaniu
$wiadomych decyzji w zakresie trans-
formacji cyfrowej i strategii rozwoju
dziatalnosci gospodarczej.

Przyjecie réznych sposobéw
automatyzacji

W zwiazku z tym, ze $wiat wciaz do-
maga si¢ coraz wigkszej wydajnosci
pracy, bedziemy $wiadkami zwigkszo-
nej automatyzacji w obszarach zadan
i proceséw w organizacjach wszg-
dzie tam, gdzie da si¢ zastapi¢ powta-
rzalne zadania wykonywane obecnie
przez ludzi. Jednym z waznych przy-
ktadéw jest Infrastruktura Jako Kod
(IaC). Automatyzacja infrastruktury,
podobnie jak [aC, pozwala organiza-
cjom na skonfigurowanie komplet-
nej infrastruktury za pomoca skryptu
przy jednoczesnym odejéciu od recz-
nej konfiguracji.

Chociaz automatyzacja nie jest czyms,
co jest nowe, to wkrétce okaze sig, ze
ci, kedrzy juz ja wdrozyli, przechodza
na kombinacje réznych jej typéw,
w tym IaC. Dzi¢ki temu firmy moga
skupid si¢ na wazniejszych projekeach.
Nigdy nie jesteSmy w stanie prze-
widzie¢ globalnych kryzysow, ka-
tastrof naturalnych i probleméw,
ktére jak ten obecny rzutuja na
forme pracy w wielu krajach. Jed-
nakze odpowiednia technologia
moze nam poméc w odpowiednim
przygotowaniu firmy do dziatania
w niestandardowych warunkach
i otoczeniu biznesowym.

Reakgja firm na COVID-19 stanowi
doskonaly przyktad na to, jak przed-
sighiorstwa moga zachowa¢ ciaglos¢
dziatania dzigki innowacjom tech-
nologicznym. Umotzliwiajac pracow-
nikom pracg zdalna, minimalizuja
oni réwniez zagrozenia dla zdrowia
i uwalniajg ich od ograniczen lokali-
zacyjnych i czasowych.

Gdyby nie chmura obliczeniowa, firmy bytyby teraz
w jeszcze wiekszych tarapatach

COVID-19 wyrzadzit ogromne spustoszenia w globalnej
gospodarce, a jesteSmy dopiero na poczatku liczenia
strat. Dewastacyjny wpltyw pandemii na gospodarke
bytby z pewnoscia jeszcze gorszy, gdyby nie przejscie
wielu firm i instytucji na model pracy zdalnej, ktory byt
mozliwy dzieki wczesniejszym lub podejmowanym na
szybko inwestycjom w chmure obliczeniowa.

i
Andrzej Stella-Sawicki

wiceprezes i dyrektor operacyjny,
CloudFerro

Wpltyw koronawirusa bez watpie-
nia jest katastrofalny ze spotecznego
i gospodarczego punktu widze-
nia. Jednak z pewnoscia bytby on
znacznie powazniejszy, gdyby nie
inwestycje przedsigbiorstw w cloud

computing. Cho¢ przed pandemia
w Polsce z chmury korzystato kil-
kanascie procent przedsigbiorstw;
nawet tak niskie zaangazowanie
polskich firm nalezy oceni¢ pozy-
tywnie, jako dobra baz¢ terazniej-
szych i przysztych transformacii.
Chmura obliczeniowa zasila dzi-
siaj niemal wszystko to, co pozwala
nam w miar¢ normalnie funkcjono-
waé w czasach izolacji. Praca zdalna,
dostep do filméw i seriali przez plat-
formy typu Netflix, dostep do ksia-
zek z poziomu np. aplikacji Storytel,
automatyzacja faiicuchéw dostaw
sieci retailowych czy po prostu dzia-
tanie aplikacji zakupowych — to za-
stuga chmury.

Bohater nieoczekiwanej
rewolugji

Na zachodzie od dawna dostrze-
gano warto$§¢ chmury. Wedlug
firmy analitycznej Canalys, w 2019
roku organizacje wydaly rekordowa
sume 107 mld dolaréw na wdro-
zenia lub rozwdj infrastrukeury
chmurowej i bylo to az o 37 proc.
wiecej niz w roku poprzednim.
Natomiast Gartner przewiduje,
ze $wiatowe wydatki na ustugi
chmury publicznej wzrosna w 2020
roku o 17 proc., do kwoty ponad
266 mld dolaréw.

Szybkie tempo adopcji chmury

To, ze dzi§ firmy korzystajace
z cloud computingu moga kon-
tynuowal wszystkie lub wigk-
sz0§¢ dotychczasowych proceséw,
zawdzigczaja w  duzej mierze
wezesniejszym inwestycjom w roz-
wigzania cloudowe. To wszystko
nie byloby mozliwe, gdyby nie
naprawde szybkie tempo adop-

¢ji chmury. Jeszcze kilka lat temu
firmom brakowato narzedzi, aby
umozliwi¢ pracownikom natych-
miastowe przejécie na pracg zdalna.
Dz firmy maja wlasciwie wszystko,
czego potrzebuja, aby pracownicy
mogli wykonywaé swoje zadania
z domu — szybki Internet, przy-
stepne cenowo komputery osobiste,
systemy zabezpieczert w formie za-
awansowanych sposobow rejestracji
i uwierzytelniania oraz dostgpnos¢
wigkszosci systeméw  bizneso-
wych w chmurze. Okazuje si¢, ze
chmura obliczeniowa w obliczu dzi-
siejszego ogromnego wyzwania do-
brze spetnia swoja role, zapewniajac
platformg do pracy zdalnej, wspét-
dzielenie dokumentéw, mozliwosé
szybkiego skalowania zasobdw.
Na przyktadzie naszej organizagji
— od momentu ogtoszenia pande-
mii dostosowalismy model dziafa-
nia przechodzac na prace zdalna,
ale dzieki rozwiazaniom chmuro-
wym nasi klienci nie odczuli zad-

nej zmiany w jakosci $wiadczonych
przez nas ushug.

Zmiana na stafe

Co wigcej, wydaje si¢, ze ta nagla re-
wolucja moze na state zmieni¢ sys-
tem, w ktérym funkcjonujemy,
pracujemy czy uczymy si¢. W przy-
sztosci, nawet jak juz wrécimy do
normalnosci, pracodawcy, pracow-
nicy, nauczyciele, studenci i ucznio-
wie, dostrzegajac zalety pracy zdalnej,
z pewnoscia beda z nich korzystaé
na szersza skale. Gdyby taka sytu-
acja wydarzyta si¢ dekade wezesniej,
IT byloby w zupelnie innej sytuacji.
Wedtug badan przeprowadzonych
przez kierownictwo dziatu IT firmy
Osterman Research, w 2010 roku
przecigtna firma wydawata rocz-
nie na przetwarzanie w chmurze za-
ledwie 6300 dolaréw rocznie, co
w przeliczeniu na jednego pracow-
nika wynosito nieco ponad 23 do-
lary. To niewielki utamek obecnych
nakladéw na ten obszar IT.



