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BEZPIECZENSTWO
W SIECI

Cyberatak moze dotknac kazdego

Wiele mowi sie o potrzebie edukacji i krzewienia wiedzy

na temat bezpieczenstwa w internecie. To oczywiscie
niezwykle wazne, ale w praktyce stopien skomplikowania
ustug cyfrowych oraz fakt, ze przenikaja one niemal
wszystkie sfery zycia, sprawia, ze wlasciwe zarzadzanie
bezpieczenstwem wymaga kompetencji przekraczajacych
mozliwosci przecietnego indywidualnego uzytkownika.
Wobec tego obowiazek zapewnienia bezpieczenstwa
spoczywa na biznesie, czyli firmach swiadczacych ustugi oraz
na instytucjach panstwowych. | tu lezy prawdziwe wyzwanie,
zwigzane ze zdobywaniem wiedzy i kompetenc;ji.

Urszula Rybicka

ekspert instytutu badawczego NASK

W tym celu w ubieglym roku utwo-
rzono Narodowe Centrum Cyberbez-
pieczeristwa (NC Cyber), ulokowane
w instytucie badawczym NASK. W
sytuacji zagrozenia NC Cyber moze
tez stanowi¢ zaplecze eksperckie dla
narazonych podmiotéw. -Trwa wy-
Scig miedzy przestepcami a specjali-
stami ds. bezpieczenistwa. Wyscig o
to, kto pierwszy zdobedzie informa-
cje pozwalajaca dokona¢ przestgpstwa
lub mu zapobiec - méwi Wojciech
Kamieniecki, dyrektor instytutu ba-
dawczego NASK, zajmujacego si¢ od
ponad 20 lat problematyka bezpie-
czeistwa teleinformatycznego. - Na-
sz3 rola, jako instytutu badawczego i
jednoczesnie gospodarza NC Cyber,
jest inicjowanie i promowanie wspot-
pracy i wymiany informadji, a takze
analiza nowych Zrédet ryzyka i wy-
pracowywanie Srodkéw zaradczych.
Tylko informowanie si¢ o zagroze-
niach i wzajemne ostrzeganie w pota-

czeniu z eksperckim zapleczem daja
szans¢ na ochrong polskich firm, in-
stytucji i zwyklych internautéw przed
naprawde powaznymi problemami.

Kluczowe narzedzia

Organizacje dziatajace w branzy IT
od dawna maja $wiadomos¢, ze wie-
dza, informacja, jest kluczowym na-
rz¢dziem poprawy bezpieczeristwa.
Wiele firm, dla ktérych bezpie-
czefistwo teleinformatyczne jest ele-
mentem kluczowym (np. banki lub
operatorzy telekomunikacyjni) maja
whasne jednostki tzw. threat intelli-
gence (ang. wywiad ds. zagrozen).
Takie zespoly ma tez policja, wojsko,
instytucje paristwowe oraz oczywiscie
firmy, keére specjalizuja si¢ w cyber-
bezpieczenistwie, np. oferuja oprogra-
mowanie antywirusowe. Jednostki te
analizujg wszystkie zarejestrowane
préby nielegalnych operacji, badaja
nowo odkryte rodzaje malware’u,
analizujg sposoby jego dystrybudji i
prognozuja mozliwe trendy i scena-
riusze rozwoju sytuacji. Ogdlnie rzecz
biorac, staraja si¢ jak najwczesniej wy-
kry¢ pojawiajace si¢ nowe zagrozenia i

opracowa¢ $rodki zapobiegawcze. Im
wigeej majg danych, tym szybciej i
skuteczniej moga reagowal.

Niezbedna jest wspélpraca

Jasne jest, ze nikt nie pozyska kom-
pletnych danych o zagrozeniach w
globalnej sieci w pojedynke. Nie-
zbedna jest wspdtpraca miedzy fir-
mami, instytucjami publicznymi,
organami cigania i rodowiskiem na-
ukowo-eksperckim. Tylko wymiana
informacji i wzajemne ostrzeganie sic,
najlepiej na skale globalna, przyblizy
nas do zapewnienia bezpieczefistwa
na optymalnym poziomie. Rozumie
to Unia Europejska, ktéra w 2016 r.
wydata dyrekeywe o nazwie NIS (w
sprawie $rodkéw na rzecz wysokiego
wspdlnego poziomu bezpieczeristwa
sieci 1 systeméw informatycznych).
W mysl jej zapiséw pod szczegdlng
ochrong znajda si¢ przedsigbiorstwa
z kluczowych sektoréw gospodarki
(ochrona zdrowia, finanse, energe-
tyka, transport i telekomunikacja)
oraz urzedy paristwowe. Dyrekeywa
naktada na parstwa czlonkowskie
obowiazek utworzenia centréw ko-
ordynacyjnych, ktére beda zbieraty
informacje o zaistniatych proble-
mach, monitorowaly poziom zagro-
zenia i w razie potrzeby ostrzegaly
zainteresowanych.

Koniecznos¢ raportowania

Dyrektywa NIS naktada tez na
firmy z kluczowych branz obowia-
zek raportowania krajowemu punk-
towi kontaktowemu incydentéw
zaktdcajacych bezpieczeristwo. Kra-

jowe centra beda si¢ nastgpnie dzie-
li¢ t3 wiedzg z partnerami z innych
padstw cztonkowskich. Na petne
wdrozenie tych przepiséw mamy
dwa lata. Do tego czasu bedziemy
musieli przetama¢ bariere nieufnosci
i leku. Albowiem dzi$ wiele instytu-
cji obawia si¢ ujawnienia informacji,
ze padly ofiara hakeréw. Rzeczywi-
$cie upublicznienie takiej informa-
cji moze niekorzystnie wplynaé na
reputacje. Niemniej, przy aktual-
nej skali zagrozen w internecie, bez
wymiany informacji wysitki zmie-
rzajace do zapewnienia bezpieczeni-
stwa publicznego beda skazane na
niepowodzenie. - Nasza, by¢ moze
najwazniejsza, misja jako Narodo-
wego Centrum Cyberbezpieczeri-
stwa, bedzie zapewnienie, aby ta
wymiana informacji odbywata si¢
sprawnie, a jednoczesnie w sposéb
poufny i chroniacy interesy ofiar
atakéw - Juliusz Brzostek, dyrektor
Narodowego Centrum Cyberbez-
pieczenistwa w NASK.

Rosnaca swiadomosé

Juz teraz obserwujemy przejawy ro-
snacego zaufania i swiadomosci, jak
konieczne jest dzielenie si¢ informa-
cjami o zagrozeniach. Dziatajacy w
NASK 0d 1996 r. Zespét CERT Pol-
ska, kedry zostat wlaczony do NC Cy-
ber, w ubieglym roku CERT Polska
obstuzyt 1926 incydentéw, o 32 proc.
wiccej niz w 2015. Wynika to z co-
raz wickszej liczby zgloszeri. Cybera-
tak moze dotkna¢ kazdego. Totalne
zabezpieczenie sieci, odgrodzenie jej
firewallami i uodpornienie na wszel-

kie zagrozenia nie jest mozliwe w zad-
nej cywilnej firmie ani instytucji. Nie
istnieja catkowicie odporne na atak
urzadzenia i programy i nie mozna
catkowicie wyeliminowa¢ btedéw lu-
dzi, postugujacych si¢ nimi. - Cho¢
do Polski dotarly wszystkie globalne
nowosci wykorzystywane przez cy-
berprzestgpcdw, to jednak w 2016
roku najpowszechniejsze byly zagro-
zenia tradycyjne - oszustwa, wyko-
rzystujace niewiedzg lub nieuwage
internautéw — méwi dyrektor Juliusz
Brzostek. - Najczgstszym typem incy-
dentu byt phishing, stanowiacy po-
nad potowe wszystkich przypadkéw
- dodaje szef NC Cyber. Phishing to
metoda wyludzenia cennych infor-
magji. Najezgsciej zbierajaca zniwo
wiéréd klientéw bankowosci elek-
tronicznej. Przestgpey rozsylaja ma-
ile tudzaco przypominajace bankowa
korespondencjg, proszac o potwier-
dzenie loginu i hasta. Banki prowa-
dza kampanie informacyjne, jednak
weiaz wiele osob pada ofiarg tego
typu przestgpstwa. Coraz wigcej
jest tez niebezpiecznych aplikacji na
smartfony.

Jedyne, co mozna zrobi¢, to iden-
tyfikowa¢ nowe zagrozenia i ostrze-
ga¢ przed nimi, zanim ucierpi wicce]
os6b. A bedzie to mozliwe dopiero
wtedy, kiedy nauczymy sie wspot-
pracy i wymiany informacji. Tylko
informowanie si¢ o zagrozeniach
i wzajemne ostrzeganie w polacze-
niu z eksperckim zapleczem daja
szanse na ochrong polskich firm i in-
stytucji przed naprawde powaznymi
problemami.



BEZPIECZENSTWO W SIEC] 2

GAZETA FINANSOWA

12 - 18 maja 2017 r.

SECURITY AS A SERVICE, CZYLI
BEZPIECZENSTWO W PAKIECIE

Ciecie kosztow przestato by¢ gtownym powodem siegania
po outsourcing. Niezaleznie od kondycji finansowej firm
nadal wiele innych aspektéw, takich jak jakos¢ ustug czy
wydajnosc¢ procesow, sktania je do wyboru tego modelu
biznesowego. Dodatkowo pojawit sie inny problem:
niedobdr specjalistdw na rynku pracy, ktory w dobie rosnacej
cyberprzestepczosci grozi powaznymi konsekwencjami.

Robert Mikotajski

ekspert Atmana

Zdaniem 80 proc. badanych przez
Uniwersytet Duke’a i Miedzynaro-
dowe Stowarzyszenie Profesjonali-
stéw Outsourcingu (IAOP) gléwna
korzyscia wynikajaca z outsourcingu
bynajmniej nie jest optymalizacja
kosztéw, ale poprawa wydajnosci
operacji biznesowych. O co chodzi?
Ankietowani zwrécili uwage m.in.
na mozliwo$¢ szybszej realizacji zato-
zonej strategii, poprawe jakos'ci pro-
duktéw czy ustug, ale takze dostep
do wykwalifikowanych specjalistéw.
Ta ostatnia kwestia wskazana przez
uczestnikéw badania ma szczegélne
znaczenie w obliczu niedoboru ta-
lentéw z branzy IT. Komisja Eu-
ropejska szacuje, ze do 2020 r. na
specjalistow IT bedzie czekato juz
ponad 750 tys. wakatéw. Szczegdl-
nie dotkliwy moze by¢ brak eks-
pertéw ds. cyberbezpieczeristwa, bo
firmy nie do§¢, ze borykaja sig z ro-
snacy skala cyberzagrozen, to jeszcze
stoja przed wyzwaniami zwigzanymi
z cyfrowg transformacig biznesu. Jej
sukces w duzej mierze zalezat be-
dzie od kompetencji i doswiadcze-
nia zespotu. Nic wicc dziwnego, ze
jak wynika z danych firmy analitycz-
nej IDC, do konica 2017 roku ponad
70 proc. przedsigbiorstw sposréd
500 najwickszych organizacji bedzie
chciato zatrudni¢ zespoly wyspecja-
lizowane w cyfrowej transformacji
i innowacjach, a do 2018 r. wzrost
zatrudnienia w dziatach programi-
stycznych ma wzrosna¢ dwu- lub
trzykrotnie. Czy te przewidywania
si¢ sprawdza, czas pokaze, analitycy
IDC méwia jednak wprost: z jed-
nej strony firmy beda budowa¢ od-
powiednie zespoly wewngtrzne, ale
z drugiej — beda musialy nauczy¢ si¢
wsp6tpracy i korzystania z zewngtrz-
nych zasobéw programistycznych.
Outsourcing coraz czesciej staje si¢
polisa bezpieczeristwa w czasach de-

ficytu specjalistow.

Daleko od Bahrajnu

Azjatyckie Krélestwo Bahrajnu to je-
den z nielicznych przyktadéw whasci-
wego podejscia do kwestii ksztatcenia

ekspertow IT i wspolpracy nauki
z biznesem. W kraju funkcjonujg
liczne centra szkoleniowe, w ktdrych
programy nauczania sg na biezaco
aktualizowane zgodnie z sygnalizo-
wanymi przez przedsicbiorstwa po-
trzebami. Dzicki temu padstwo o
1,3-milionowej populacji moze po-
chwali¢ sie 12 000 wykwalifikowa-
nych specjalistéw ICT. Co wigcej,
ich liczba bedzie systematycznie ro-
sna¢. Bahrajn to doskonaly, lecz nie-
stety, odosobniony przyktad kraju,
ke6ry nie ma probleméw z niedobo-
rem talentéw z branzy informatycz-
nej. Od Bahrajnu jestesmy daleko
nie tylko geograficznie, ale takze pod
wzgledem dostgpnosci specjalistéw
IT. Zapewne wicle os6b pamicta
problem z obsadzeniem stanowiska

wiceministra cyfryzacji odpowie-
dzialnego za cyberbezpieczeristwo.
Nic w tym dziwnego, skoro polski
rynek méglby ,wchtona¢” od zaraz
kilkanascie tysigcy takich specjali-
stéw, a zdaniem analitykéw z Biura
Bezpieczenistwa Narodowego to i tak
ostrozne szacunki.

Niedobdr ekspertéw I'T, w tym spe-
cjalistow ds. cyberzagrozen, nie jest
jedynie polskim problemem. Firma
Vanson Bourne postanowita zba-
da¢ to zjawisko w szerszym ujeciu,
zwracajac si¢ do menadzeréw IT z
catego $wiata, w tym USA, Wielkiej

Brytanii, Niemiec, Frangji, Japo-
nii i Australii, z pytaniem dotycza-
cym brakéw kadrowych. Wyniki?
82 proc. respondentéw przyznato,
ze w ich organizacjach brakuje nie-
zbednych umiejetnosci w zakresie
walki z cyberprzestgpczoscia. Co
ciekawe, az 76 proc. stwierdzilo, ze
rzady ich paristw nie robig nic w kie-
runku poprawy tej sytuacji, chocby
poprzez modyfikacje systemow

edukacyjnych.

Dzial IT czy firma IT?

Cho¢ wedtug danych GUS liczba
absolwentéw kierunkéw informa-
tycznych spada, to kazdego roku na
polski rynek pracy trafia nadal po
kilkanascie tysigcy $wiezo wyksztat-
conych specjalistow IT. To jednak
zdecydowanie za mato. Deficyt wy-
nika jednak nie tylko z liczby ab-
solwentéw koriczacych kierunki
informatyczne. Specjalisci wola
pracowa¢ w firmie o typowym in-
formatycznym DNA niz w nawet
renomowanym  przedsi¢biorstwie,
w ktérym IT petni jedynie funk-

cje wspomagajac. Powdd? Przede
wszystkim mozliwosci rozwoju i na-
bywania kompetencji — w firmach
IT czekaja na nich zadania trudniej-
sze, ale tez pozwalajace naby¢ cen-
nego doswiadczenia. Poza tym takie
dos$wiadczenie zdobywane ,,u Zrédet”
jest bardziej cenione przez ewentu-
alnych przysztych pracodawcow. W
przypadku wewnetrznych dziatow
IT droga rozwoju kariery jest czgsto
bardzo ograniczona. Brak ekspertéw
ds. cyberzagrozen to jeden z istot-
niejszych czynnikéw sklaniajacych
przedsi¢biorstwa do poszukiwania

wsparcia na zewnatrz, ale nie jedyny.
Do waznych argumentéw przema-
wiajacych za outsourcingiem nalezy
doda¢ jeszcze mozliwos¢ skupienia
si¢ na swoim biznesie, bez potrzeby
stalego nadzorowania infrastruk-
tury, tworzenia mechanizméw kon-
troli czy $ledzenia trendéw z zakresu
cyberbezpieczefistwa, gdy z roku na
rok ro$nie liczba incydentéw, a cy-
berprzestepey stosujg coraz bardziej
wyrafinowane metody i narzedzia.

Nie mamy plaszcza

Zrealizowane niedawno przez nale-
zaca do IBM firme Resillent bada-
nie pokazalo, ze 66% globalnych
firm jest nieprzygotowanych, by
umie¢ ,,podnies¢ sie” po cyberataku.
Ponad potowa badanych przyznata,
ze co najmniej raz padta ofiara incy-
dentu wymierzonego w minimum
1000 cyfrowych rekordéw zawiera-
jacych m.in. dane personalne, wigc
ryzyko jest rzeczywiste i naprawde
duze. Co ciekawe, 70 proc. ankieto-
wanych stwierdzito, ze walka z cy-
berprzestepezoscig zabiera im tyle

samo badZ wiecej czasu niz przed
rokiem, przez co nierzadko zdarza
sie, ze menadzerowie zamiast an-
gazowal si¢ petni w realizacje pla-
néw strategicznych, musza skupia¢
sic na zupetnie innych kwestiach.
W rezultacie zwykle cierpi na tym
biznes. Outsourcing ma tutaj zasad-
nicza przewagg. Dziat wewngtrzny w
skrajnych przypadkach powie: ,nie
mamy paniskiego plaszcza i co pan
nam zrobi”, co weale nie musi wy-
nika¢ ze zlych intendji, tylko z nie-
dofinansowania i ograniczonych

kwalifikacji dziatu IT, ktéry jest

tylko jednostka wspierajaca core bu-
siness. W przypadku korzystania z
ustug zewng¢trznych, narzucamy do-
stawcy pewne standardy jakosci za-
bezpieczone karami umownymi, a
w skrajnym przypadku mozemy wy-
powiedzie¢ umowe i zmieni¢ wyko-
nawce. To znacznie bezpieczniejsze
rozwiazanie.

Pozostaje jeszcze temat kosztow.
Zdaniem autoréw raportu badane
firmy bylyby w stanie oszczedzi¢ w
budzecie nawet 400 tys. dolaréw,
gdyby prawidlowo zareagowaly na
cyberatak. Oczywiscie bezpieczeni-
stwo nie wiaze si¢ jedynie z ich od-
pieraniem. Tutaj pojawia si¢ jeszcze
kwestia ciagtosci funkcjonowania
biznesu i zagrozenia natury tech-
niczno-$rodowiskowej. Awarii czy to
zasilania, czy dostgpu do Internetu
nie sposob przewidzie¢, a zwykle
oznaczajg one konieczno$¢ wstrzy-
mania dziafania firmy nawet na kilka
dni. To oznacza straty, ktére w Pol-
sce wedlug Veeam Software wynosza
nawet kilkanascie milionéw dola-
réw. Dzieje si¢ tak m.in. dlatego, ze
firmy maja zwykle ztudne poczucie
kontroli nad wszystkimi procesami.
Obecnie ich ztozono$¢ jest tak duza,
ze szczegblnie w przypadku przedsie-
biorstw MSE, brakuje zaréwno ze-
spol6w, jak i regulacji pozwalajacych
nad nimi zapanowa¢ i stworzy¢ sku-
teczny plan dziatania w przypadku
awarii. Trudno znalez¢ decyzyjna
osobe z dziatu I'T; ktdra natychmiast
odpowie, jak czgsto prowadzi¢ roz-
ruchy agregatéw pradotwérczych,
jak i gdzie robione sa backupy da-
nych sprzedazowych, a takze, czy fi-
rewall zabezpieczajacy wewngtrzng
sie¢ firmy ma aktualny firmware.

Czas na SECaa$

Zdaniem analitykéw 1T wraz z po-
pularyzacja rozwiazai dostarczanych
jako ustugi i wzrostem zainteresowa-
nia firm outsourcingiem bezpieczen-
stwa, coraz czgsciej siggac beda one po
kolejny segment rozwiazari w modelu
XaaS: Security as a Service (SECaal).
Z analizy firmy Markets and Mar-
kets wynika, ze globalny rynek roz-
wiazan z zakresu bezpieczenistwa
przedsigbiorstw, dostarczanych w
modelu ustugowym, do 2020 roku
wzro$nie do warto$ci ponad 8,5 mi-
liarda dolaréw z 3,12 mld w 2015
roku, a jego roczne tempo wzrostu
przekroczy 22 proc. Podstawowa
dzialalno§¢ sprzedazowa firmy jest
zawsze jej oczkiem w glowie. We
wlasnej firmie obszary wspierajace
biznes s3 czgsto zaniedbywane, trak-
towane po macoszemu. Natomiast
te same obszary, kedre dla nas sa
wspierajace, dla innej firmy sa pod-
stawowym zroédlem przychodu, a
wige podlegaja ciaglej optymalizacji,
poprawianiu i rozwijaniu. To thuma-
czy popyt na ustugi bezpieczefistwa.
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Alternatywne rozwigzania IT zwiekszg bezpieczenstwo

Posiadanie systemu informatycznego w przedsiebiorstwie
jest niezbedne do jego poprawnego funkcjonowania.
Dlatego tez zapewnienie bezpieczenstwa firmowej sieci
powinno by¢ absolutnym priorytetem. Ponizej prezentujemy
alternatywne rozwiazania IT, ktorych wprowadzenie
podniesie poziom zabezpieczen w organizacji.

> = '
Lukasz Laskowski

prezes zarzadu Ediko

Bezpieczeristwo  informatyczne
przedsi¢biorstwa przestaje by¢ tylko
jednym z aspektéw pracy dzialu
IT, a staje si¢ kwestig kluczows, bez
ktérej nie ma mowy o poprawnym
funkcjonowaniu firmy. Potwierdzaja
to badania PwC, przeprowadzone
na przestrzeni ostatnich lat, wedlug
ktérych wydatki polskich przed-
sicbiorstw na cyberbezpieczeristwo
z roku na rok systematycznie rosna.
W 2013 r. byto to zaledwie 2,7 proc.
budzetu IT, natomiast w 2016 war-
to$¢ ta wyniosta juz 10 proc. Jest to
odpowiedZ na rosnaca liczbg ata-
kéw na infrastrukeure komputerows
firm, kedrych w 2016 r. byto w Polsce
0 46 proc. wiccej niz w poprzednim
roku. Przez ataki hakerskie, z kt6rymi

zwigzana byta m.in. utrata klientéw,

danych, badz przestéj w dziataniu,
4 proc. zaatakowanych przedsie-
biorstw odnotowalo straty w wyso-
kosci powyzej miliona zlotych.

Bring Your Own Device — tu
potrzebna jest kontrola!
Przekazywanie pracownikom do-
stepu do firmowej sieci z poziomu
ich prywatnych urzadzen, czyli roz-
wiazanie o nazwie Bring Your Own
Device (BYOD), jest juz zjawiskiem
powszechnym. Takie dziatanie po-
zwala zaoszczedzi¢ pieniadze nie-
zbgdne do kupienia odpowiedniego
sprzetu, a takze czas, poniewaz dzigki
ciagtemu dostgpowi do firmowych
danych pracownik moze elastycznie
reagowac na potrzeby firmy. 7 ra-
portu ,Nowoczesne IT dla MSP”
opublikowanego przez Ipsos Mori
w 2015 r. wynika, Ze w niemal po-
lowie (46 proc.) matych i srednich
przedsigbiorstw w Polsce pracow-
nicy korzystaja z whasnych urzadzen.
Uzywaja ich oni przede wszystkim
do dostgpu do stuzbowej skrzynki e-
-mail, edytuja na nich firmowe doku-
menty oraz korzystaja z potrzebnych
do pracy aplikagji.

Lista zagrozen, jakie niesie ze sobg
rozwigzanie BYOD jest jednak do-
sy¢ diuga. Wpuszczenie nieautory-
zowanego urzadzenia do firmowego
obiegu dokumentéw jest furtka,
przez ktdra istotne informacje moga
w latwy sposéb trafi¢ w rece osdb
niepozadanych. Wynika to z faku,
7e znaczna wiekszo$¢ oséb nie
dba o bezpieczeristwo swoich 4
prywatnych urzadzen mo- 4
bilnych lub komputeréw. £
Jezeli chodzi o smartpho-
ne’y, to najnowsze ba-
dania przeprowadzone
przez Consumer Re-
ports w Stanach Zjedno-
czonych pokazaly, ze az
64 proc. uzytkownikéw
nie uzywa PIN-u do odblo-
kowania swojego urzadzenia,
tylko 14 proc. ma oprogramowanie
antywirusowe, a raptem 8 proc. po-
siada narzedzia do usuwania danych
ze swoich telefonéw.

Alternatywa dla BYOD jest standard
zwany POCE (Personally Owned,
Company Enabled) ktéry zaklada,
ze prywatne urzadzenie zostanie
wlaczone w sie¢ wewngtrzng firmy.
Gléwna réznica Pomiedzy BYOD
a POCE s natozone w tym dru-
gim ograniczenia, ktére kontroluja,
do jakich danych, aplikacji i urza-
dzeri prywatny sprzet bedzie miat
dostep, a takze wprowadzaja na nim
system zabezpieczeri i weryfikacji, aby

|A:.

w pelni panowaé nad
przeptywem informacji. Wybér tego
rozwigzania nie wygeneruje tylu kosz-
téw, co np. zapewnienie wszystkim
pracownikom nowego, stuzbowego
sprzgtu, a z pewnoscia podniesie po-
ziom bezpieczeristwa wrazliwych, fir-
mowych danych.

Chmura a Internet of Things

Zabezpieczenie urzadzeri uzytkow-
nikéw kofcowych jest istotne, jed-
nak coraz wigcej analiz zwraca uwagg
na konieczno$¢ zabezpieczenia in-
nego aspektu firmowego IT. Chodzi

o przedmioty samoistnie taczace si¢

zglobalng siecia i tworzace Internet
Rzeczy. Sa one szczeg6lnie narazone
na ataki, poniewaz, jezeli korzystajg
z cloud computingu, moga stanowi¢
spore utatwienie przy probie wlama-
nia si¢ do sieci firmy. Ze $wiata naply-
wajg informacje o udanych prébach
ataku na takie urzadzenia jak lo-
déwka, inteligenta toaleta, czy na-
wet zardwka, ktdra dzigki potaczeniu
z Internetem mogta by¢ obstugiwana
z poziomu smartphone’a.

Rozwigzaniem zwickszajacym po-
ziom bezpieczenistwa jest wybér
tych urzadzen 10T, ktére dziatajg
np. w oparciu tylko o firmowa sie¢
LAN. Pozwalaja one zminimalizo-

Testy penetracyjne, etyczny hacking i informatyka Sledcza to
nie science fiction, a koniecznos¢ we wspotczesnym biznesie

Obecnie odpowiedzialny za Rapid Detection Center

oraz rozwijanie produktow zwigzanych z wykrywaniem
atakow i podatnosci w firmie F-Secure. Posiada wieloletnie
doswiadczenie w przeprowadzaniu testéw penetracyjnych
oraz analiz powtamaniowych, gtéwnie dla europejskiego
sektora finansowego. Entuzjasta zastosowan sztucznej
inteligencji w wykrywaniu cyberatakéw. Absolwent
Informatyki, Ekonomii oraz MBA.

Leszek Tasiemski

lider specjalnej jednostki RDC w firmie
F-Secure (VP, Rapid Detection Center,
R&D Radar & RDS w firmie F-Secure)

Kazda minuta pracy pentesteréw jest
na wagg zlota, bo potencjalne ataki
moga narazi¢ firmy nie tylko na
ogromne straty pieniedzy, ale takze
na utratg reputacji. W gre wchodza
kluczowe elementy funkcjonowania
biznesu takie jak bazy danych pro-
jektéw inzynierskich, numery kart
kredytowych czy konta klientdw,
oczywiscie zdarzaja si¢ takze kary

umowne czy konsekwencje pozwéw.
Kontrolowane ataki opierajg si¢ na
serii testéw zaprojektowanych, by
wykaza¢, co dana firma robi dobrze,
a co zle w zakresie bezpieczeristwa.
Dziatania sprawdzaja, czy przed-
siebiorstwo odpowiednio wykrywa
i odpowiada na symulowane ataki.

Praca pentestera od kuchni

Szczegly codziennej pracy pente-
sterdw przywodza na mysl scena-
riusz filmu sensacyjnego. Szukanie
wydrukéw maili w $mietnikach,
podrzucanie zainfekowanego pen-
drive’a na parkingu firmowym czy
proby zdobycia haset do sieci bez-
przewodowej od recepcjonistki, po-
dajac si¢ za nowego pracownika to
tylko kilka przyktadéw dziatalnosci
jednostek F-Secure zajmujacych si¢
pentestami. Spora cze$¢ pracy opiera

sie takze na dzialaniach badawczo-
-rozwojowych i tworzeniu narzedzi
pozwalajacych analizowa¢ (audyt),
zapobiegaé (prewencja) oraz zwal-
czaé cyberzagrozenia.

Czasami gramy policjantow, cza-
sami zlodziei — zawsze po dobrej
stronie. Kiedy gramy zlodziei, to
weielamy si¢ w role hakeréw na zle-
cenie naszych klientéw. Prébujemy
zdalnie wlama¢ sie do systemu,
a wielokrotnie nawet fizycznie do-
sta¢ sie do budynku — to wszystko
w celu wykazania brakéw w zabez-
pieczeniach. Nastepnie prezentu-
jemy raport z tego, co udato nam
si¢ osiagna¢ i wraz z klientem pra-
cujemy nad poprawieniem poziomu
ochrony. Kiedy gramy policjantéw,
to $cigamy hakeréw. Gdy u naszego
klienta wydarzy si¢ incydent, sta-
ramy si¢ dociec, w jaki sposéb ataku-
jacy dostali si¢ do systemu, co zrobili
i od jak dawna maja dostgp. W nie-
ke6rych przypadkach udaje si¢ wy-
tropi¢ cyberprzestgpcéw i postawié
ich przed sadem.

Cyberataki na firmy

Rozwdj technologii jest tak szybki,
ze kwestia bezpieczefistwa za nim
nie nadaza, a najwigkszymi benefi-

cjentami pedzacego rozwoju s cy-
berprzestgpey. Wystarczy jedno zle
skonfigurowane urzadzenie, by uzy-
ska¢ dostep do firmy.

Mimo medialnej widowiskowosci
najgrozniejsze ataki na systemy finan-
sowe i szpiegostwo przemystowe sa
stosunkowo rzadkie. Z praktycznego
punktu widzenia, najpowszechniejsze
i bardzo niebezpieczne sg ataki typu
ransomware. Takie oprogramowanie
szyfruje pliki i zada okupu (w walucie
Bitcoin) za ich odszyfrowanie. Ofia-
rami takich atakéw padajg zaréwno
indywidualni uzytkownicy, jak réw-
niez firmy. Niedawno zidentyfiko-
walismy przypadek firmy, w ktdrej
oprogramowanie ransomware ,,oz-

lato si¢” po sieci i zaszyfrowato setki

stacji roboczych (zaatakowane zo-
staly réwniez kopie zapasowe). Straty
wynikajace z zablokowania dostgpu
do istotnych firmowych danych
byly szacowane na setki tysiccy Euro
dziennie.

Socjotechnika podstawowa
bronia hakera

Cyberprzestepey coraz czedciej sku-
piaja si¢ na firmach, ktére poktadaja
zbyt duze nadzieje w zautomatyzowa-
nych rozwiazaniach chroniacych ich
sieci. Hakerzy ciagle doskonalg umie-
jetnosci socjotechniczne, aby przechy-
trzy¢ osoby zatrudnione w firmach.
Zapewnianie pracownikéw o tym, ze
s bezpieczni, jest dziataniem na nie-
korzys$¢, bo moze prowadzi¢ do uspie-

OSTRZEZENIE
mamy zaszyfrowane swoje pliki wirusem CryptOLOcker
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przedsiebiorstwa

waé ryzyko wycieku oraz wlamania
przez komunikacje i przetwarzanie
danych tylko w obrebie zabezpieczo-
nej struktury informatycznej firmy.
W tym momencie technologia ta
cieszy si¢ szczegdlnym zainteresowa-
niem. Rozwigzania IoT tego typu
znajduja juz zastosowanie przede
wszystkim w monitoringu, kontroli
i gromadzeniu oraz analizie danych
z waznego dla firm zakresu Big Data.
Zainteresowane sa nimi rézne branze,
takie jak transport i handel, ale takze
i przemyst, nazywany czesto Industry
4.0. Taki Internet Rzeczy sprawdza si¢
takze we wspomaganiu i optymaliza-
¢ji proceséw biurowych, m.in. mo-
nitorujac pracg firmowych drukarek.

Bezpieczeristwo na zlecenie

Wedtug najnowszego raportu ,HP
dla Biznesu. Bezpieczeristwo. Ry-
zyko. Dostepnos¢” az 70 proc. pol-
skich przedsigbiorstw zapewnia, ze
bezpieczeristwo ma dla nich najwyz-
szy priorytet, jezeli chodzi o strefe
IT. Jednoczes$nie w wigcej niz co
trzeciej firmie, odpowiedzialnos¢ za
bezpieczeristwo w tej kwestii jest roz-
proszona po réznych dziatach, co
znacznie ostabia skuteczno$¢ dziata-
nia. W prawie pofowie firm dbanie
o bezpieczeristwo jest po prostu jed-
nym z obowiazkéw dziatu IT, nato-
miast tylko 11 proc. posiada do tego
oddzielng komérke. Dodatkowo,
54 proc. nie przeprowadza regular-

nych kontroli bezpieczeristwa swojej
sieci wewnetrzne;j.

Sposobem, ktdry pozwala nawet
mniejszym firmom zabezpieczy¢ sie
przed cyberatakami, jest outsour-
cing zarzadzania bezpieczefistwem
danych. Oznacza to zlecenie audytu
oraz ochrony firmowej struktury in-
formatycznej specjalnemu przedsie-
biorstwu. — W tym momencie na
dziafania outsourcingowe w kwe-
stii bezpieczefistwa zdecydowato
si¢ okofo 9 proc. polskich firm. Ta-
kie rozwigzanie to szansa, szczegdl-
nie dla tych firm z sektora MSP, dla
ktérych dziafania informatyczne sa
kluczowe dla funkcjonowania, ale
ze wzgledu na wysoki koszt utrzy-
mania, nie moga sobie pozwoli¢ na
samodzielne zapewnienie bezpie-
czefistwa — méwi Alan Pajek, ekspert
w temacie bezpieczeristwa danych
w przedsi¢biorstwach.

Ze wzgledu na rosnace zagrozenia
zwigzane z cyberatakami, firmy muszg
nieustannie ulepsza¢ swoje systemy
zabezpieczeri oraz nie dopuszczaé
do powstawania luk, przez ktére do
ich sieci miatyby dostep osoby nie-
pozadane. Trzeba jednak pamigtaé,
ze przedsicbiorstwo odpowiednia
ochrone zyska dopiero wtedy, kiedy
wraz z technologia o bezpieczeristwo
beda dbaé takze odpowiednio wy-
edukowani pracownicy. Czasami bo-
wiem najlepszym zabezpieczeniem
jest ludzki, zdrowy rozsadek.

nia ich czujnosci, a na to wasnie licza
hakerzy. Technologia nie zawsze jest
w stanie ustrzec przed niebezpieczeri-
stwem i powinna raczej petni¢ funk-
cj¢ wspomagajaca ochrone.
Przyktadem zastosowania socjo-
technik w ataku jest phishing, czyli
wysylanie sfatszowanych wiadomo-
§ci i podszywanie si¢ pod osobg lub
instytucje, w celu wytudzenia okre-
$lonych informacji. Phishing cieszy
sic bardzo wysoka skutecznoscia
podczas kontrolowanych atakéw,
ktére przeprowadzamy w przed-
sicbiorstwach. Pracownicy najcze-
Sciej nie spodziewajq si¢, Ze e-mail,
ktéry dostaja lub witryna, z kté-
rej powszechnie korzystaja, moga
by¢ sfatszowane. Podczas przepro-
wadzania pentestu jedna z naszych
jednostek w F-Secure rozestata sfat-
szowany mail udajacy wiadomos¢
z serwisu LinkedlIn, zeby sprawdzi¢,
ilu pracownikéw kliknie w link po-
dany w mailu. Wynik byt zatrwaza-
jacy, bo klikneto az 52 proc. oséb.
W innym eksperymencie grupa
stworzyta mail prowadzacy do sfal-
szowanego portalu. W tym przy-
padku w przekierowujacy link
klikneto 26 proc. oséb, a 13 proc.
0s6b zalogowalo si¢ na sfalszowa-
nej stronie, uzywajac swoich da-
nych logowania.

Istnieja, takze gotowe platformy, na
keérych mozna w tatwy sposdb stwo-
rzy¢ whasng kampanie phishingowa,
czy ,zaprojektowac” Zosliwe oprogra-

mowanie z gotowych modutéw. Ry-
nek ztodliwego oprogramowania stat
si¢ bardzo zorganizowany, w podzie-
miu dziataja wirtualne gieldy, na keé-
rych przestgpcy moga w fatwy sposéb
kupowa¢ narzedzia. Dostepne sa na-
wet specjalne systemy raportujace
przestgpcom ile ztodliwe oprogramo-
wanie zarobito dla nich pieniedzy.
Dostawcy gotowych komponentéw
konkuruja ze soba funkcjonalnoscia,
stabilnoscia, niewykrywalnoscia,
a nawet — oferowanym wsparciem
technicznym.

Ryzyko zawodowe

Pentesty najczesciej zaskakuja firmy,
obnazajac, w jak wielkim stopniu sa
one narazone na ataki. Przekonanie
przedsiebiorstw o ich bezpieczeristwie
najczedeiej zgota rozni si¢ od fakeycz-
nego poziomu ochrony i tego, co
dostrzegaja cyberprzestepey. Testy wy-
kazuja calq powierzchnie ataku, czyli
newralgiczne punky, keore moga sta-
nowi¢ cel hakeréw — nie tylko w cy-
frowym, ale réwniez w fizycznym
wydaniu.

Najczedciej po przeprowadzeniu kon-
trolowanego ataku prezesi otwieraja
oczy i zdajg sobie sprawe, ze ryzyko
jest realne. Niektorzy prezesi reaguja
zaskoczeniem, inni niedowierzaniem,
a pewna grupa nie jest zdziwiona, bo
poddaje si¢ kontrolowanemu atakowi
kolejny raz. Testy penetracyjne warto
ponawia¢, poniewaz bezpieczenistwo
nie jest dane raz na zawsze.

Pieta achillesowa biznesu

Specjalisci zajmujacy sie cyberbezpieczernstwem przewiduja,
ze ataki hakerskie w 2017 roku spowoduja 24-godzinng
blokade Internetu. Moze to mie¢ katastrofalne skutki dla
rynkow finansowych na catym globie. A jak pokazuja wyniki
raportu Capgemini,Waluta Zaufania: Dlaczego Banki i Firmy
Ubezpieczeniowe muszg lepiej dba¢ o bezpieczenstwo
Danych swoich Klientow” opublikowanego przez Digital
Transformation Institute Capgemini (2017), tylko jeden

na pieciu dyrektorow (21 proc.) jest wysoce przekonany

o mozliwosciach branzy w zakresie wykrywania
ewentualnych wlkaman. Czy mamy sie czego obawia¢?

Karolina Wéjcik

junior consultant Linkleaders

Pomimo tego, ze instytucje finan-
sowe, a w szczeg6lnosci banki, wy-
daja zawrotne sumy, by zabezpieczy¢
swoje systemy, liczba i czgstotliwosé
wyciekéw danych weigz rosnie. Co
istotne, wiekszoé¢ konsumentéw (65
proc.) wskazuje bezpieczeristwo sys-
teméw majacych chroni¢ prywatnosé
danych jako niezwykle wazny czyn-
nik podczas wyboru docelowego
banku, wynika z raportu Capgemini.
Badania dotyczace bezpieczeristwa
wskazuja tez na duze rozbieznosci po-
miedzy wysokim poziomem zaufania
spoleczeristwa wobec bankéw, a rze-
czywista niezawodnoscig systemow.

Cyberbezpieczefistwo idzie w
parze z zarzadzaniem ryzykiem
Madre zarzadzanie ryzykiem do dzi$
jeden z priorytetéw biznesowych kaz-
dej organizacji, bez wzgledu na repre-
zentowang branze. Jest to wypadkowa
miedzy innymi dynamicznych zmian
technologicznych, ktére mogg narazi¢
przedsi¢biorstwa na powazne konse-
kwencje biznesowe, jesli te nie beda
w stanie za nimi nadazy¢. Najnow-
szy raport CIMA  Ensuring corpo-
rate viability in an uncertain world
— Framing the board conversation on
risk zwraca uwagg, ze firmy powinny
podnie$¢ temat ryzyka biznesowego
do poziomu strategicznego, zwlaszcza
w czasach rosnacej zlozonosci i nie-
pewnosci na globalnych rynkach. Dla
przykladu, wraz z wprowadzeniem w
Wielkiej Brytanii nowych wymogéw
sprawozdawczych zwigzanych z ryzy-
kiem, zarzady firm coraz czgsciej po-
szukuja sposobéw umozliwiajacych
integracj¢ procesow zarzadzania ryzy-
kiem, upewniajac si¢, ze dywizje od-
powiedzialne za finanse i zarzadzanie
ryzykiem nie dziataja autonomicznie.
Mimo to praktyki z zakresu ERM,
czyli koncepcji zintegrowanego za-
rzadzania ryzykiem, wymagaja popu-
laryzacji i ciaglej aktualizacji, wynika
z badat CIMA. Ma to szczeg6lne
znaczenie nie tylko w dazeniu do
osiagniecia przewagi konkurencyjnej
w skali mikro, ale takze w zapewnie-
niu stabilizacji w ujeciu globalnym,
gdzie czynniki ryzyka wystgpujace
w danym regionie mogg negatywnie
wplywa¢ na organizacje jedynie pro-
wadzace tam interesy, a posiadajace
swoje siedziby w innej czgsci $wiata.
W odpowiedzi na coraz wigcej wy-
zwan przedsicbiorstwa decyduja sie
nawprowadzenie koncepcji ERM, by

ulepszy¢ strategiczna ewaluacje zagro-
zert wplywajacych na sukees biznesu.
Badania przeprowadzone przez Insty-
tut CIMA wykazujg jednak, ze zale-
dwie 1/3 europejskich firm udafo si¢
wdrozy¢ zaawansowany model ERM,
nad ktérym pieczg sprawuja komitety
audytu lub specjalnie powotywane
komitety ryzyka. — Az 60 proc. orga-
nizacji reprezentujacych rozne branze
mierzy si¢ z coraz trudniejszymi wy-
zwaniami, ktére w sposob znaczacy
moga wplynaé na strategiczny suk-
ces ich przedsigwzig¢. Efektywna
implementacj¢ modelu identyfika-
cji zagrozen spowalniajg takze inne
czynniki. Do najwazniejszych prze-
szkéd nalezy ustalanie priorytetéw.
2nab respondentéw uwaza, ze nie
posiada odpowiednich zasobdéw, by
zoptymalizowa¢ nadzér nad ryzy-
kiem. Raport CIMA pokazuje, ze
niemal drugie tyle odczuwa koniecz-
no$¢ przeznaczenia budzetu na inne,
nadrzedne wydatki. Ryzyko jest tez
jednym z priorytetowych tematéw
dla branzy technologicznej — duma-
czy Jakub Bejnarowicz, Szef CIMA
w Europie Srodkowo-Wschodniej.

Zmiany monitorujace etyczne za-
chowania $wiat finanséw przyjmuje
z zadowoleniem. Dla przykladu

JPMorgan Chase & Co. spegjalizu-

Rozporzadzenie

o ochronie danych (ang.
General Data Protection
Regulation, GDPR),
regulacja unijna majaca
wejs¢ w Zycie w maju
2018 roku, zmusi

wiele organizacji do
ujawnienia wycieku
danych w ciagu 72
godzin, a w przypadku
zaniechania — zaplacenia
wysokich kar. Nowe
regulacje wplyna na
wszystkie obszary
dziatalnosci firmy,

w ktérych dochodzi do

przetwarzania danych.

jacy si¢ w bankowosci inwestycyjnej,
zaadaptowat juz w tej chwili program
eliminujacy watpliwe etyczne zacho-
wania swoich bankowcéw. W efekcie
ma si¢ zmniejszy¢ liczba ryzykownych
gietldowych zagran, co bedzie powo-
dowane wizja zastapienia bankie-
réw sprawniejszymi i popelniajacymi
mniej bledéw maszynami.

Ochrona danych na

celowniku biznesu

Rozporzadzenie o ochronie danych
(ang. General Data Protection Regu-
lation, GDPR), regulacja unijna ma-
jaca wejs¢ w zycie w maju 2018 roku,
zmusi wiele organizacji do ujawnienia
wycieku danych w ciagu 72 godzin,
a w przypadku zaniechania — zapla-
cenia wysokich kar. Nowe regulacje
wplyna na wszystkie obszary dziatal-
nosci firmy, w ktérych dochodzi do
przetwarzania danych. Wymogi beda
musialy zosta¢ uwzglednione migdzy
innymi w obszarze sprzedazy, obstugi
posprzedazowej, wsparcia i backof-
fice (podczas oceny ryzyka opera-
cyjnego czy audytu wewngtrznych
proceséw). Cho¢ przestrzeganie za-
piséw rozporzadzenia bedzie miato
zasadnicze znaczenie i pozostat nieco
ponad rok od jego wdrozenia, tylko
jedna trzecia badanych wsréd kadry
kierowniczej bankéw i firm ubezpie-
czeniowych (32 proc.), okreslita swoja
organizacj¢ jako taka, keora zrobita
duze postgpy w realizacji wytycznych
projektu. - Wprowadzenie w zycie
unijnego rozporzadzenia jest szansa
dla wielu organizacji na zapewnie-
nie bezpieczeristwa swoim klientom.
Z raportu Capgemini wynika, ze na
istotnos¢ tego aspektu wskazuje az
65 proc. konsumentéw. Zmieniajacy
si¢ charakter zagrozen i niejasnosci
wiréd lideréw z branzy moze thuma-
czy¢, dlaczego pomimo wysokiego
poziomu inwestycji, okofo 71 proc.
organizacji wciaz nie posiada zréw-
nowazonej strategii bezpieczeristwa
ani silnych zasad ochrony prywatno-
éci danych — zauwaza Piotr Siuda, dy-
rektor projektéw w Capgemini.
Wedlug badad firmy Accenture
Operations trzy kluczowe kompe-
tencje wspolczesnych pracownikéw
to wiedza technologiczna, umiejet-
no$¢ rozwigzywania skomplikowa-
nych probleméw oraz gotowos¢ do
zmiany. Podobne cechy beda coraz
wazniejsze w kontekscie cyberbez-
pieczeristwa i ochrony przed atakami
hakerskimi. We wdrozenie zmian
w zakresie bezpieczeristwa danych
powinni by¢ zaangazowani bowiem
przedstawiciele z wielu dziatéw firm,
m.in. prawnego, I'T; bezpieczeristwa,
obstugi klienta, marketingu oraz HR.
Zmiany powinny zaczynad si¢ juz na
etapie odpowiedzialnego podejscia do
przekazywanych tresci oraz wihasci-
wego poziomu wiedzy pracownikdw.
Cho¢ wielu konsumentéw instynk-
townie powierza swoje dane instytu-
cjom finansowym, kiedy ich zaufanie
zostanie zachwiane, az trzy czwarte
konsumentéw zmieni swojego do-
stawce — podaje raport Capgemini.
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Cyberprzestepcy coraz bardziej
pomystowi

Jednym z najpowazniejszych problemdw, z jakim borykaja
sie w dzisiejszych czasach przedsiebiorcy, sg cyberataki.

Z dnia na dzien rosnie ilos¢ publikacji i poradnikow
moéwiacych o tym, jak skutecznie zabezpieczac sie przed
atakami w sieci. Rosnaca liczba artykutow na temat atakow
hakerskich, ktére doprowadzaja firmy do powaznych strat
finansowych i wizerunkowych sprawiaja, ze przedsiebiorcy
poswiecaja coraz wiecej uwagi kwestiom bezpieczenstwa
w sieci, inwestujac tym samym w specjalistyczne
zabezpieczenia i systemy. Ekspert Loando.pl, Maciej Suwik
podpowiada, na jakie rozwigzania przedsiebiorcy z sektora
fintech powinni szczegdlnie zwrdci¢ uwage, by uchronic swa

firme przed cyberatakiem.

Inwestycja w bezpieczefistwo

Najnowszy raport ,Swiatowe Badanie
Bezpieczeristwa Informacji” wskazuje
na znaczny wzrost zainteresowania
przedsi¢biorcow tematem cyberbez-
pieczefistwa oraz sposobami walki
z atakami hakeréw. Ponad pofowa
ankietowanych firm deklaruje sku-
teczno$¢ w wykrywaniu nawet bar-
dzo skomplikowanych cyberatakéow,
co jest najwyzszym od 2013 roku,
wskaznikiem. Przekonanie to wynika
przede wszystkim z inwestycji w wy-
specjalizowane zespoly I'T, monito-
rujace zagrozenia w sieci (tzw. SOC
— Security Operations Center), ale tez
w mechanizmy zapobiegajace atakom
w sieci. Pomimo znacznego polepsze-
nia sytuacji, wciaz spory odsetek firm
przyznaje si¢ do korzystania z przesta-
rzatych $rodkéw bezpieczeistwa on-
line (48 proc.), natomiast 44 proc.
w ogdle nie posiada zespotu SOC.
Powazny problem stanowi réwniez
poziom wiedzy pracownikéw w tej
kwestii — az 86 proc. ankietowanych
uwaza, ze ich kompetencje w zakre-
sie cyberbezpieczenistwa nie do korica
spelniaja potrzeby organizacji, w kt6-
rej pracuja. Znaczace sa rtéwniez ogra-
niczenia budzetowe (61 proc.), brak

wyspecjalizowanych kadr (56 proc.)
oraz brak $wiadomosci lub wsparcia
ze strony zarzadu (32 proc.).

Serwer dedykowany czy wlasny?

Hnwestujac we wlasne przedsigbior-
stwo, nalezy réwniez wzia¢ pod uwagg
wydatki zwigzane z bezpieczedistwem
w sieci i postawi¢ na rozwiazania,
ktére uchronia firme nie tylko przed
stratami finansowymi, ale tez wize-
runkowymi. Szczeg6lnie wazne jest to
w przypadku instytucji zaufania pu-
blicznego, takich jak banki czy firmy
pozyczkowe. Cyberprzestgpey co-
raz czedciej — oprocz spamu skrzynki
pocztowej — hakuja réwniez oficjalne
strony internetowe czy kasuja cala jej
zawarto$é, co w efekcie moze skut-
kowa¢ zaburzeniem komunikacji
z klientami. Wplyw na wizerunek
firmy maja takze wirusy umiesz-
czane na stronie. Klient, wchodzac na
strong danej firmy, otrzymuje komu-
nikat o zagrozeniu, przez co ustugo-
dawca traci na wiarygodnosci, a tym
samym — spada liczba potencjalnych
klientéw. Coraz wigcej firm, m.in.
start-upy fintechowe, daza do zwick-
szenia ochrony danych poprzez wdra-
zanie zabezpieczenn online. Jednym

z nich jest inwestycja w serwer dedy-
kowany” — komentuje

Maciej Suwik, eks- s
pert Loando.pl \
Serwer  dedy- 2 &
kowany to naj- "
bezpieczniejsze,

-
ale jednoczesnie N
jedne z najdrozszych
rozwiazan, dedykowane
szczegOlnie firmom, keérych klienci
wprowadzaja swoje dane na oficjal-
nej stronie internetowej (e-com-
merce, bankowo$¢ internetowa czy
pozyczki online). Tego typu rozwia-
zania oferowane sg przez firmy ustug
SLA, zajmujacych si¢ raportowaniem
i oceng osiaganych wynikéw na stro-
nie www. Wykupiony serwer jest
dostosowywany do potrzeb admini-
stratora strony oraz skonfigurowany
z jego dziataniami.
Alternatywa dla serweréw dedykowa-
nych s réwniez whasne serwerownie,
keére daja przedsigbiorcy swobode
w zarzadzaniu oferowanymi ustu-
gami. Cho¢ wymaga ona duzych
naktadéw finansowych, whasna ser-
werownia gwarantuje wylacznosé do-
stgpu do panelu administracyjnego
strony tylko upowaznionym osobom.
Korzystanie z zewngtrznych ustug
SLA nie jest juz wtedy potrzebne.

Ochrona przed spamem

Jedng z podstawowych form atakéw
hakerskich jest wspomniane weze-
$niej, spamowanie skrzynki poczto-
wej. Kazdy z przedsi¢biorcéw odbiera
codziennie ogromng ilos¢ wiadomo-
§ci e-mail, z kedrych znaczna czgs¢
moze stanowi¢ powazne zagrozenie
dla firmy. Coraz cz¢dciej hakerzy sto-
suja tzw. phishing, czyli metodg po-
zyskiwania haset bezposrednio od

uzytkownikéw za pomoca wiadomo-
$ci e-mail. Tres¢ takiej wiadomosci za-
wiera link odsylajacy nas na strong,

keéra na pierwszy rzut oka wydaje

si¢ by¢ zaufang strong sklepu in-

ternetowego czy witryny banko-

wej. Informacje wpisane na strong
zostaja natychmiastowo wykorzy-
stane przez hakeréw. Warto réwniez
podkregli¢, ze znaczna cz¢$¢ oséb nie
zwraca uwagi, badZ nie potrafi po-
prawnie odrézni¢ normalnej wiado-
mosci e-mail od tej zawirusowane;.
Istnieje natomiast wiele prostych spo-
sobéw pomocnych wweryfikacji wia-
domosci przesytanych przez hakeréw.
»Tego typu wiadomosci trafiajg
przede wszystkim do spamu i po-
chodzg od nieznanego nadawcy. Ich
tytuly réwniez moga zdradza¢ ich po-
chodzenie — s bowiem bardzo chwy-
tiwe, méwig o korzystnych ofertach,

Inwestujac we wiasne
przedsiebiorstwo, nalezy
réwniez wziad pod
uwage wydatki zwiazane
z bezpieczenstwem

w sieci i postawi¢ na
rozwiazania, ktére
uchronia firme nie

tylko przed stratami
finansowymi, ale tez
wizerunkowymi

promocjach czy nagrodach” — wyja-
$nia Maciej Suwik, ekspert Loando.pl
Przedmiotem atakéw cyberprzestep-
céw staly sie réwniez fakeury wysy-
fane droga e-mailowa, w ktdrych
hakerzy podszywaja si¢ pod dostawce
ustug telekomunikacyjnych czy insty-
tugje finansowa. Na ataki narazone
sa szczegblnie osoby, ktdre korzy-
staja z innowadji finansowych i decy-
duja si¢ na regulowanie zobowiazan
finansowych droga internetowa. Tak
jak w przypadku wiadomosci e-mail,
istnieje kilka sposobéw umozliwiaja-
cych weryfikacje i odréznienie ory-
ginalnej faktury od podrobionej.
Jednym z podstawowych zabiegéw
jest upewnienie si¢, ze w wiadomosci
znajduje si¢ zalacznik ,smime.p7s”,
$wiadczacy o oryginalnosci faktury.
Ponadto wiadomo$¢ z e-fakrura, jak
i sam dokument powinny by¢ pod-
pisane elektronicznie. Na rynku do-
stgpne sa réwniez darmowe programy
umozliwiajace weryfikacje podpiséw
elektronicznych (np. WebNotarius),
keére pomoga okresli¢ pochodzenie
dokumentu.

» Wszystkie z wymienionych rozwia-
zari podnosza poziom bezpieczeristwa
w sieci. Nalezy mie¢ jednak $wiado-
mos¢, iz istnieja oprogramowania,
z ktorych korzystania lepiej zrezy-
gnowa. Jednym z nich jest Java, keo-
rej odinstalowanie znacznie zmniejsza
powierzchnie potencjalnego ataku
hakerskiego. Jest ona bowiem bar-
dzo podatna na ataki oraz wykorzy-
stywanie luk 0-day — podatnosci, na
keére nie wymyslono jeszeze odpo-
wiednich rozwiazan gwarantujacych
bezpieczeristwo w sieci. Wedtug da-
nych statystycznych, 193 na 200 luk
znalez¢ mozna whaénie w Javie”. — do-

daje Maciej Suwik, ekspert Loando.pl



