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w tym celu w ubiegłym roku utwo-
rzono Narodowe Centrum Cyberbez-
pieczeństwa (NC Cyber), ulokowane 
w instytucie badawczym NASK. w 
sytuacji zagrożenia NC Cyber może 
też stanowić zaplecze eksperckie dla 
narażonych podmiotów. -Trwa wy-
ścig między przestępcami a specjali-
stami ds. bezpieczeństwa. wyścig o 
to, kto pierwszy zdobędzie informa-
cję pozwalającą dokonać przestępstwa 
lub mu zapobiec - mówi wojciech 
Kamieniecki, dyrektor instytutu ba-
dawczego NASK, zajmującego się od 
ponad 20 lat problematyką bezpie-
czeństwa teleinformatycznego.  - Na-
szą rolą, jako instytutu badawczego i 
jednocześnie gospodarza NC Cyber, 
jest inicjowanie i promowanie współ-
pracy i wymiany informacji, a także 
analiza nowych źródeł ryzyka i wy-
pracowywanie środków zaradczych. 
Tylko informowanie się o zagroże-
niach i wzajemne ostrzeganie w połą-

czeniu z eksperckim zapleczem dają 
szansę na ochronę polskich firm, in-
stytucji i zwykłych internautów przed 
naprawdę poważnymi problemami.

Kluczowe narzędzia
Organizacje działające w branży IT 
od dawna mają świadomość, że wie-
dza, informacja, jest kluczowym na-
rzędziem poprawy bezpieczeństwa. 
wiele firm, dla których bezpie-
czeństwo teleinformatyczne jest ele-
mentem kluczowym (np. banki lub 
operatorzy telekomunikacyjni) mają 
własne jednostki tzw. threat intelli-
gence (ang. wywiad ds. zagrożeń). 
Takie zespoły ma też policja, wojsko, 
instytucje państwowe oraz oczywiście 
firmy, które specjalizują się w cyber-
bezpieczeństwie, np. oferują oprogra-
mowanie antywirusowe. Jednostki te 
analizują wszystkie zarejestrowane 
próby nielegalnych operacji, badają 
nowo odkryte rodzaje malware’u, 
analizują sposoby jego dystrybucji i 
prognozują możliwe trendy i scena-
riusze rozwoju sytuacji. Ogólnie rzecz 
biorąc, starają się jak najwcześniej wy-
kryć pojawiające się nowe zagrożenia i 

opracować środki zapobiegawcze. Im 
więcej mają danych, tym szybciej i 
skuteczniej mogą reagować. 

Niezbędna jest współpraca 
Jasne jest, że nikt nie pozyska kom-
pletnych danych o zagrożeniach w 
globalnej sieci w pojedynkę. Nie-
zbędna jest współpraca między fir-
mami, instytucjami publicznymi, 
organami ścigania i środowiskiem na-
ukowo-eksperckim. Tylko wymiana 
informacji i wzajemne ostrzeganie się, 
najlepiej na skalę globalną, przybliży 
nas do zapewnienia bezpieczeństwa 
na optymalnym poziomie. Rozumie 
to Unia Europejska, która w 2016 r. 
wydała dyrektywę o nazwie NIS (w 
sprawie środków na rzecz wysokiego 
wspólnego poziomu bezpieczeństwa 
sieci i systemów informatycznych). 
w myśl jej zapisów pod szczególną 
ochroną znajdą się przedsiębiorstwa 
z kluczowych sektorów gospodarki 
(ochrona zdrowia, finanse, energe-
tyka, transport i telekomunikacja) 
oraz urzędy państwowe. Dyrektywa 
nakłada na państwa członkowskie 
obowiązek utworzenia centrów ko-
ordynacyjnych, które będą zbierały 
informacje o zaistniałych proble-
mach, monitorowały poziom zagro-
żenia i w razie potrzeby ostrzegały 
zainteresowanych.  

Konieczność raportowania
Dyrektywa NIS nakłada też na 
firmy z kluczowych branż obowią-
zek raportowania krajowemu punk-
towi kontaktowemu incydentów 
zakłócających bezpieczeństwo. Kra-

jowe centra będą się następnie dzie-
lić tą wiedzą z partnerami z innych 
państw członkowskich. Na pełne 
wdrożenie tych przepisów mamy 
dwa lata. Do tego czasu będziemy 
musieli przełamać barierę nieufności 
i lęku. Albowiem dziś wiele instytu-
cji obawia się ujawnienia informacji, 
że padły ofiarą hakerów. Rzeczywi-
ście upublicznienie takiej informa-
cji może niekorzystnie wpłynąć na 
reputację. Niemniej, przy aktual-
nej skali zagrożeń w internecie, bez 
wymiany informacji wysiłki zmie-
rzające do zapewnienia bezpieczeń-
stwa publicznego będą skazane na 
niepowodzenie. - Naszą, być może 
najważniejszą, misją jako Narodo-
wego Centrum Cyberbezpieczeń-
stwa, będzie zapewnienie, aby ta 
wymiana informacji odbywała się 
sprawnie, a jednocześnie w sposób 
poufny i chroniący interesy ofiar 
ataków - Juliusz Brzostek, dyrektor 
Narodowego Centrum Cyberbez-
pieczeństwa w NASK.

Rosnąca świadomość 
Już teraz obserwujemy przejawy ro-
snącego zaufania i świadomości, jak 
konieczne jest dzielenie się informa-
cjami o zagrożeniach. Działający w 
NASK od 1996 r. Zespół CERT Pol-
ska, który został włączony do NC Cy-
ber, w ubiegłym roku CERT Polska 
obsłużył 1926 incydentów, o 32 proc. 
więcej niż w 2015. wynika to z co-
raz większej liczby zgłoszeń. Cybera-
tak może dotknąć każdego. Totalne 
zabezpieczenie sieci, odgrodzenie jej 
firewallami i uodpornienie na wszel-

kie zagrożenia nie jest możliwe w żad-
nej cywilnej firmie ani instytucji. Nie 
istnieją całkowicie odporne na atak 
urządzenia i programy i nie można 
całkowicie wyeliminować błędów lu-
dzi, posługujących się nimi. - Choć 
do Polski dotarły wszystkie globalne 
nowości wykorzystywane przez cy-
berprzestępców, to jednak w 2016 
roku najpowszechniejsze były zagro-
żenia tradycyjne - oszustwa, wyko-
rzystujące niewiedzę lub nieuwagę 
internautów – mówi dyrektor Juliusz 
Brzostek. - Najczęstszym typem incy-
dentu był phishing, stanowiący po-
nad połowę wszystkich przypadków 
- dodaje szef NC Cyber. Phishing to 
metoda wyłudzenia cennych infor-
macji. Najczęściej zbierająca żniwo 
wśród klientów bankowości elek-
tronicznej. Przestępcy rozsyłają ma-
ile łudząco przypominające bankową 
korespondencję, prosząc o potwier-
dzenie loginu i hasła. Banki prowa-
dzą kampanie informacyjne, jednak 
wciąż wiele osób pada ofiarą tego 
typu przestępstwa. Coraz więcej 
jest też niebezpiecznych aplikacji na 
smartfony.
Jedyne, co można zrobić, to iden-
tyfikować nowe zagrożenia i ostrze-
gać przed nimi, zanim ucierpi więcej 
osób. A będzie to możliwe dopiero 
wtedy, kiedy nauczymy się współ-
pracy i wymiany informacji. Tylko 
informowanie się o zagrożeniach  
i wzajemne ostrzeganie w połącze-
niu z eksperckim zapleczem dają 
szansę na ochronę polskich firm i in-
stytucji przed naprawdę poważnymi 
problemami.

Urszula Rybicka

ekspert instytutu badawczego NASK

bezpieczeństwo 
w sieci

Cyberatak może dotknąć każdego
Wiele mówi się o potrzebie edukacji i krzewienia wiedzy 
na temat bezpieczeństwa w internecie. To oczywiście 
niezwykle ważne, ale w praktyce stopień skomplikowania 
usług cyfrowych oraz fakt, że przenikają one niemal 
wszystkie sfery życia, sprawia, że właściwe zarządzanie 
bezpieczeństwem wymaga kompetencji przekraczających 
możliwości przeciętnego indywidualnego użytkownika. 
Wobec tego obowiązek zapewnienia bezpieczeństwa 
spoczywa na biznesie, czyli firmach świadczących usługi oraz 
na instytucjach państwowych. I tu leży prawdziwe wyzwanie, 
związane ze zdobywaniem wiedzy i kompetencji. 
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Zdaniem 80 proc. badanych przez 
Uniwersytet Duke’a i Międzynaro-
dowe Stowarzyszenie Profesjonali-
stów Outsourcingu (IAOP) główną 
korzyścią wynikającą z outsourcingu 
bynajmniej nie jest optymalizacja 
kosztów, ale poprawa wydajności 
operacji biznesowych. O co chodzi? 
Ankietowani zwrócili uwagę m.in. 
na możliwość szybszej realizacji zało-
żonej strategii, poprawę jakości pro-
duktów czy usług, ale także dostęp 
do wykwalifikowanych specjalistów.
Ta ostatnia kwestia wskazana przez 
uczestników badania ma szczególne 
znaczenie w obliczu niedoboru ta-
lentów z branży IT. Komisja Eu-
ropejska szacuje, że do 2020 r. na 
specjalistów IT będzie czekało już 
ponad 750 tys. wakatów. Szczegól-
nie dotkliwy może być brak eks-
pertów ds. cyberbezpieczeństwa, bo 
firmy nie dość, że borykają się z ro-
snącą skalą cyberzagrożeń, to jeszcze 
stoją przed wyzwaniami związanymi 
z cyfrową transformacją biznesu. Jej 
sukces w dużej mierze zależał bę-
dzie od kompetencji i doświadcze-
nia zespołu. Nic więc dziwnego, że 
jak wynika z danych firmy analitycz-
nej IDC, do końca 2017 roku ponad 
70 proc. przedsiębiorstw spośród 
500 największych organizacji będzie 
chciało zatrudnić zespoły wyspecja-
lizowane w cyfrowej transformacji 
i innowacjach, a do 2018 r. wzrost 
zatrudnienia w działach programi-
stycznych ma wzrosnąć dwu- lub 
trzykrotnie. Czy te przewidywania 
się sprawdzą, czas pokaże, analitycy 
IDC mówią jednak wprost: z jed-
nej strony firmy będą budować od-
powiednie zespoły wewnętrzne, ale 
z drugiej – będą musiały nauczyć się 
współpracy i korzystania z zewnętrz-
nych zasobów programistycznych. 
Outsourcing coraz częściej staje się 
polisą bezpieczeństwa w czasach de-
ficytu specjalistów. 

Daleko od Bahrajnu
Azjatyckie Królestwo Bahrajnu to je-
den z nielicznych przykładów właści-
wego podejścia do kwestii kształcenia 

ekspertów IT i współpracy nauki 
z biznesem. w kraju funkcjonują 
liczne centra szkoleniowe, w których 
programy nauczania są na bieżąco 
aktualizowane zgodnie z sygnalizo-
wanymi przez przedsiębiorstwa po-
trzebami. Dzięki temu państwo o 
1,3-milionowej populacji może po-
chwalić się 12 000 wykwalifikowa-
nych specjalistów ICT. Co więcej, 
ich liczba będzie systematycznie ro-
snąć. Bahrajn to doskonały, lecz nie-
stety, odosobniony przykład kraju, 
który nie ma problemów z niedobo-
rem talentów z branży informatycz-
nej. Od Bahrajnu jesteśmy daleko 
nie tylko geograficznie, ale także pod 
względem dostępności specjalistów 
IT. Zapewne wiele osób pamięta 
problem z obsadzeniem stanowiska 

wiceministra cyfryzacji odpowie-
dzialnego za cyberbezpieczeństwo. 
Nic w tym dziwnego, skoro polski 
rynek mógłby „wchłonąć” od zaraz 
kilkanaście tysięcy takich specjali-
stów, a zdaniem analityków z Biura 
Bezpieczeństwa Narodowego to i tak 
ostrożne szacunki. 
Niedobór ekspertów IT, w tym spe-
cjalistów ds. cyberzagrożeń, nie jest 
jedynie polskim problemem. firma 
Vanson Bourne postanowiła zba-
dać to zjawisko w szerszym ujęciu, 
zwracając się do menadżerów IT z 
całego świata, w tym USA, wielkiej 

Brytanii, Niemiec, francji, Japo-
nii i Australii, z pytaniem dotyczą-
cym braków kadrowych. wyniki? 
82 proc. respondentów przyznało, 
że w ich organizacjach brakuje nie-
zbędnych umiejętności w zakresie 
walki z cyberprzestępczością. Co 
ciekawe, aż 76 proc. stwierdziło, że 
rządy ich państw nie robią nic w kie-
runku poprawy tej sytuacji, choćby 
poprzez modyfikację systemów 
edukacyjnych.

Dział IT czy firma IT?
Choć według danych gUS liczba 
absolwentów kierunków informa-
tycznych spada, to każdego roku na 
polski rynek pracy trafia nadal po 
kilkanaście tysięcy świeżo wykształ-
conych specjalistów IT. To jednak 
zdecydowanie za mało. Deficyt wy-
nika jednak nie tylko z liczby ab-
solwentów kończących kierunki 
informatyczne. Specjaliści wolą 
pracować w firmie o typowym in-
formatycznym DNA niż w nawet 
renomowanym przedsiębiorstwie, 
w którym IT pełni jedynie funk-

cje wspomagającą. Powód? Przede 
wszystkim możliwości rozwoju i na-
bywania kompetencji – w firmach 
IT czekają na nich zadania trudniej-
sze, ale też pozwalające nabyć cen-
nego doświadczenia. Poza tym takie 
doświadczenie zdobywane „u źródeł” 
jest bardziej cenione przez ewentu-
alnych przyszłych pracodawców. w 
przypadku wewnętrznych działów 
IT droga rozwoju kariery jest często 
bardzo ograniczona. Brak ekspertów 
ds. cyberzagrożeń to jeden z istot-
niejszych czynników skłaniających 
przedsiębiorstwa do poszukiwania 

wsparcia na zewnątrz, ale nie jedyny. 
Do ważnych argumentów przema-
wiających za outsourcingiem należy 
dodać jeszcze możliwość skupienia 
się na swoim biznesie, bez potrzeby 
stałego nadzorowania infrastruk-
tury, tworzenia mechanizmów kon-
troli czy śledzenia trendów z zakresu 
cyberbezpieczeństwa, gdy z roku na 
rok rośnie liczba incydentów, a cy-
berprzestępcy stosują coraz bardziej 
wyrafinowane metody i narzędzia. 

Nie mamy płaszcza
Zrealizowane niedawno przez nale-
żącą do IBM firmę Resillent bada-
nie pokazało, że 66% globalnych 
firm jest nieprzygotowanych, by 
umieć „podnieść się” po cyberataku. 
Ponad połowa badanych przyznała, 
że co najmniej raz padła ofiarą incy-
dentu wymierzonego w minimum 
1000 cyfrowych rekordów zawiera-
jących m.in. dane personalne, więc 
ryzyko jest rzeczywiste i naprawdę 
duże. Co ciekawe, 70 proc. ankieto-
wanych stwierdziło, że walka z cy-
berprzestępczością zabiera im tyle 

samo bądź więcej czasu niż przed 
rokiem, przez co nierzadko zdarza 
się, że menadżerowie zamiast an-
gażować się pełni w realizację pla-
nów strategicznych, muszą skupiać 
się na zupełnie innych kwestiach. 
w rezultacie zwykle cierpi na tym 
biznes. Outsourcing ma tutaj zasad-
niczą przewagę. Dział wewnętrzny w 
skrajnych przypadkach powie: „nie 
mamy pańskiego płaszcza i co pan 
nam zrobi”, co wcale nie musi wy-
nikać ze złych intencji, tylko z nie-
dofinansowania i ograniczonych 
kwalifikacji działu IT, który jest 

tylko jednostką wspierającą core bu-
siness. w przypadku korzystania z 
usług zewnętrznych, narzucamy do-
stawcy pewne standardy jakości za-
bezpieczone karami umownymi, a 
w skrajnym przypadku możemy wy-
powiedzieć umowę i zmienić wyko-
nawcę. To znacznie bezpieczniejsze 
rozwiązanie. 
Pozostaje jeszcze temat kosztów. 
Zdaniem autorów raportu badane 
firmy byłyby w stanie oszczędzić w 
budżecie nawet 400 tys. dolarów, 
gdyby prawidłowo zareagowały na 
cyberatak. Oczywiście bezpieczeń-
stwo nie wiąże się jedynie z ich od-
pieraniem. Tutaj pojawia się jeszcze 
kwestia ciągłości funkcjonowania 
biznesu i zagrożenia natury tech-
niczno-środowiskowej. Awarii czy to 
zasilania, czy dostępu do Internetu 
nie sposób przewidzieć, a zwykle 
oznaczają one konieczność wstrzy-
mania działania firmy nawet na kilka 
dni. To oznacza straty, które w Pol-
sce według Veeam Software wynoszą 
nawet kilkanaście milionów dola-
rów. Dzieje się tak m.in. dlatego, że 
firmy mają zwykle złudne poczucie 
kontroli nad wszystkimi procesami. 
Obecnie ich złożoność jest tak duża, 
że szczególnie w przypadku przedsię-
biorstw MSP, brakuje zarówno ze-
społów, jak i regulacji pozwalających 
nad nimi zapanować i stworzyć sku-
teczny plan działania w przypadku 
awarii. Trudno znaleźć decyzyjną 
osobę z działu IT, która natychmiast 
odpowie, jak często prowadzić roz-
ruchy agregatów prądotwórczych, 
jak i gdzie robione są backupy da-
nych sprzedażowych, a także, czy fi-
rewall zabezpieczający wewnętrzną 
sieć firmy ma aktualny firmware.

Czas na SECaaS
Zdaniem analityków IT wraz z po-
pularyzacją rozwiązań dostarczanych 
jako usługi i wzrostem zainteresowa-
nia firm outsourcingiem bezpieczeń-
stwa, coraz częściej sięgać będą one po 
kolejny segment rozwiązań w modelu 
XaaS: Security as a Service (SECaaS).
Z analizy firmy Markets and Mar-
kets wynika, że globalny rynek roz-
wiązań z zakresu bezpieczeństwa 
przedsiębiorstw, dostarczanych w 
modelu usługowym, do 2020 roku 
wzrośnie do wartości ponad 8,5 mi-
liarda dolarów z 3,12 mld w 2015 
roku, a jego roczne tempo wzrostu 
przekroczy 22 proc. Podstawowa 
działalność sprzedażowa firmy jest 
zawsze jej oczkiem w głowie. we 
własnej firmie obszary wspierające 
biznes są często zaniedbywane, trak-
towane po macoszemu. Natomiast 
te same obszary, które dla nas są 
wspierające, dla innej firmy są pod-
stawowym źródłem przychodu, a 
więc podlegają ciągłej optymalizacji, 
poprawianiu i rozwijaniu. To tłuma-
czy popyt na usługi bezpieczeństwa. 

Security aS a Service, czyli 

bezpieCzeństwo w pakieCie
Cięcie kosztów przestało być głównym powodem sięgania 
po outsourcing. Niezależnie od kondycji finansowej firm 
nadal wiele innych aspektów, takich jak jakość usług czy 
wydajność procesów, skłania je do wyboru tego modelu 
biznesowego. Dodatkowo pojawił się inny problem: 
niedobór specjalistów na rynku pracy, który w dobie rosnącej 
cyberprzestępczości grozi poważnymi konsekwencjami. 

Robert Mikołajski
ekspert Atmana
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Bezpieczeństwo informatyczne 
przedsiębiorstwa przestaje być tylko 
jednym z  aspektów pracy działu 
IT, a staje się kwestią kluczową, bez 
której nie ma mowy o poprawnym 
funkcjonowaniu firmy. Potwierdzają 
to badania PwC, przeprowadzone 
na przestrzeni ostatnich lat, według 
których wydatki polskich przed-
siębiorstw na cyberbezpieczeństwo 
z roku na rok systematycznie rosną. 
w 2013 r. było to zaledwie 2,7 proc. 
budżetu IT, natomiast w 2016 war-
tość ta wyniosła już 10 proc. Jest to 
odpowiedź na rosnącą liczbę ata-
ków na infrastrukturę komputerową 
firm, których w 2016 r. było w Polsce 
o 46 proc. więcej niż w poprzednim 
roku. Przez ataki hakerskie, z którymi 
związana była m.in. utrata klientów, 

danych, bądź przestój w  działaniu, 
4  proc. zaatakowanych przedsię-
biorstw odnotowało straty w wyso-
kości powyżej miliona złotych.

Bring Your Own Device – tu 
potrzebna jest kontrola!
Przekazywanie pracownikom do-
stępu do firmowej sieci z poziomu 
ich prywatnych urządzeń, czyli roz-
wiązanie o nazwie Bring Your Own 
Device (BYOD), jest już zjawiskiem 
powszechnym. Takie działanie po-
zwala zaoszczędzić pieniądze nie-
zbędne do kupienia odpowiedniego 
sprzętu, a także czas, ponieważ dzięki 
ciągłemu dostępowi do firmowych 
danych pracownik może elastycznie 
reagować na potrzeby firmy. Z  ra-
portu „Nowoczesne IT dla MŚP” 
opublikowanego przez Ipsos Mori 
w 2015 r. wynika, że w niemal po-
łowie (46 proc.) małych i  średnich 
przedsiębiorstw w  Polsce pracow-
nicy korzystają z własnych urządzeń. 
Używają ich oni przede wszystkim 
do dostępu do służbowej skrzynki e-
-mail, edytują na nich firmowe doku-
menty oraz korzystają z potrzebnych 
do pracy aplikacji.

Lista zagrożeń, jakie niesie ze sobą 
rozwiązanie BYOD jest jednak do-
syć długa. wpuszczenie nieautory-
zowanego urządzenia do firmowego 
obiegu dokumentów jest furtką, 
przez którą istotne informacje mogą 
w  łatwy sposób trafić w  ręce osób 
niepożądanych. wynika to z  faktu, 
że znaczna większość osób nie 
dba o bezpieczeństwo swoich 
prywatnych urządzeń mo-
bilnych lub komputerów. 
Jeżeli chodzi o smartpho-
ne’y, to najnowsze ba-
dania przeprowadzone 
przez Consumer Re-
ports w Stanach Zjedno-
czonych pokazały, że aż 
64  proc. użytkowników 
nie używa PIN-u do odblo-
kowania swojego urządzenia, 
tylko 14 proc. ma oprogramowanie 
antywirusowe, a raptem 8 proc. po-
siada narzędzia do usuwania danych 
ze swoich telefonów. 
Alternatywą dla BYOD jest standard 
zwany POCE (Personally Owned, 
Company Enabled) który zakłada, 
że prywatne urządzenie zostanie 
włączone w sieć wewnętrzną firmy. 
główną różnicą Pomiędzy BYOD 
a  POCE są nałożone w  tym dru-
gim ograniczenia, które kontrolują, 
do jakich danych, aplikacji i  urzą-
dzeń prywatny sprzęt będzie miał 
dostęp, a także wprowadzają na nim 
system zabezpieczeń i weryfikacji, aby 

w  pełni panować nad 
przepływem informacji. wybór tego 
rozwiązania nie wygeneruje tylu kosz-
tów, co np. zapewnienie wszystkim 
pracownikom nowego, służbowego 
sprzętu, a z pewnością podniesie po-
ziom bezpieczeństwa wrażliwych, fir-
mowych danych.

Chmura a Internet of Things
Zabezpieczenie urządzeń użytkow-
ników końcowych jest istotne, jed-
nak coraz więcej analiz zwraca uwagę 
na konieczność zabezpieczenia in-
nego aspektu firmowego IT. Chodzi 
o przedmioty samoistnie łączące się 

z globalną siecią i tworzące Internet 
Rzeczy. Są one szczególnie narażone 
na ataki, ponieważ, jeżeli korzystają 
z cloud computingu, mogą stanowić 
spore ułatwienie przy próbie włama-
nia się do sieci firmy. Ze świata napły-
wają informacje o udanych próbach 
ataku na takie urządzenia jak lo-
dówka, inteligenta toaleta, czy na-
wet żarówka, która dzięki połączeniu 
z Internetem mogła być obsługiwana 
z poziomu smartphone’a. 
Rozwiązaniem zwiększającym po-
ziom bezpieczeństwa jest wybór 
tych urządzeń IoT, które działają 
np. w oparciu tylko o firmową sieć 
LAN. Pozwalają one zminimalizo-

Łukasz Laskowski
prezes zarządu Ediko

Alternatywne rozwiązania IT zwiększą bezpieczeństwo    pr
Posiadanie systemu informatycznego w przedsiębiorstwie 
jest niezbędne do jego poprawnego funkcjonowania. 
Dlatego też zapewnienie bezpieczeństwa firmowej sieci 
powinno być absolutnym priorytetem. Poniżej prezentujemy 
alternatywne rozwiązania IT, których wprowadzenie 
podniesie poziom zabezpieczeń w organizacji.

Każda minuta pracy pentesterów jest 
na wagę złota, bo potencjalne ataki 
mogą narazić firmy nie tylko na 
ogromne straty pieniędzy, ale także 
na utratę reputacji. w grę wchodzą 
kluczowe elementy funkcjonowania 
biznesu takie jak bazy danych pro-
jektów inżynierskich, numery kart 
kredytowych czy konta klientów, 
oczywiście zdarzają się także kary 

umowne czy konsekwencje pozwów. 
Kontrolowane ataki opierają się na 
serii testów zaprojektowanych, by 
wykazać, co dana firma robi dobrze, 
a co źle w zakresie bezpieczeństwa. 
Działania sprawdzają, czy przed-
siębiorstwo odpowiednio wykrywa 
i odpowiada na symulowane ataki. 

Praca pentestera od kuchni 
Szczegóły codziennej pracy pente-
sterów przywodzą na myśl scena-
riusz filmu sensacyjnego. Szukanie 
wydruków maili w  śmietnikach, 
podrzucanie zainfekowanego pen-
drive’a na parkingu firmowym czy 
próby zdobycia haseł do sieci bez-
przewodowej od recepcjonistki, po-
dając się za nowego pracownika to 
tylko kilka przykładów działalności 
jednostek f-Secure zajmujących się 
pentestami. Spora część pracy opiera 

się także na działaniach badawczo-
-rozwojowych i tworzeniu narzędzi 
pozwalających analizować (audyt), 
zapobiegać (prewencja) oraz zwal-
czać cyberzagrożenia.
Czasami gramy policjantów, cza-
sami  złodziei –  zawsze po dobrej 
stronie. Kiedy gramy  złodziei, to 
wcielamy się w rolę hakerów na zle-
cenie naszych klientów. Próbujemy 
zdalnie włamać się do systemu, 
a wielokrotnie nawet fizycznie do-
stać się do budynku – to wszystko 
w celu wykazania braków w zabez-
pieczeniach. Następnie prezentu-
jemy raport z  tego, co udało nam 
się osiągnąć i wraz z klientem pra-
cujemy nad poprawieniem poziomu 
ochrony. Kiedy gramy policjantów, 
to ścigamy hakerów. gdy u naszego 
klienta wydarzy się incydent, sta-
ramy się dociec, w jaki sposób ataku-
jący dostali się do systemu, co zrobili 
i od jak dawna mają dostęp. w nie-
których przypadkach udaje się wy-
tropić cyberprzestępców i postawić 
ich przed sądem. 

Cyberataki na firmy 
Rozwój technologii jest tak szybki, 
że kwestia bezpieczeństwa za nim 
nie nadąża, a największymi benefi-

cjentami pędzącego rozwoju są cy-
berprzestępcy. wystarczy jedno źle 
skonfigurowane urządzenie, by uzy-
skać dostęp do firmy. 
Mimo medialnej widowiskowości 
najgroźniejsze ataki na systemy finan-
sowe i  szpiegostwo przemysłowe są 
stosunkowo rzadkie. Z praktycznego 
punktu widzenia, najpowszechniejsze 
i bardzo niebezpieczne są ataki typu 
ransomware. Takie oprogramowanie 
szyfruje pliki i żąda okupu (w walucie 
Bitcoin) za ich odszyfrowanie. Ofia-
rami takich ataków padają zarówno 
indywidualni użytkownicy, jak rów-
nież firmy. Niedawno zidentyfiko-
waliśmy przypadek firmy, w której 
oprogramowanie ransomware „roz-
lało się” po sieci i zaszyfrowało setki 

stacji roboczych (zaatakowane zo-
stały również kopie zapasowe). Straty 
wynikające z zablokowania dostępu 
do istotnych firmowych danych 
były szacowane na setki tysięcy Euro 
dziennie. 

Socjotechnika podstawową 
bronią hakera 
Cyberprzestępcy coraz częściej sku-
piają się na firmach, które pokładają 
zbyt duże nadzieje w zautomatyzowa-
nych rozwiązaniach chroniących ich 
sieci. Hakerzy ciągle doskonalą umie-
jętności socjotechniczne, aby przechy-
trzyć osoby zatrudnione w firmach. 
Zapewnianie pracowników o tym, że 
są bezpieczni, jest działaniem na nie-
korzyść, bo może prowadzić do uśpie-

Testy penetracyjne, etyczny hacking i informatyka śledcza to nie science fiction, a konieczność we współczesnym biznesie
Obecnie odpowiedzialny za Rapid Detection Center 
oraz rozwijanie produktów związanych z wykrywaniem 
ataków i podatności w firmie F-Secure. Posiada wieloletnie 
doświadczenie w przeprowadzaniu testów penetracyjnych 
oraz analiz powłamaniowych, głównie dla europejskiego 
sektora finansowego. Entuzjasta zastosowań sztucznej 
inteligencji w wykrywaniu cyberataków. Absolwent 
Informatyki, Ekonomii oraz MBA. 

Leszek tasiemski 
lider specjalnej jednostki RDC w firmie 
F-Secure (VP, Rapid Detection Center, 
R&D Radar & RDS w firmie F-Secure)
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Pomimo tego, że instytucje finan-
sowe, a w szczególności banki, wy-
dają zawrotne sumy, by zabezpieczyć 
swoje systemy, liczba i częstotliwość 
wycieków danych wciąż rośnie. Co 
istotne, większość konsumentów (65 
proc.) wskazuje bezpieczeństwo sys-
temów mających chronić prywatność 
danych jako niezwykle ważny czyn-
nik podczas wyboru docelowego 
banku, wynika z raportu Capgemini. 
Badania dotyczące bezpieczeństwa 
wskazują też na duże rozbieżności po-
między wysokim poziomem zaufania 
społeczeństwa wobec banków, a rze-
czywistą niezawodnością systemów. 

Cyberbezpieczeństwo idzie w 
parze z zarządzaniem ryzykiem 
Mądre zarządzanie ryzykiem do dziś 
jeden z priorytetów biznesowych każ-
dej organizacji, bez względu na repre-
zentowaną branżę. Jest to wypadkowa 
między innymi dynamicznych zmian 
technologicznych, które mogą narazić 
przedsiębiorstwa na poważne konse-
kwencje biznesowe, jeśli te nie będą 
w stanie za nimi nadążyć. Najnow-
szy raport CIMA  Ensuring corpo-
rate viability in an uncertain world 
– framing the board conversation on 
risk zwraca uwagę, ze firmy powinny 
podnieść temat ryzyka biznesowego 
do poziomu strategicznego, zwłaszcza 
w czasach rosnącej złożoności i nie-
pewności na globalnych rynkach. Dla 
przykładu, wraz z wprowadzeniem w 
wielkiej Brytanii nowych wymogów 
sprawozdawczych związanych z ryzy-
kiem, zarządy firm coraz częściej po-
szukują sposobów umożliwiających 
integrację procesów zarządzania ryzy-
kiem, upewniając się, że dywizje od-
powiedzialne za finanse i zarządzanie 
ryzykiem nie działają autonomicznie. 
Mimo to praktyki z zakresu ERM, 
czyli koncepcji zintegrowanego za-
rzadzania ryzykiem, wymagają popu-
laryzacji i ciągłej aktualizacji, wynika 
z  badań CIMA. Ma to szczególne 
znaczenie nie tylko w  dążeniu do 
osiągnięcia przewagi konkurencyjnej 
w skali mikro, ale także w zapewnie-
niu stabilizacji w ujęciu globalnym, 
gdzie czynniki ryzyka występujące 
w danym regionie mogą negatywnie 
wpływać na organizacje jedynie pro-
wadzące tam interesy, a posiadające 
swoje siedziby w innej części świata. 
w odpowiedzi na coraz więcej wy-
zwań przedsiębiorstwa decydują się 
na wprowadzenie koncepcji ERM, by 

ulepszyć strategiczną ewaluację zagro-
żeń wpływających na sukces biznesu. 
Badania przeprowadzone przez Insty-
tut CIMA wykazują jednak, że zale-
dwie 1/3 europejskich firm udało się 
wdrożyć zaawansowany model ERM, 
nad którym pieczę sprawują komitety 
audytu lub specjalnie powoływane 
komitety ryzyka. – Aż 60 proc. orga-
nizacji reprezentujących różne branże 
mierzy się z coraz trudniejszymi wy-
zwaniami, które w sposób znaczący 
mogą wpłynąć na strategiczny suk-
ces ich przedsięwzięć. Efektywną 
implementację modelu identyfika-
cji zagrożeń spowalniają także inne 
czynniki. Do najważniejszych prze-
szkód należy ustalanie priorytetów. 
2 na 5 respondentów uważa, że nie 
posiada odpowiednich zasobów, by 
zoptymalizować nadzór nad ryzy-
kiem. Raport CIMA pokazuje, że 
niemal drugie tyle odczuwa koniecz-
ność przeznaczenia budżetu na inne, 
nadrzędne wydatki. Ryzyko jest też 
jednym z  priorytetowych tematów 
dla branży technologicznej – tłuma-
czy Jakub Bejnarowicz, Szef CIMA 
w Europie Środkowo-wschodniej.
Zmiany monitorujące etyczne za-
chowania świat finansów przyjmuje 
z  zadowoleniem. Dla przykładu 
JPMorgan Chase & Co. specjalizu-

jący się w bankowości inwestycyjnej, 
zaadaptował już w tej chwili program 
eliminujący wątpliwe etyczne zacho-
wania swoich bankowców. w efekcie 
ma się zmniejszyć liczba ryzykownych 
giełdowych zagrań, co będzie powo-
dowane wizją zastąpienia bankie-
rów sprawniejszymi i popełniającymi 
mniej błędów maszynami. 

Ochrona danych na 
celowniku biznesu 
Rozporządzenie o ochronie danych 
(ang. general Data Protection Regu-
lation, gDPR), regulacja unijna ma-
jąca wejść w życie w maju 2018 roku, 
zmusi wiele organizacji do ujawnienia 
wycieku danych w ciągu 72 godzin, 
a w przypadku zaniechania – zapła-
cenia wysokich kar. Nowe regulacje 
wpłyną na wszystkie obszary działal-
ności firmy, w których dochodzi do 
przetwarzania danych. wymogi będą 
musiały zostać uwzględnione między 
innymi w obszarze sprzedaży, obsługi 
posprzedażowej, wsparcia i backof-
fice (podczas oceny ryzyka opera-
cyjnego czy audytu wewnętrznych 
procesów). Choć przestrzeganie za-
pisów rozporządzenia będzie miało 
zasadnicze znaczenie i pozostał nieco 
ponad rok od jego wdrożenia, tylko 
jedna trzecia badanych wśród kadry 
kierowniczej banków i firm ubezpie-
czeniowych (32 proc.), określiła swoją 
organizację jako taką, która zrobiła 
duże postępy w realizacji wytycznych 
projektu. - wprowadzenie w życie 
unijnego rozporządzenia jest szansą 
dla wielu organizacji na zapewnie-
nie bezpieczeństwa swoim klientom. 
Z raportu Capgemini wynika, że na 
istotność tego aspektu wskazuje aż 
65 proc. konsumentów. Zmieniający 
się charakter zagrożeń i niejasności 
wśród liderów z branży może tłuma-
czyć, dlaczego pomimo wysokiego 
poziomu inwestycji, około 71 proc. 
organizacji wciąż nie posiada zrów-
noważonej strategii bezpieczeństwa 
ani silnych zasad ochrony prywatno-
ści danych – zauważa Piotr Siuda, dy-
rektor projektów w Capgemini. 
według badań firmy Accenture 
Operations trzy kluczowe kompe-
tencje współczesnych pracowników 
to wiedza technologiczna, umiejęt-
ność rozwiązywania skomplikowa-
nych problemów oraz gotowość do 
zmiany. Podobne cechy będą coraz 
ważniejsze w kontekście cyberbez-
pieczeństwa i ochrony przed atakami 
hakerskimi. we wdrożenie zmian 
w  zakresie bezpieczeństwa danych 
powinni być zaangażowani bowiem 
przedstawiciele z wielu działów firm, 
m.in. prawnego, IT, bezpieczeństwa, 
obsługi klienta, marketingu oraz HR. 
Zmiany powinny zaczynać się już na 
etapie odpowiedzialnego podejścia do 
przekazywanych treści oraz właści-
wego poziomu wiedzy pracowników. 
Choć wielu konsumentów instynk-
townie powierza swoje dane instytu-
cjom finansowym, kiedy ich zaufanie 
zostanie zachwiane, aż trzy czwarte 
konsumentów zmieni swojego do-
stawcę – podaje raport Capgemini. 

Karolina wójcik
junior consultant Linkleaders

Pięta achillesowa biznesu 
Specjaliści zajmujący się cyberbezpieczeństwem przewidują, 
że ataki hakerskie w 2017 roku spowodują 24-godzinną 
blokadę Internetu. Może to mieć katastrofalne skutki dla 
rynków finansowych na całym globie. A jak pokazują wyniki 
raportu Capgemini „Waluta Zaufania: Dlaczego Banki i Firmy 
Ubezpieczeniowe muszą lepiej dbać o bezpieczeństwo 
Danych swoich Klientów” opublikowanego przez Digital 
Transformation Institute Capgemini (2017), tylko jeden 
na pięciu dyrektorów (21 proc.) jest wysoce przekonany 
o możliwościach branży w zakresie wykrywania 
ewentualnych włamań. Czy mamy się czego obawiać? 

o    przedsiębiorstwa
wać ryzyko wycieku oraz włamania 
przez komunikację i  przetwarzanie 
danych tylko w obrębie zabezpieczo-
nej struktury informatycznej firmy. 
w  tym momencie technologia ta 
cieszy się szczególnym zainteresowa-
niem. Rozwiązania IoT tego typu 
znajdują już zastosowanie przede 
wszystkim w monitoringu, kontroli 
i gromadzeniu oraz analizie danych 
z ważnego dla firm zakresu Big Data. 
Zainteresowane są nimi różne branże, 
takie jak transport i handel, ale także 
i przemysł, nazywany często Industry 
4.0. Taki Internet Rzeczy sprawdza się 
także we wspomaganiu i optymaliza-
cji procesów biurowych, m.in. mo-
nitorując pracę firmowych drukarek.

Bezpieczeństwo na zlecenie
według najnowszego raportu „HP 
dla Biznesu. Bezpieczeństwo. Ry-
zyko. Dostępność” aż 70 proc. pol-
skich przedsiębiorstw zapewnia, że 
bezpieczeństwo ma dla nich najwyż-
szy priorytet, jeżeli chodzi o  strefę 
IT. Jednocześnie w  więcej niż co 
trzeciej firmie, odpowiedzialność za 
bezpieczeństwo w tej kwestii jest roz-
proszona po różnych działach, co 
znacznie osłabia skuteczność działa-
nia. w prawie połowie firm dbanie 
o bezpieczeństwo jest po prostu jed-
nym z obowiązków działu IT, nato-
miast tylko 11 proc. posiada do tego 
oddzielną komórkę. Dodatkowo, 
54 proc. nie przeprowadza regular-

nych kontroli bezpieczeństwa swojej 
sieci wewnętrznej.
Sposobem, który pozwala nawet 
mniejszym firmom zabezpieczyć się 
przed cyberatakami, jest outsour-
cing zarządzania bezpieczeństwem 
danych. Oznacza to zlecenie audytu 
oraz ochrony firmowej struktury in-
formatycznej specjalnemu przedsię-
biorstwu. –  w  tym momencie na 
działania outsourcingowe w  kwe-
stii bezpieczeństwa zdecydowało 
się około 9 proc. polskich firm. Ta-
kie rozwiązanie to szansa, szczegól-
nie dla tych firm z sektora MSP, dla 
których działania informatyczne są 
kluczowe dla funkcjonowania, ale 
ze względu na wysoki koszt utrzy-
mania, nie mogą sobie pozwolić na 
samodzielne zapewnienie bezpie-
czeństwa – mówi Alan Pajek, ekspert 
w  temacie bezpieczeństwa danych 
w przedsiębiorstwach.
Ze względu na rosnące zagrożenia 
związane z cyberatakami, firmy muszą 
nieustannie ulepszać swoje systemy 
zabezpieczeń oraz nie dopuszczać 
do powstawania luk, przez które do 
ich sieci miałyby dostęp osoby nie-
pożądane. Trzeba jednak pamiętać, 
że przedsiębiorstwo odpowiednią 
ochronę zyska dopiero wtedy, kiedy 
wraz z technologią o bezpieczeństwo 
będą dbać także odpowiednio wy-
edukowani pracownicy. Czasami bo-
wiem najlepszym zabezpieczeniem 
jest ludzki, zdrowy rozsądek.

nia ich czujności, a na to właśnie liczą 
hakerzy. Technologia nie zawsze jest 
w stanie ustrzec przed niebezpieczeń-
stwem i powinna raczej pełnić funk-
cję wspomagającą ochronę. 
Przykładem zastosowania socjo-
technik w ataku jest phishing, czyli 
wysyłanie sfałszowanych wiadomo-
ści i podszywanie się pod osobę lub 
instytucję, w celu wyłudzenia okre-
ślonych informacji. Phishing cieszy 
się bardzo wysoką skutecznością 
podczas kontrolowanych ataków, 
które przeprowadzamy w  przed-
siębiorstwach. Pracownicy najczę-
ściej nie spodziewają się, że e-mail, 
który dostają lub witryna, z  któ-
rej powszechnie korzystają, mogą 
być sfałszowane. Podczas przepro-
wadzania pentestu jedna z naszych 
jednostek w f-Secure rozesłała sfał-
szowany mail udający wiadomość 
z serwisu LinkedIn, żeby sprawdzić, 
ilu pracowników kliknie w link po-
dany w mailu. wynik był zatrważa-
jący, bo kliknęło aż 52 proc. osób. 
w  innym eksperymencie grupa 
stworzyła mail prowadzący do sfał-
szowanego portalu. w  tym przy-
padku w  przekierowujący link 
kliknęło 26 proc. osób, a 13 proc. 
osób zalogowało się na sfałszowa-
nej stronie, używając swoich da-
nych logowania. 
Istnieją także gotowe platformy, na 
których można w łatwy sposób stwo-
rzyć własną kampanię phishingową, 
czy „zaprojektować” złośliwe oprogra-

mowanie z gotowych modułów. Ry-
nek złośliwego oprogramowania stał 
się bardzo zorganizowany, w podzie-
miu działają wirtualne giełdy, na któ-
rych przestępcy mogą w łatwy sposób 
kupować narzędzia. Dostępne są na-
wet specjalne systemy raportujące 
przestępcom ile złośliwe oprogramo-
wanie zarobiło dla nich pieniędzy. 
Dostawcy gotowych komponentów 
konkurują ze sobą funkcjonalnością, 
stabilnością, niewykrywalnością, 
a  nawet –  oferowanym wsparciem 
technicznym.

Ryzyko zawodowe 
Pentesty najczęściej zaskakują firmy, 
obnażając, w jak wielkim stopniu są 
one narażone na ataki. Przekonanie 
przedsiębiorstw o ich bezpieczeństwie 
najczęściej zgoła różni się od faktycz-
nego poziomu ochrony i  tego, co 
dostrzegają cyberprzestępcy. Testy wy-
kazują całą powierzchnię ataku, czyli 
newralgiczne punkty, które mogą sta-
nowić cel hakerów – nie tylko w cy-
frowym, ale również w  fizycznym 
wydaniu. 
Najczęściej po przeprowadzeniu kon-
trolowanego ataku prezesi otwierają 
oczy i zdają sobie sprawę, że ryzyko 
jest realne. Niektórzy prezesi reagują 
zaskoczeniem, inni niedowierzaniem, 
a pewna grupa nie jest zdziwiona, bo 
poddaje się kontrolowanemu atakowi 
kolejny raz. Testy penetracyjne warto 
ponawiać, ponieważ bezpieczeństwo 
nie jest dane raz na zawsze.

Rozporządzenie 
o ochronie danych (ang. 
General Data Protection 

Regulation, GDPR), 
regulacja unijna mająca 

wejść w życie w maju 
2018 roku, zmusi 

wiele organizacji do 
ujawnienia wycieku 
danych w ciągu 72 

godzin, a w przypadku 
zaniechania – zapłacenia 

wysokich kar. Nowe 
regulacje wpłyną na 

wszystkie obszary 
działalności firmy, 

w których dochodzi do 
przetwarzania danych.
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50 bezpieczeństwo w sieci

Inwestycja w bezpieczeństwo
Najnowszy raport „Światowe Badanie 
Bezpieczeństwa Informacji” wskazuje 
na znaczny wzrost zainteresowania 
przedsiębiorców tematem cyberbez-
pieczeństwa oraz sposobami walki 
z  atakami hakerów. Ponad połowa 
ankietowanych firm deklaruje sku-
teczność w wykrywaniu nawet bar-
dzo skomplikowanych cyberataków, 
co jest najwyższym od 2013 roku, 
wskaźnikiem. Przekonanie to wynika 
przede wszystkim z inwestycji w wy-
specjalizowane zespoły IT, monito-
rujące zagrożenia w sieci (tzw. SOC 
– Security Operations Center), ale też 
w mechanizmy zapobiegające atakom 
w sieci. Pomimo znacznego polepsze-
nia sytuacji, wciąż spory odsetek firm 
przyznaje się do korzystania z przesta-
rzałych środków bezpieczeństwa on-
line (48 proc.), natomiast 44 proc. 
w ogóle nie posiada zespołu SOC. 
Poważny problem stanowi również 
poziom wiedzy pracowników w tej 
kwestii – aż 86 proc. ankietowanych 
uważa, że ich kompetencje w zakre-
sie cyberbezpieczeństwa nie do końca 
spełniają potrzeby organizacji, w któ-
rej pracują. Znaczące są również ogra-
niczenia budżetowe (61 proc.), brak 

wyspecjalizowanych kadr (56 proc.) 
oraz brak świadomości lub wsparcia 
ze strony zarządu (32 proc.).

Serwer dedykowany czy własny?
„Inwestując we własne przedsiębior-
stwo, należy również wziąć pod uwagę 
wydatki związane z bezpieczeństwem 
w  sieci i  postawić na rozwiązania, 
które uchronią firmę nie tylko przed 
stratami finansowymi, ale też wize-
runkowymi. Szczególnie ważne jest to 
w przypadku instytucji zaufania pu-
blicznego, takich jak banki czy firmy 
pożyczkowe. Cyberprzestępcy co-
raz częściej – oprócz spamu skrzynki 
pocztowej – hakują również oficjalne 
strony internetowe czy kasują całą jej 
zawartość, co w efekcie może skut-
kować zaburzeniem komunikacji 
z  klientami. wpływ na wizerunek 
firmy mają także wirusy umiesz-
czane na stronie. Klient, wchodząc na 
stronę danej firmy, otrzymuje komu-
nikat o zagrożeniu, przez co usługo-
dawca traci na wiarygodności, a tym 
samym – spada liczba potencjalnych 
klientów. Coraz więcej firm, m.in. 
start-upy fintechowe, dążą do zwięk-
szenia ochrony danych poprzez wdra-
żanie zabezpieczeń online. Jednym 

z nich jest inwestycja w serwer dedy-
kowany” – komentuje 
Maciej Suwik, eks-
pert Loando.pl 
Serwer dedy-
kowany to naj-
bezpieczniejsze, 
ale jednocześnie 
jedne z  najdroższych 
rozwiązań, dedykowane 
szczególnie firmom, których klienci 
wprowadzają swoje dane na oficjal-
nej stronie internetowej (e-com-
merce, bankowość internetowa czy 
pożyczki online). Tego typu rozwią-
zania oferowane są przez firmy usług 
SLA, zajmujących się raportowaniem 
i oceną osiąganych wyników na stro-
nie www. wykupiony serwer jest 
dostosowywany do potrzeb admini-
stratora strony oraz skonfigurowany 
z jego działaniami. 
Alternatywą dla serwerów dedykowa-
nych są również własne serwerownie, 
które dają przedsiębiorcy swobodę 
w  zarządzaniu oferowanymi usłu-
gami. Choć wymaga ona dużych 
nakładów finansowych, własna ser-
werownia gwarantuje wyłączność do-
stępu do panelu administracyjnego 
strony tylko upoważnionym osobom. 
Korzystanie z  zewnętrznych usług 
SLA nie jest już wtedy potrzebne.

Ochrona przed spamem
Jedną z podstawowych form ataków 
hakerskich jest wspomniane wcze-
śniej, spamowanie skrzynki poczto-
wej. Każdy z przedsiębiorców odbiera 
codziennie ogromną ilość wiadomo-
ści e-mail, z  których znaczna część 
może stanowić poważne zagrożenie 
dla firmy. Coraz częściej hakerzy sto-
sują tzw. phishing, czyli metodę po-
zyskiwania haseł bezpośrednio od 

użytkowników za pomocą wiadomo-
ści e-mail. Treść takiej wiadomości za-
wiera link odsyłający nas na stronę, 

która na pierwszy rzut oka wydaje 
się być zaufaną stroną sklepu in-
ternetowego czy witryny banko-
wej. Informacje wpisane na stronę 

zostają natychmiastowo wykorzy-
stane przez hakerów. warto również 
podkreślić, że znaczna część osób nie 
zwraca uwagi, bądź nie potrafi po-
prawnie odróżnić normalnej wiado-
mości e-mail od tej zawirusowanej. 
Istnieje natomiast wiele prostych spo-
sobów pomocnych w weryfikacji wia-
domości przesyłanych przez hakerów. 
„Tego typu wiadomości trafiają 
przede wszystkim do spamu i  po-
chodzą od nieznanego nadawcy. Ich 
tytuły również mogą zdradzać ich po-
chodzenie – są bowiem bardzo chwy-
tliwe, mówią o korzystnych ofertach, 

promocjach czy nagrodach” – wyja-
śnia Maciej Suwik, ekspert Loando.pl 
Przedmiotem ataków cyberprzestęp-
ców stały się również faktury wysy-
łane drogą e-mailową, w  których 
hakerzy podszywają się pod dostawcę 
usług telekomunikacyjnych czy insty-
tucję finansową. Na ataki narażone 
są szczególnie osoby, które korzy-
stają z innowacji finansowych i decy-
dują się na regulowanie zobowiązań 
finansowych drogą internetową. Tak 
jak w przypadku wiadomości e-mail, 
istnieje kilka sposobów umożliwiają-
cych weryfikację i odróżnienie ory-
ginalnej faktury od podrobionej. 
Jednym z  podstawowych zabiegów 
jest upewnienie się, że w wiadomości 
znajduje się załącznik „smime.p7s”, 
świadczący o oryginalności faktury. 
Ponadto wiadomość z e-fakturą, jak 
i sam dokument powinny być pod-
pisane elektronicznie. Na rynku do-
stępne są również darmowe programy 
umożliwiające weryfikację podpisów 
elektronicznych (np. webNotarius), 
które pomogą określić pochodzenie 
dokumentu.
„wszystkie z wymienionych rozwią-
zań podnoszą poziom bezpieczeństwa 
w sieci. Należy mieć jednak świado-
mość, iż istnieją oprogramowania, 
z  których korzystania lepiej zrezy-
gnować. Jednym z nich jest Java, któ-
rej odinstalowanie znacznie zmniejsza 
powierzchnię potencjalnego ataku 
hakerskiego. Jest ona bowiem bar-
dzo podatna na ataki oraz wykorzy-
stywanie luk 0-day – podatności, na 
które nie wymyślono jeszcze odpo-
wiednich rozwiązań gwarantujących 
bezpieczeństwo w sieci. według da-
nych statystycznych, 193 na 200 luk 
znaleźć można właśnie w Javie”. – do-
daje Maciej Suwik, ekspert Loando.pl

Cyberprzestępcy coraz bardziej 
pomysłowi
Jednym z najpoważniejszych problemów, z jakim borykają 
się w dzisiejszych czasach przedsiębiorcy, są cyberataki. 
Z dnia na dzień rośnie ilość publikacji i poradników 
mówiących o tym, jak skutecznie zabezpieczać się przed 
atakami w sieci. Rosnąca liczba artykułów na temat ataków 
hakerskich, które doprowadzają firmy do poważnych strat 
finansowych i wizerunkowych sprawiają, że przedsiębiorcy 
poświęcają coraz więcej uwagi kwestiom bezpieczeństwa 
w sieci, inwestując tym samym w specjalistyczne 
zabezpieczenia i systemy. Ekspert Loando.pl, Maciej Suwik 
podpowiada, na jakie rozwiązania przedsiębiorcy z sektora 
fintech powinni szczególnie zwrócić uwagę, by uchronić swą 
firmę przed cyberatakiem. 

Inwestując we własne 
przedsiębiorstwo, należy 

również wziąć pod 
uwagę wydatki związane 

z bezpieczeństwem 
w sieci i postawić na 

rozwiązania, które 
uchronią firmę nie 

tylko przed stratami 
finansowymi,  ale też 

wizerunkowymi


