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Edukowac pracownikow i klientow - Swiadomosc
niebezpieczenstwa pozwala zachowac ostroznosc

Od pewnego czasu obserwujemy, ze w cyberatakach
dominuja dwa gtéwne trendy. W pierwszym
przypadku przestepcK wykorzystuja automatyzacje do

przeprowadzania ata

6w na szeroka skale, w trakcie

ktorych ofiary nie sg selekcjonowane. W drugiej

sytuacji przeprowa

3 tzw. ataki ukierunkowane,

w ktérych najpierw dOf(Ohqu rekonesansu w $rodowisku
organizacji, ktora jest ich celem, a nastepnie przedostaja

sie do jej sieci.
Wojciech Ciesielski

menedzer Fortinet ds. klientow
kluczowych sektora finansowego

Aby to osiagnag, cyberprzestepey wy-
korzystuja réznego rodzaju zabiegi so-
cjotechniczne, wéréd kedrych jednym
z najpopularniejszych jest phishing
— czyli wystanie wiadomosci e-mail
z niebezpieczna zawartoscia w postaci
zatacznika lub linka. Tego typu ataki
staja si¢ coraz bardziej wyrafinowane,
a przestepcy podszywaja si¢ na przy-
kiad pod pracownikéw wysokiego
szczebla danej instytugji.

Odpowiednie narzedzia
Socjotechnika w atakach cyfrowych

jest niestety weiaz skuteczna i bedzie

efektywna tak dtugo, jak pracownicy
instytucji nie beda odpowiednio
przeszkoleni w zakresie cyberbez-
pieczenistwa. Dotyczy to réwniez
pracownikéw sektora finansowego,
a takze przede wszystkim klientéw
instytugji finansowych, ktorzy za-
zwyczaj nie stosujg odpowiednich
narzedzi ochrony na komputerach
i urzadzeniach mobilnych. O ile in-
stytucje finansowe sta¢ na wdraza-
nie rozwiazan chroniacych przed
btedami pracownikéw, o tyle klienci
sa znacznie bardziej narazeni na atak
i zwigzane z nim straty finansowe.

Dla instytucji, jaka jest bank,
grozna jest przede wszystkim sytu-
acja, kiedy cyberprzestgpca prze-
dostaje si¢ do wewngtrznej sieci.
Moze powodowac to szereg niebez-

piecznych konsekwencji: od para-
lizu dziatalnosci banku po kradziez
danych lub $rodkéw finansowych.
Kazdy z tych przypadkéw rzutuje
na dalsze funkcjonowanie instytu-
¢ji i ma nie tylko tatwo mierzalne
finansowo skutki. Moze powodo-
waé réwniez spadek zaufania, ktdre
w finansach jest szczegdlnie wazne,
a w dalszej konsekwencji — utratg
klientéow i klopoty z prawem,
np. zwigzane z ochrong danych pod-
legajacych ochronie.

Zaplanowad srodki na edukacje
Biorac pod uwage powyisze ar-
gumenty, zarzady instytucji fi-
nansowych powinny zaplanowaé
odpowiednie §rodki przeznaczone
na edukacje personelu. Naruszen
bezpieczenistwa zwigzanych z ata-
kami socjotechnicznymi mozna sto-
sunkowo fatwo uniknaé, Wiasciwie
przeszkoleni pracownicy powinni
mie¢ §wiadomos¢, aby w zadnym
wypadku nie otwiera¢ zatacznikow
od nieznanych nadawcéw e-maili
oraz nie klika¢ w podejrzane linki,
nawet jedli sa one przesylane od zna-
nych im oséb.

Warto przy tym pamigtaé, ze za-
chowywanie cyberhigieny przez
personel powinno by¢ wsparte od-
powiednimi rozwiazaniami sprze-
towymi i oprogramowaniem.
Wazne jest takze przeprowadza-
nie regularnych testéw penetra-
cyjnych, ktére moga ujawnié
istniejace luki w bezpieczenstwie.
Czynnik ludzki zawsze bedzie jed-
nak najstabszym ogniwem archi-
tektury zabezpieczen.

Jesli chodzi o relacje z klientami, to
kazdy bank powinien mie¢ opraco-
wany system szybkiego informowania
uzytkownikéw o nowo pojawiajacych
si¢ zagrozeniach i o tym, jak si¢ ich
wystrzega¢. To whasnie zdolno$¢ sys-
temu do szybkiego reagowania na
incydenty jest kluczowa w zapobie-
ganiu skutkom ataku.

Czujny klient

Ponadto uzytkownicy powinni by¢
przez bank edukowani w zakresie
bezpiecznego korzystania z ustug
online. Cyberprzestepcy najcze-
$ciej ucickaja si¢ do oszustwa,
wysylajac maile do ztudzenia przy-
pominajace oficjalne wiadomosci

od banku. Zawarty w nich zfo-
$liwy zatacznik pozwala po uru-
chomieniu na przechwytywanie
wrazliwych informacji, jak np.
dane logowania. Hakerzy tworza
tez atrapy serwisow bankowych,
ktére bazuja na wygladzie orygi-
nalnych stron.

Klienci powinni wigc kazdorazowo
zwracaé uwagg na to, czy w pasku
adresu przegladarki widnieje pra-
widtowa nazwa domeny ich banku
rozpoczynajaca si¢ od https. Stan-
dardem powinno by¢ ustawienie
dwuetapowej weryfikacji dostgpu
do konta, w ktérej, poza podaniem
hasta podczas logowania, konieczne
bedzie réwniez wpisanie np. kodu
SMS otrzymanego od banku.

W ksztattowaniu $wiadomosci
klientéw wazna role moga odegra¢
tez zrzeszenia i organizacje bran-
zowe sektora finansowego oraz wia-
dze panistwowe, co jest szczeg6lnie
wazne z punktu widzenia trwajacej
transformacji cyfrowej i budowania
spoleczetistwa cyfrowego. Zaufanie
do nowych cyfrowych ustug finan-
sowych jest tez kluczem do rozwoju
rynku bezgotéwkowego.
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Jak nowoczesny Customer Experience wptywa
na wzrost sprzedazy i detekcje fraudoéw

Badania rynkowe dowodzg, ze instytucje finansowe
na calym swiecie kieruja swoja uwage na Customer
Experience, a firmy mierzace ROI, uwzgledniajac

CX notuja w 50 proc. wzrost nie tylko satysfakcji

i lojalnosci swoich klientow, ale przede wszystkim
wzrost sprzedazy i wiekszg konwersje leadow.

Michat Géra

cztonek zarzadu Alfavox

W dobie wzmozonej cyberprze-
stepczosci, bezpieczenstwo staje
sie priorytetem placéwek ban-
kowych, a eksperci zastanawiaja
sie, gdzie lezy punkt réwnowagi
miedzy optymalnym poziomem
bezpieczenstwa i przyjaznym dla
klienta Customer Experience. Czy
to oznacza koniecznos¢ rezygna-
Gji z usability, podczas gdy fraudy
generuja straty rzedu 70 mid $
a tradycyjne metody, takie jak ha-
sta czy kody PIN, nie gwarantuja
juz wystarczajacej ochrony? Roz-
wigzaniem jest zastosowanie bio-
metrycznej video identyfikacji,
ktora natychmiast przekfada sie na
wzrost Customer Experience oraz
wzrost biznesu.

Customer Experience coraz cze-
$ciej decyduje o sukcesie marki.
Wptywa na takie wskazniki po-
miaru rozwoju firmy jak: wartos¢
przychodéw, czas finalizacji trans-
akcji czy indywidualne rezultaty
manageréw. Z badania przepro-
wadzonego w 2018 roku posréd
najwiekszych firm Swiata dziataja-
cych w branzy finansowej wynika,
ze 93 proc. organizacji mierzacych
ROI potwierdza, iz dzigki realizadji
imonitorowaniu dziatar Customer
Experience wzrastajg wskazniki
satysfakgcji klienta czy NSP (Net
Promoting Score), a w 50 proc. or-
ganizacji wzrastajg réwniez do-
chody firmy.

W biznesie nie liczy sie tylko sam
wzrost sprzedazy. Chodzi o to, by
robi¢ to madrze. Nalezy bowiem
pamietac, ze w bankowosci caty
czas trwa wyscig. Wyscig przede
wszystkim o klienta, jego zaufanie
ilojalnos¢. Szybkos¢ jest w nim sita
napedowq sprzedazy. Szybkosc¢
obstugi klienta, szybkos¢ dotarcia
do niego czy wreszcie szybkos¢

autoryzadji. Dla instytucji banko-
wych szczegdlnie wazne jest po-
siadanie narzedzia, ktére w realny
sposob zagwarantuje szybka ob-
stuge przy wysokiej skutecznosci
wykrywania prob naduzy¢ finan-
sowych. Analiza wiarygodnosci
dokumentacji i weryfikacja doku-
mentu tozsamosci to procesy wy-
magajace czasu, dlatego stajg sie
punktem zwrotnym w tym wy-
$cigu. Odpowiedzig jest biome-
tryczna video weryfikacja, ktéra
gwarantuje spetnienie najwyz-
szych norm bezpieczenstwa
z jednoczesnym zachowaniem
wysokich standardéw obstugi,
oczekiwanych od instytucji ban-
kowych. Klienci otrzymujg gwa-
rancje poufnosci i ochrony swoich
danych oraz moga wygodnie
zrealizowac operacje finansowe
w krétkim czasie. Jest to szczegdl-
nie istotne w obliczu rosnacej ilo-
$ci cyber fraudow i perspektywy,
ze do 2020 roku az 75 proc. firm,
ktére uzywajg wielu kanatéw ko-
munikacji z klientami, poniesie
straty spowodowane przez cyber-
przestepcow. Jednoczesnie w tym
czasie zaledwie 30 proc. firm be-
dzie stosowato zintegrowane,
wielokanatowe rozwigzania, sku-
tecznie wplywajace na detekcje
i zapobieganie fraudom.

Ogromne skutki
rosnacej defraudacji

Wyciek danych klientéw czy spa-
dekzaufania doinstytucji to tylko

100% —

60%

tak

niektdre konsekwencje frauddw.
Dotkliwe sg tez straty finansowe,
ktore w 2014 roku siegaty 70 mid
USD, a w 2016 roku, w samej
tylko Wielkiej Brytanii przekro-
czyty 1 mld $. Niepokoi przy tym
dynamika wzrostu cyber frau-
déw, dla przyktadu w 2014 roku
liczba instytucji, ktére zanoto-
waly straty w wysokosci miedzy
10 mIn USD a22 mln USD wzrosta
0 150 proc. w stosunku do roku
poprzedniego.

(Nie)bezpieczne hasta

Powodem rosnacej defraudacji
jest czesto stabos$¢ dotychczaso-
wych zabezpieczen. Jak wynika
z badan, do 2022 roku liczba wi-
zyt w oddziatach tradycyjnych
bankéw spadnie jeszcze o bli-
sko 70 proc. Bankowos¢ elek-
troniczna i technologia wideo
wypieraja dotychczasowy mo-
del kontaktu z klientami. Wymu-
sza to na instytucjach potrzebe
wysokiej jakosci uwierzytelnia-
nia dokumentacji oraz weryfika-
¢ji tozsamosci swoich klientow.
Cho¢ dwupoziomowe hasta
gwarantujg wyzsze bezpieczen-
stwo danych, nie sa powszech-
nie stosowane ze wzgledu na
Customer Experience i wygode
uzytkownikéw. To pogarsza
wskazniki konwersji i sprze-
dazy. | cho¢ zabezpieczanie
dostepu hastem nadal jest naj-
popularniejszym rozwigzaniem,
najnowsze raporty pokazuja,
ze hasta nie gwarantuja juz
100 proc. bezpieczenstwa i staja
sie bezuzyteczne w przypadku
wielu nowych typéw naduzy¢.
Juz sam fakt, ze w 2016 roku
zgtoszono kradziez 3 mid da-
nych uzytkownikéw, a blisko
59 proc. klientéow postuguje sie

zalezy nie
od projektu

tym samym hastem podczas ko-
rzystania z roznych ustug spra-
wia, ze instytucje finansowe
powinny zainwestowa¢ w no-
woczesniejsze rozwigzania gwa-
rantujgce cyberbezpieczenstwo.

Inwestycje

w bezpieczenstwo

Z badan prowadzonych przez
globalne firmy analityczne
wsréd dyrektoréw CEO i CTO w
instytucjach finansowych, wy-
nika, ze firmy te alokujg coraz
wieksze budzety w rozwigzania
nowej generacji, ktére wzmoc-
nig lub nawet catkowicie wyeli-
minujg przestarzate narzedzia
uwierzytelniania. Skale dziatan
doskonale obrazuje zapowie-
dziane przez Lloyd’s Bank zwiek-
szenie do 4 mld $ naktadéw na
inwestycje w rozwigzania typu
customer centric, low risk. Nad-
szedt zatem czas, aby pracow-
nicy dziatéw bezpieczenstwa,
zainteresowali sie zabezpiecze-
niami biometrycznymi z co naj-
mniej dwoch powodow.

Po pierwsze, metody autoryza-
¢ji biometrycznej, stosowane
samodzielnie lub w potaczeniu
z tradycyjnymi metodami, np.
hastami lub nr PIN, zwiekszaja
bezpieczenstwo. Przy czym jak
wynika z raportu ,Technology
Insight for Biometric Authenti-
cation”juz w 2020 roku w przed-
siebiorstwach  stosujacych
zabezpieczenia biometryczne
az 70 proc. bedzie opierato sie
nataczeniu rozpoznawania twa-
rzy czy gtosu z metodami ,pa-
sywnymi”. Po drugie, stosowanie
zabezpieczen biometrycznych
wptywa na komfort i zadowole-
nie klientéw, ktérzy nie musza
pamieta¢ haset (lub korzystac

Wptyw Customer Experience na ROI

za wczesnie
na ocene

Wyniki badania przeprowadzonego w 2017 roku na grupie 160 firm na $wiecie potwierdzaja,
ze organizacje dbajgce o CX odnotowujg znaczgce zwroty z inwestycji.

z programéw do ich gromadze-
nia) ani tez nosi¢ ze sobg karty
kredytowej, zeby podac jej nu-
mer czy kody CVV, CVC.

Biometryczna video
identyfikacja Alfavox
przysztoscia bezpiecznej
bankowosci

Wzrost skutecznosci wykrywa-
nia fraudéw o 78 proc., opty-
malizacja proceséw weryfikacji
tozsamosci i 2-krotne skrocenie
czasu potrzebnego do zawarcia
umowy to rezultat, ktéry moga
osiggnac instytucje finansowe
wykorzystujac rozwiazanie bio-
metrycznej video weryfika-
¢ji. O tym, ze takie rozwigzania
skutecznie zwiekszajg bezpie-
czenstwo przekonuje Alfavox,
producent rozwigzan Customer
Experience, w tym przetomo-
wego systemu biometrycznej
video weryfikacji, docenionego
nagroda w tegorocznej edyc;ji
konkursu «Hit Roku» 2018 dla
instytucji finansowych. Dzieki
systemowi, ktdry opiera sie na
uzyciu zaawansowanych mo-
dutéw biometrycznych, moz-
liwa jest zdalna i automatyczna
weryfikacja dokumentu tozsa-
mosci oraz identyfikacja twarzy
klienta w kanale video. Rozwig-
zanie to pozwala na bezpieczne
uwierzytelnienie klienta w za-
ledwie kilka sekund. Modut vi-
deo identyfikacji sprawdza dane
biometryczne, poprawnos¢, in-
tegralnos$¢ i oryginalnos¢ do-
kumentu okazanego przez
klienta. System weryfikuje nu-
mer dokumentu oraz numer
PESEL, jednoczesnie sprawdza-
jac bazy zgubionych i skradzio-
nych dokumentéw, prowadzac
w ten sposob do wzrostu wskaz-
nika wykrywalnosci fraudéw
078 proc. Proces obstugi klienta
zostaje przy tym skrécony
2-krotnie co wptywa korzystnie
na budowanie pozytywnych re-
lacji miedzy klientami a marka
oraz podkresla innowacyjny
i nowoczesny wizerunek insty-
tucji na rynku. Teraz konto on-
line mozna otworzy¢ zaledwie
w 5 minut, zdowolnego miejsca,
bez planowania wizyty w pla-
cdwcee banku czy wykonywania
przelewu weryfikacyjnego z in-
nego banku.

Dzieki takim rozwigzaniom lo-
jalnos¢ klientow rosnie, firmy
doskonalg Customer Expe-
rience, aich sprzedaz ro$nie. Je-
$li zatem zadbamy o staty wzrost
usability zyskamy niepowta-
rzalng wartos¢. Bedzie to uni-
kalna przewaga konkurencyjna,
ktéra zapewni firmie staty roz-
wdj biznesu.
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Liczg sie bezpieczenstwo i zaufanie

Wspotczesni klienci bankéw oczekuja od instytucji
finansowych szerszego wykorzystania technologii
i Swiadczenia innowacyjnych ustug. Jednoczesnie
jednak nadal chca odwiedza¢ stacjonarne oddziaty
zlokalizowane jak najblizej domu.

Badanie Salesforce ujgte w raporcie
,2017 Connected Banking Custo-
mer Report” poswigcono trendom na
rynku ustug finansowych i oczekiwa-
niom klientéw. Jak pokazuje badanie,
im mniej innowacyjnych i uzytecz-
nych ustug oferuje bank, tym cz¢dciej
klienci korzystaja z oferty firm fin-
tech, co zaburza dotychczasowy sta-
tus quo na rynku detalicznych ustug
bankowych. Klienci oczekujg m.in.
takich udogodnien, jak wirtualne
oddzialy, blockchain, obstuga walut
cyfrowych, voice banking czy roboty
petniace rol¢ kasjeréw i doradcéw.

Technologie zmieniaja rynek

i wymuszaja konkurencyjnos¢
Cyfrowa transformacja ma ogromy
wplyw na sekor finansowy nie tylko
dlatego, ze wymaga od tradycyjnych
bankéw przekladania nowych tech-
nologii na innowacyjne ustugi. Jedna
z konsekwengji transformagji cyfro-
wej jest réwniez pojawienie si¢ tzw.
firm fintech (financial technology),
keore oferuja ustugi dotad $wiadczone
wylacznie przez instytucje finansowe.
Aby nie straci¢ kawatka rynkowego
tortu, banki detaliczne musza wiec
stawac si¢ bardziej konkurencyjne.
Badanie Salesforce ,,2017 Connected
Banking Customer Report” przepro-
wadzone na grupie klientéw bankéw
z USA i Wielkiej Brytanii wykazato,
ze rosnaca ilo§¢ firm fintech zaburza
rynek bankowosci detalicznej. Co-
raz wigcej klientéw korzysta z ustug
nowych firm podczas dokonywa-
nia réznego rodzaju platnodci i jest
to tendencja widoczna we wszyst-
kich grupach wiekowych. Pomimo
iz banki oferuja podobne ustugi,
klienci wybieraja oferte fintech z po-
wodu wygody oraz tatwosci uzywa-
nia ich rozwiazari. Banki stoja wiec
przed waznym momentem, jakiego
jeszcze w tej branzy nie byto: jesli nie
cheg zmniejszenia swoich udziatéw
w rynku, musza postawi¢ na inno-
wacyjno$¢ i walke o klienta, zwlaszcza
w obszarach, kt6re zaczely obstugiwaé
fintechy.

Klient wybiera

bezpieczenstwo i zaufanie

Ostatnie zmiany polityczne i gospo-
darcze, takie jak wybory prezydenc-
kie w USA i Brexit wyraznie wplynely
na klientéw bankéw. W niespo-
kojnych czasach znaczenie zaufa-
nia i bezpieczenistwa danych wzrosto
wirdd klientéw. Srednio dwie trze-
cie Amerykanéw uznaje, ze finan-
sowa stabilno§¢ banku (63 proc.)
i bezpieczeristwo danych osobowych
(66 proc.) sa najwazniejszymi czyn-
nikami wyboru banku, w ktérym ma
by¢ prowadzone konto osobiste. Co
ciekawe, chociaz wiekszo$¢ ufa infor-
macjom podawanym przez banki,

to jednak tylko 26 proc. uznaje, ze
dobro klienta jest tam najwyzszym
priorytetem. Jak wida¢ w dziedzinie

zaufania wiele jest do nadrobienia.

Triumf mobilnej bankowosci

i przywiazanie do

fizycznych oddziatéw

Rutynowe transakcje bankowe
(wplaty, wyplaty, depozyty), jakich
dokonuja dzisiejsi klienci w USA,
realizowane sa zaréwno zdalnie, jak
i w oddziatach. Ponad 30 proc. ta-
kich operacji wykonywanych jest za
posrednictwem serwisu interneto-
wego, 16 proc. za pomocg aplikacji
mobilnych, 12 proc. w bankoma-
tach. Weiaz jednak 21 proc. klien-
téw korzysta po prostu z kasy
w oddziale banku.

Najwigkszy wzrost odnotowuje obec-
nie bankowo$¢ mobilna. Jedna trze-
cia klientéw (31 proc.) z najmiodszej
grupy wiekowej posiadajacych konta
biezace lub oszczgdnosciowe, wyko-
rzystuje bankowe aplikacje mobilne
do wigkszosci rutynowych transakeji.
Chociaz banki utatwiajq wykony-
wanie transakgji poprzez urzadzenia
mobilne, duza grupa klientéw (nie-
zaleznie od wieku) kontynuuje wi-
zyty w stacjonarnych oddziatach. Az
58 proc. Amerykanéw odwiedza od-
dziat swojego banku raz w miesigcu.
Ten trend jest korzystny dla bankéw
tradycyjnych, dajac przewagg konku-
rencyjna nad wirtualnymi fintechami,
keére takiej opcji nie posiadaja. Li-
kwidacja oddziatéw bankowych (lub
ich znaczace ograniczenie) progno-
zowana przez analitykéw nie nastapi
wicc zapewne tak szybko, jak si¢ spo-
dziewano — przynajmniej w USA.
Wsréd amerykariskich klientow, ktd-
rzy w ciagu ostatnich 5 lat zmienili
bank, 39 proc. wybralo tradycyjny,
duzy bank krajowy, a tylko 13 proc.
najmfodszych — bank cyfrowy do-
stepny wylacznie w sieci. Jednym
z najwazniejszych kryteriéw wyboru
okazata si¢ bliska odleglo$¢ oddziatu
od miejsca zamieszkania. Byt to czyn-
nik réwnie istotny jak bezpieczeristwo
danych, tatwe w uzyciu aplikacje mo-
bilne, wigksze mozliwosci transak-
cji online, nowoczesne technologie
w oddziatach fizycznych (tablety, di-
gital signage, beacony) czy personali-
zacja obstugi.

Amerykarskie fintechy
przejmuja klientéw bankéw

W Stanach Zjednoczonych klienci
bankéw nadal nie uwazaja branzy
bankowej za innowacyjna, w prze-
ciwieristwie do takich sektoréw jak:
prywatna ochrona zdrowia czy han-
del detaliczny. To whasnie braki ban-
kéw tradycyjnych w dziedzinie
innowacyjnego zastosowania tech-
nologii wykorzystaly fintechy, oferu-

jac nowoczesniejsze ustugi finansowe,
kedre ciesza si¢ coraz wigksza popu-
larnoscia. Platnodci za ich posred-
nictwem dokonuje juz 83 proc.
ludzi z pokolenia Millenialséw (18-
34 lata), az 79 proc. z pokolenia X
(35-54 lata) i 62 proc. z pokolenia
Baby Bomers (+55 lat). Jeszcze bar-
dziej wymowny jest fake, ze 55 proc.
najmtodszych klientéw woli przepro-
wadza¢ transakgje za posrednictwem
fintech, niz przy uzyciu podobnych
ustug oferowanych przez banki, po-
niewaz uwazajg je za wygodniejsze
(56 proc.), szybsze i fatwiejsze w ob-
studze (55 proc.).

Z badania Salesforce wynika, ze
klienci bankéw detalicznych zdecy-
dowanie rzadziej kierowaliby swoja
uwagge w strong fintechéw, gdyby ich
banki oferowaly innowacyjne rozwia-
zania, takie jak: wirtualne oddzialy,
mozliwos¢ dokonywania opera-
¢ji za pomoca glosu (méwienie do
aplikacji w telefonie), obstuge walut
cyfrowych (np. bitcoin), ustugi peer-
-to-peer, wykorzystanie sztucznej in-
teligencji w postaci robotéw w roli
kasjeréw czy doradcéw finansowych.
Klienci chcieliby réwniez, by banki
w celu zapewnienia bezpieczeristwa
danych i transakgji stosowaly techno-
logi¢ blockchain (zbiorowa, cyfrowa
ksiega rachunkowa transakgji rozpro-
szona po calej sieci, w takich samych
kopiach). Technologia ta opiera si¢
na sieci peer-to-peer bez centralnych
komputeréw, systeméw zarzadzaja-
cych i weryfikujacych transakgje).

Miodzi Brytyjczycy watpia

w innowacyjno$¢ bankéw

i wybieraja fintechy

Podobnie jak Amerykanie, klienci
w Wielkiej Brytanii kontynuuja wi-
zyty w oddziatach swoich bankéw,
pomimo posiadania dostgpu do
ustug internetowych: 41 proc. od-
wiedza swéj bank przynajmniej raz
w miesiacu, a 32 proc. robi to raz
na kilka miesiecy. Do wykonywania
rutynowych dziatari na koncie uzy-

waja gléwnie strony internetowej
(30 proc.), kasy w oddziale (21 proc.),
aplikacji mobilnych (15 proc.) i ban-
komatu (10 proc/).

Co do innowacyjnosci brytyjskich
bankéw zdania s podzielone. Az
58 proc. klientéw z pokolenia X
uwaza, ze 3 one tak samo innowa-
cyjne jak branza prywatnej ochrony
zdrowia, handel detaliczny czy sek-
tor nowych technologii. Jednak naj-
miodsi klienci nie majg dobrego
zdania o nowoczesnosci brytyjskich
bankéw — za takie uznaje je jedy-
nie 10 proc., podczas gdy 43 proc.
uwaza, ze ich bank uzywa przestarza-
tych technologii (np. nie posiada apli-
kacji mobilnych).

Podobnie jak w USA, brytyjscy Mil-
lenialsi (52 proc.) i pokolenie X
(33 proc.) z powodu braku nowo-
czesnych narzedzi w swoich bankach
wola uzywac¢ do podstawowych pfat-
noéci ustug firm fintech, poniewaz
alternatywne rozwiazania oferowane
przez ich bank oceniaja znacznie

stabiej.

Polski klient banku ma dostep

do najnowoczesniejszych ustug

W Polsce sytuacja jest dos¢ specy-
ficzna, poniewaz polskie banki sa
w gronie lideréw zmian technolo-
gicznych na $wiecie. W ostatnich
kilku latach zdobyly one 24 na-
grody w 12 migdzynarodowych kon-
kursach (m.in. Best of Show, Model
Bank Awards). Polscy klienci, szcze-
gélnie mlodsze pokolenia, sa wiec
przyzwyczajeni do korzystania z no-
woczesnych rozwiazad, co spo-
wodowalo, ze stali$my si¢ liderem
w dziedzinie platnosci zblizenio-
wych. Obecnie az 55 proc. wszyst-
kich platnosci karta w Polsce jest
przeprowadzonych bezstykowo.

Innym przykladem szybkiej adaptacji
nowosci technologicznych jest ban-
kowos¢ mobilna. Jak wynika z ra-
portu PwC , Sektor finansowy coraz
bardziej #fintech”, az 61 proc. posia-
daczy komérek w Polsce uzywa apli-

kacji mobilnej, co jest najwyzszym
wynikiem w Unii Europejskiej (przy
$redniej 40 proc.). Polski klient jest
jeszeze pod jednym wzgledem spe-
cyficzny — jest najmniej przywigzany
do swojego banku i najczgsciej zmie-
nia bank gléwny, przenoszac si¢ tam,
gdzie otrzymuje nowocze$niejsze niz
uprzednio rozwiazania.

Wszystko to sprawia, ze sytuacja fin-
techéw w Polsce jest odmienna niz
w innych krajach. Fintechy, ktére
muszg si¢ mierzy¢ z bankami beda-
cymi liderami innowacji, zamiast
trudnych zmagai na rynku czesto
stawiaja na wspélprace, co jest ko-
rzystne dla wszystkich stron. Wedlug
badania Monitora Bankowego z 2016
roku, bankowcy okredlaja firmy fin-
tech jako inspiracje do wprowadzania
nowych produktéw (75 proc.) oraz
sugeruja, ze moga to by¢ potencjalni
partnerzy innowacji (66 proc.). Tylko
51 proc. badanych w Polsce instytu-
cji finansowych obawia si¢, ze firmy
te niosg ryzyko przejecia dotychcza-
sowych klientéw.

Nie oznacza to jednak, ze banki
w Polsce mogg spa¢ catkiem spo-
kojnie. Musza pilnowa¢ obszaréw
najbardziej zagrozonych konku-
rencja ze strony fintechéw, a nalezg
do nich: bankowo$¢ indywidualna,
przekazy pienigzne i platnodci, in-
westycje i zarzadzanie aktywami,
bankowos$¢ dla matych i $rednich
firm oraz ustugi brokerskie.
Sytuacje na rynku ustug finanso-
wych w Europie zmienia zapewne
nowe przepisy regulacyjne, czyli
PSD2 (Dyrektywa Parlamentu Eu-
ropejskiego i Rady Unii Europejskiej
2015/2366 z dnia 25 listopada 2015 r.
w sprawie ustug platniczych w ra-
mach rynku wewngtrznego), keéra
wprowadza na rynek platnosci nowa
kategori¢ podmiotéw — dostawcow
ustug platniczych, bedacych osobami
trzecimi TPP — third party provider.
PSD2 wptynie w znaczacym stopniu
na ksztatt catego rynku ustug ptatni-
czych i utatwi rozwdéj fintechéw.
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Fuzje i przejecia
a cyberbezpieczenstwo

Fuzje i przejecia (ang. Mergers & Acquisitions
— M&A) to dla przedsicbiorstw jedne z naj-
bardziej ryzykownych operacji. Nie tylko pod
wzgledem finansowym. Niosa ze sobg réwniez
ogromne ryzyko dla cyberbezpieczeristwa firmy.
Firmy caly czas narazone sg na ataki ze strony
cyberprzestepcéw, ale sprawa komplikuje sie,
gdy dochodzi do nich podczas procesu fuzji
lub przejecia przedsigbiorstw. Czy organizacje
przed dokonaniem transakcji nie powinny za-
tem wzig¢ pod uwage kwestii takich jak pro-
cedury bezpieczenistwa? A co z zagrozeniem
bezpieczeristwa pracownikéw, keérzy w wy-
niku M&A tracg pracg? Co dzieje si¢ z perso-
nelem ds. bezpieczeristwa, gdy umowa zostanie
juz zawarta?

Co budzi najwigksze obawy?

Na poczatku 2017 roku, West Monroe Partners
przeprowadzifo badanie, ktére skoncentrowane
bylto na fuzjach i przejeciach w sektorze oprogra-
mowania. Przebadano 100 $wiatowych przed-
stawicieli kadry kierowniczej i okazalo si¢, ze
cyberbezpieczeristwo jest kwestia budzaca po-
wazne obawy — zaréwno w trakcie, jak i po
zakoriczeniu procesu M&A. Ponad potowa
respondentéw (52 proc.) odkryta problemy
z cybebezpieczenistwem juz po zakoriczeniu
transakgji, a znacznie wigcej bylo niezadowo-
lonych z przeprowadzanych audytéw bezpie-
czefistwa cybernetycznego. Raport wykazat
réwniez, ze problemy z cyberbezpieczefistwem
byly drugim w kolejnosci powodem odstapie-
nia od umowy. To réwniez przez problemy
z cyberbezpieczeristwem wielu respondentéw
zatowato decyzji o fuzji lub przejeciu innego
przedsi¢biorstwa.

Jak zadbad o cyberbezpieczesistwo
firmy podczas fuzji lub przejecia?
Wyzwanie dotyczace zabezpieczeni, przed kté-
rym stoja przedsicbiorstwa podczas M&A
jest o tyle wicksze, ze wciaz brakuje wykwa-
lifikowanych ekspertéw ds. bezpieczeristwa.
Firmy biorace pod uwagg tego typu transakcje
powinny rozwazy¢ kilka dobrych prakeyk, keére
pomoga rozwiazac zagrozenia.
* Pierwsza polega na doktadnym przeanalizowa-
niu i zrozumieniu systemu zabezpieczel organi-
zacji. Chodzi tu m.in. o nierozwigzane kwestie
bezpieczenistwa, zgloszone naruszenia oraz jakie-
kolwiek inne nieprawidtowosci w tym zakresie.
Kluczowy jest gruntowny audyt wszystkich po-
lityk i procedur bezpieczeristwa oraz spotkanie
z kadra kierownicza odpowiedzialng za bezpie-
czetistwo przedsigbiorstwa.
* Inng dobrg praktyka jest skorzystanie z ustug
firmy zewngtrznej, kidra przeprowadzi kwestio-
nariusz wéréd pracownikéw bezpieczeristwa I'T
docelowej firmy:. Jest to sposéb na zidentyfiko-
wanie najbardziej strategicznych zasobéw in-
formacyjnych, jakie posiada firma (whasnos¢
intelektualna i dane klientéw), a takze spraw-
dzenie, gdzie przechowywane sa informacje oraz
jak s one chronione.
¢ Bardzo wazne jest réwniez upewnienie sie, ze
komunikacja wewngtrzna dziata sprawnie i pra-
cownicy firmy sa na biezaco informowani o za-
grozeniach takich jak ztogliwe oprogramowanie,
ransomware i phishing,
* W przypadku przejecia, firma nabywajaca
musi dokona¢ oceny polityk bezpieczeristwa
obu przedsigbiorstw i naprawi¢ wszystkie wy-
kryte w zabezpieczeniach luki. Jesli chodzi
o fuzje, to kazda z firm powinna sprawdzi¢
i poréwna¢ swoje systemy bezpieczefistwa oraz
wprowadzi¢ niezbgdne zmiany.
Sz/maBitdefender

Coraz wiecej atakow ukierunkowanych

Wedtug badania przeprowadzonego przez
firme F-Secure az 55 proc. incydentéw wy-
krytych w przedsi¢biorstwach stanowia ataki
ukierunkowane. Hakerom coraz cz¢sciej
udaje si¢ przeprowadzi¢ cyberatak, ktéremu
nie sa w stanie zapobiec tradycyjne rozwiaza-
nia do zabezpieczania urzadzer kofdcowych

(komputeréw Windows i Mac, smartfo-
néw czy platform serwerowych). — Cyber-
przestepey stosujg coraz bardziej wyszukane
metody, aby przeprowadzi¢ atak, a to z ko-
lei wymaga nowatorskiego podejscia do kwe-
stii ochrony. Na rynku cyberbezpieczenistwa
brakuje specjalistéw. Ataki ukierunkowane

coraz czgéciej wymierzone s3 w firmy $red-
niej wielkosci, a te nie s3 w stanie ponies¢
wysokich kosztéw zatrudnienia pracowni-
kéw dedykowanych wylacznie kwestiom
bezpieczeristwa IT — méwi Magdalena Ba-
raniewska, Country Channel Manager w fir-
mie F-Secure.

BIKW CYFROWE] PRZESTRZENI

Biuro Informacji Kredytowej, koja-
rzone powszechnie jako instytucja fi-
nansowa, jest rowniez nowoczesng
firma technologiczna. BIK to najwiek-
szy zbiér danych w Polsce, pochodza-
cych z catego sektora bankowego
zaréwno o klientach indywidualnych
i przedsiebiorcach, a takze z obszaru
pozyczek pozabankowych, stano-

wiacy informacje o 148 min rachun-
kow nalezacych do 24,3 min klientéw
indywidualnych oraz informacje o hi-
storii kredytowej tacznie 1,2 min firm,
rolnikéw i innych podmiotéw, w tym
0 757 tys. mikroprzedsiebiorcéw pro-
wadzacych dziatalnos¢ gospodarcza.

BIK, wspotpracujac oraz wspiera-
jac sektor bankowy i pozyczkowy,

dostarcza wiele rozwigzan techno-
logicznych. Na biezaco obserwuje i ak-
tywnie wdraza najlepsze nowatorskie
rozwiazania informatyczne. Ostatnio
mocno widoczne jest zaangazowanie
BIK zwlaszcza w dwdch nowych ob-
szarach rozwigzan technologicznych:
w technologii blockchain i systemach
antyfraudowych.

Odnalezc¢ sie w zdigitalizowanej gospodarce

Agnieszka
Szopa

- Maziukiewicz
dyrektor
zarzadzajacy
Obszarem IT,
BIK

W zdigitalizowanej gospodarce, gdzie wigk-
szos$¢ transakcji zawieranych jest online
w utamkach sekund, technologia blockchain
ma duzy potencjat zrewolucjonizowania
bankowosci pod wzgledem efektywnosci,
bezpieczenstwa oraz wiarygodnosci. Pew-
nos¢ transakgji, niezmiennosc ich potwier-
dzenia, petna audytowalno$¢ wszystkich
operadji buduja zaufanie miedzy stronami.
Te wszystkie cechy posiada technologia
blockchain firmy Billon z wykorzystaniem
ktérej BIK przygotowuje rozwigzanie do
przechowywania i wymiany dokumentéw
pomiedzy instytucjami a ich klientami.

Technologia blockchain jest platforma,
ktora mozna wykorzystac na wiele spo-
sobow. Wedtug BIK technologia block-
chain optymalizuje i unowoczesnia
komunikacje instytucji z jego klientem.
Dodatkowo, co jest bardzo wazne, prze-

chowywanie dokumentow dla klientow
na technologii blockchain spelnia wy-
mogi prawne trwatego nosnika informa-
¢ji. W uproszczeniu, blockchain to rodzaj
bazy danych, ktéra zamiast przechowywaé
dane w centralnym miejscu, przechowuje
je w systemie rozproszonym. W formie ko-
lejnych blokéw rejestrowane sg wszystkie
zdarzenia oraz obiekty, kazdy z nich zawiera
odnosnik kryptograficzny do bloku poprze-
dzajacego. Dodatkowo, dzieki rozproszeniu
dokumentéw do wielu miejsc przecho-
wywania (uczestnikéw sieci), rozwigzanie
gwarantuje integralnos¢ i niezaprzeczal-
nos¢ zapisanych informacji. Usuniecie kto-
regokolwiek bloku nie pozostanie bez sladu
w systemie. Realizacja trwatego nosnika in-
formacji z wykorzystaniem technologii roz-
proszonej ksiegi gtéwnej systemu Billon
pozwala spetni¢ kluczowe jego wymagania:
zapewnienie integralnosci i niezmiennosci
dokumentéw przechowywanych w rozpro-
szonej ksiedze gtdwnej, zapewnienie ciggto-
$ci dostepu klienta do jego dokumentéw,
zapewnienie poufnosci dokumentow prze-
kazywanych przez instytucje, zapewnienie
petnej sciezki audytowej wszystkich wyko-
nywanych operaciji.

Zaleta zastosowania rozwigzania BIK
opartego o blockchain jest wyelimino-

BIK - Cyfrowa Inteligencja

Bartosz Wojcicki
m dyrektor
w 7  Biura Ustug
& Antyfraudowych,
= BIK

Od ponad 20 lat mi-
sjg BIK jest zapewnienie bezpieczenstwa
uczestnikom obrotu gospodarczego
w Polsce. Budujac konsekwentnie dtu-
gofalowa strategie antyfraudowa oraz
realizujgc cel ograniczania ryzyka ope-
racji finansowych na rynku kredytowym
i pozyczkowym, BIK wdrozyt w 2017 r.

Platforme Antyfraudowg Cyber Fraud
Detection.

Jest to kompleksowe narzedzie, zapew-
niajgce efektywng ochrone komunikacji
dokonywanej przez klientéw instytucji
finansowych w kanatach on-line. Sys-
tem obejmuje zaréwno obszar sprze-
dazy produktéw oferowanych przez te
instytucje, jak rowniez proces logowania
do aplikacji internetowych i mobilnych
czy transakcji zlecanych w kanatach
online. Platforma CFD wprowadza
mozliwos¢ dodatkowej identyfikacji
urzadzenia, z ktérego nastepuje kontakt
klienta w kanale online (np. telefon, ta-
blet lub komputer) oraz dokonuje oceny
poziomu ryzyka zwigzanego z tym urza-

wanie dokumentow papierowych, ktérych
tak bardzo nie lubimy, a przede wszystkim
gwarancja niezmiennosci dokumentéw
przekazanych klientowi przez dowolng
instytucje korzystajaca z tego rozwigza-
nia. Dodatkowo, dla oséb prywatnych
korzyscig bedzie posiadanie dostepu do
wszystkich dokumentéw opublikowanych
w ramach rozwigzania w jednym, zaufanym
miejscu, na portalu bik.pl. Dzieki takiemu
utatwieniu osoby prywatne beda mogty
docelowo zrezygnowac z przechowywa-
nia dokumentéw papierowych, ktérych
odszukanie, szczegdlnie w perspektywie
dtuzszego czasu bywa bardzo kfopotliwe.
W zamian otrzymaja proste narzedzie po-
zwalajace na wyszukiwanie dokumentéw,
np. po instytucji ktéra przekazata, po ka-
tegorii dokumentu, po dacie otrzymania.
Klient bedzie miat fatwy dostep do swoich
dokumentéw nawet po ustaniu jego rela-
¢ji z bankiem, czy inng instytucja.

Jeszcze w tym roku BIK zaplanowat wdro-
Zenie swojego rozwigzania blockchain
w pierwszych instytucjach, nie tylko finanso-
wych. W pierwszej kolejnosci bedzie to funk-
cjonalnos¢ przechowywania dokumentéw,
w kolejnych etapach moZzliwe bedzie zdalne
podpisywanie uméw i aktywne doreczanie
dokumentéw z potwierdzeniem.

dzeniem, wykluczajac mozliwos$¢ prze-
prowadzenia potencjalnego naduzycia
w cyfrowym kanale. System pozwala na
wykrycie niepozadanej sytuacji, w kto-
rej przestepca wszedt w posiadanie po-
prawnego loginu i hasta uzytkownika
systemu i prébuje dokona¢ transakgji
oszukanczej.

Platforma Cyber Fraud Detection
to kolejne rozwiazanie po Platfor-
mie Antyfraudowej, ktore podwyz-
sza stabilnos¢ i bezpieczenstwo
sektora finansowego w Polsce oraz
uwzglednia potrzeby instytucji fi-
nansowych w zakresie minimalizacji
naduzy¢, a tym samym ograniczenia
ryzyka operacyjnego.

TEKST PROMOCYJNY
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Kto gwarantuje bezpieczenstwo naszym ptatnosciom?

Wedtug badania,,Pfatnosci cyfrowe 2017™
przeprowadzonego na zlecenie Izby Gospodarki
Elektronicznej Polacy dokonali znacznego postepu

w zakresie korzystania z elektronicznych ustug
finansowych i transak?/jnych. W pazdzierniku 2017 roku
az 45 proc. 0s6b posiadato konto bankowe z aktywnKm
dostepem przez internet, a 29 proc. korzystato z aplikacji
ptatniczych na urzadzeniach mobilnych.

M e

Leszek Tasiemski

wiceprezes ds. badan i rozwoju
w firmie F-Secure

Bankowos¢ internetowa sprawia, ze
transakcje sg wygodniejsze i szybciej
realizowane. Uzytkownicy oszczg-
dzaja czas, a banki pieniadze, ponie-
waz nakfady na obstugg sq mniejsze.
Zazwyczaj jednak gdy co$ staje si¢
prostsze, cierpi na tym bezpieczen-
stwo. Klienci sa bardzo zréznicowani
pod wzgledem umiejetnosci obstugi
bankowosci oraz $wiadomosci za-
grozen. Tym samym uzytkownicy,
ktérzy sq mniej wyczuleni na zagro-
zenia, staja si¢ bardziej podatni na
cyberataki.

Na przestrzeni ostatnich lat zagro-
zenia mobilne staly si¢ bardziej po-
wszechne z uwagi na wzrost liczby
samych urzadzen. Przyktadowo liczba
smartfondw na $wiecie w 2014 roku
wynosita okoto 1,5 miliarda, a obec-
nie jest to juz 2,5 miliarda. Istnieja
pewne zagrozenia, na ktére warto
zwrdci¢ szczegdlng uwage podczas
korzystania z ustug banku na urza-
dzeniu mobilnym.

Spreparowana sie¢ Wi-Fi

Jedng z metod stosowang przez ha-
keréw jest préba przejecia danych
logowania do banku przy pomocy
spreparowanej sieci Wi-Fi. Podatne

na tego typu cyberataki sa osoby,
keére loguja si¢ do publicznie do-
stepnych punktdw sieciowych (tzw.
hotspotéw). Cyberprzestgpca moze
z fatwoscig zabra¢ swéj wlasny router
do galerii handlowej i stworzy¢ sie¢
Wi-Fi, ktdrg dla niepoznaki nazwie
tak samo jak nazywa sig sie¢ restaura-
cji, w ktdrej akurat bedzie przebywaé
potencjalna ofiara. W dodatku haker
moze przyciaga¢ ogdlna dostgpno-
§cia i brakiem koniecznosci wpisy-
wania loginu i hasta. Po pofaczeniu
z takg siecig, a nastgpnie skorzystaniu
z ustug bankowych (w szczegdlnosci
z poziomu przegladarki interneto-
wej zamiast dedykowanej aplikacji),
haker méglby podejrze¢, jakie dane
logowania do banku zostaty wprowa-

dzone przez uzytkownika.

Przestarzaly system operacyjny
Cyberprzestgpcy mogg réwniez wy-
korzysta¢ luki w starych wersjach sys-

A

temu, aby przeja¢ kontrole nad stabo
zabezpieczonym urzadzeniem, co sta-
nowi kolejne zagrozenie dla sesji ban-
kowych. W szczegélnosci dotyczy to
popularnego Androida, kedry jest sto-
sowany przez 85 proc. uzytkownikéw
w skali globalnej?. Wedtug danych
z 7 maja 2018 roku z najnowszej wer-
sji Androida Oreo korzysta niecate
6 proc. uzytkownikéw?, a z poprzed-
niej — Nougat, okofo 31 proc. Nie-
mieckie laboratorium antywirusowe
AV-TEST na przestrzeni trzech lat
zanotowato ponad 15 milionéw pro-
bek zodliwego oprogramowania na
system Android".

Nieoficjalna aplikacja bankowa

Cyberprzestgpey wykorzystujg réw-
niez niski poziom autoryzacji aplika-
cji w sklepie Google’a oraz mozliwos¢
instalacji oprogramowania z nie-
zaufanych zrédel. W pazdzierniku
2017 roku polskie instytucje finan-
sowe przestrzegaly przed aplikacja do
Sledzenia kursu kryptowalut, keéra
byta dostepna do pobrania z autory-
zowanego sklepu. Po jej zainstalowa-
niu wy$wietlata si¢ specjalna naktadka
udajaca oficjalng aplikacje bankowa,
w ktorej uzytkownicy byli proszeni
o wpisanie swoich danych logowa-
nia. Tym samym cyberprzestgpcy

otrzymywali dostep do konta. Wirus
przejmowat réwniez kontrole nad te-
lefonem i dawat mozliwo$¢ podstu-
chiwania pofaczeri telefonicznych,
a takze wysylania i odczytywania tre-
$ci SMS-6w (w tym wiadomosci po-
twierdzajacych transakeje z bankiem).

Wzmozone ataki typu phishing
Phishing to podszywanie si¢ pod
osobg lub instytucj¢ w celu wylu-
dzenia danych i jest to wcigz jedna
z najbardziej skutecznych metod sto-
sowana przez cyberprzestgpedw. Dla-
tego nalezy podchodzi¢ ze szczeg6lng
ostrozno$cig do e-maili pochodza-
cych z nieznanych Zrédet (lub pod-
szywajacych si¢ pod komunikacje
z bankiem) i w takich przypadkach
nie klika¢ w zataczniki. To samo doty-
czy sms-6w oraz linkéw przesylanych
przez komunikatory.

Jak sie chronié&

Podstawowym $rodkiem bezpie-
czeristwa jest stosowanie skompliko-
wanych haset — innych do kazdego
z odwiedzanych serwiséw. Nalezy
unika¢ stosowania tego samego hasta
w kilku serwisach, poniewaz rosnie
ryzyko utraty wielu kont jednoczesnie
— dotyczy to szczegdlnie bankowosci
internetowej. Réwnie niebezpieczne
byloby korzystanie z jednego klucza
do zamku w domu, samochodzie
oraz sejfie. Zalecane jest stosowanie
motzliwie dtugiego i skomplikowa-
nego hasta. Trudne do ztamania ha-
sto to kombinagja kilkunastu réznych
znakéw — wielkich i matych liter, cyfr,
symboli czy spadji.

Warto pamigtaé, ze cyberprzestgpea
moze prébowa¢ odgadna¢ hasto do
profilu, kidry go interesuje, na pod-
stawie poprzednio wykorzystywa-
nych hasel danego uzytkownika.
Istnieja jednak strony internetowe
takie jak https://haveibeenpwned.
com/, ktére umozliwiaja sprawdzenie
czy konta zostaly zhakowane. Jezeli
do tego doszto, nalezy jak najszyb-

ciej zmieni¢ dane logowania. Warto
rozwazy¢ korzystanie z menadzera
hasel, keéry pomaga generowa¢ uni-
kalne klucze przechowywane w jed-
nym miejscu.

Uzytkownicy urzadzeri mobilnych
czesto zakladaja, ze oprogramowa-
nie antywirusowe jest niezbedne wy-
tacznie na komputerze. Aby zadba¢
o bezpieczeristwo, warto zainstalo-
wa¢ na urzadzeniu mobilnym opro-
gramowanie ochronne, ktére nie
tylko strzeze przed wirusami, ale blo-
kuje szkodliwe strony internetowe czy
uniemozliwia nawigzanie pofaczenia
z innymi witrynami w czasie transak-
cji bankowych.

Ze wzgledu na izolacje aplikacji na
platformach mobilnych sa one bar-
dziej bezpieczne niz tradycyjne sys-
temy operacyjne z aplikacjami
przegladarkowymi. W przypadku
platform mobilnych za kazda czyn-
no$¢ najczgsciej odpowiada inna
aplikacja — np. bankowa, zwiazana
z konkretnym portalem spofeczno-
$ciowym czy aukcyjnym. Przeplyw
danych miedzy tymi aplikacjami
jest z reguly catkowicie zablokowany
albo przynajmniej znaczaco ogra-
niczony, co réwniez ma wplyw na
bezpieczeristwo.

Warto upewni¢ si¢ jednak, czy strona
internetowa banku prowadzi do te]
samej aplikacji, ktérag mamy zamiar
pobra¢ ze sklepu oraz spojrze¢ na opi-
nie uzytkownikéw i pamigta¢, ze na-
lezy zaprzesta¢ logowania sig i zglosi¢
problem do banku, jezeli tylko cos
wyda nam si¢ podejrzane. Kluczowe
jest takie przeprowadzanie regu-
larnych aktualizacji — zaréwno po-
szezegblnych aplikacji, jak i systemu
wykorzystywanego przez urzadzenie
mobilne.

L hitp:Heizba.pllfiles/9315/1125/8342/plamosci_cy-
frowe_20172.pdf

2. hitps:/fwww.statista.com/topics/876landroid/

3. htps/ldeveloper.android.com/abourldashboards/
index.homl

4. Od stycznia 2013 roku do sierpnia 2016

Deszcz monet z chmury

Instytucje finansowe stoja przed koniecznoscia ciagtego
rozwijania zrodet przychoddw. By przetrwa¢, poza
poprawa doswiadczen klientéw w nowych kanatach
komunikacji, s one zmuszone do nieustannego
poszukiwania oraz kreowania nowych produktow

finansowych i ustug.

Andrzej Gibas

dyrektor sprzedazy do sektora
Financial Services w polskim
oddziale Microsoft

Koniecznos¢ blyskawicznego roz-
woju aplikacji biznesowych wzmaga
zainteresowanie menedzeréw moz-

liwosciami chmury obliczeniowej.
Wielu decydentéw w instytucjach
bankowych jest przekonanych o ko-
rzysciach plynacych z przeniesienia
wybranych proceséw do chmury, ale
przed jej finalnym wyborem weigz
maja szereg watpliwosci, co w opi-
nii bankowcéw wynika z niejasnego
stanowiska polskiego regulatora wo-
bec chmury.

Cala nadzieja w cloud

Najnowszy komunikat UKNF z 24
pazdziernika 2017 roku dotyczacy
korzystania przez podmioty nadzo-

rowane z ustug przetwarzania da-
nych w chmurze obliczeniowej,
$wiadezy o pozytywnym podej-
$ciu regulatora sektora bankowego
do wdrazania w bankach nowocze-
snych rozwigzan informatycznych
w postaci chmury obliczeniowej za-
réwno publicznej, jak i w modelu
hybrydowym. Dzi¢ki mozliwosciom
oferowanym przez chmure, banki
moga poprawi¢ sprawno$¢ dostar-
czania aplikacji bankowych, propo-
nujac tradycyjne ustugi na nowych
rynkach, nawet wchodzac w part-
nerstwa z FinTechami. Swietnym
przykladem realizacji takiej polityki
jest Bank Millennium, ktdry dzigki
ustugom chmurowym rozwinat plat-
forme goodie taczaca bank, klientow
i detalistéw w ramach platformy e-
-commerce, sprzedajacej ofertg pro-
dukt6w i ustug online.

Rewolucja sztucznej inteligencji

Dane to sita napgdowa cyfry-
zacji, ktorych zasoby lawinowo
przyrastaja w kazdej organizacji.
By staly si¢ faktycznym paliwem
wzrostu i zapewnily nowe zrédta
przychodéw wymagaja zastosowa-
nia odpowiednich narzedzi z ob-
szaru analityki, machine learning
i sztucznej inteligencji (AI). To wia-
$nie dzigki Al instytucje finansowe
majg szans¢ wprowadzi¢ szereg in-
nowacji dotyczacych doswiadczen
klientéw w dowolnym kanale ko-
munikacji i wielu obszarach swo-
jej dziatalnosci, takich jak obstuga
klienta, koszty, efektywno$¢ opera-
cyjna, wykrywanie naduzy¢, lepsza
ocena ryzyka, bezpieczeristwo czy
podejmowanie decyzji. Sztuczna
inteligencja moze zautomatyzowac
zadania realizowane manualnie, ta-

kie jak generowanie raportéw lub
odpowiadanie na typowe zapy-
tania, zautomatyzowal zmudne
i powtarzalne procesy pracy, dajac
czas pracownikom na realizacjg za-
dant o wigkszej wartosci dodane;j.
Al ma takze potencjat do prze-
ksztalcania catych modeli bizne-
sowych i rewolucjonizuje bardziej
strategiczne funkgje, takie jak ana-
liza finansowa, alokacja aktywéw
i prognozowanie.

Monetyzacja danych jest niero-
zerwalnie zwigzana z rozwojem
sztucznej inteligencji. Juz teraz
szybko transformujace si¢ instytu-
cje finansowe, ktore najsprawniej
zarzadzajg danymi i s3 w stanie
przeksztalci¢ je na wymierny zysk,
znajdy si¢ na drodze do poprawy
efektywnosci operacyjnej i lepszego
dotarcia do klientéw.
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Podpisano porozumienie ze Zwigzkiem Bankow Polskich

Centrum Elektronicznych Uslug Platniczych
— eService, Zwiazek Bankéw Polskich i War-
szawski Instytut Bankowosci podpisaty poro-
zumienie w sprawie dofaczenia do programu
,Bezpieczenistwo w Cyberprzestrzeni”. W ra-
mach inicjatywy beda prowadzone dziatania

edukacyjne na rzecz popularyzacji i bezpiecz-
nego funkcjonowania obrotu bezgotéwko-
wego. — Cyberbezpieczeristwo jest jednym
z tych obszaréw, w keérych nalezy wspét-
pracowa¢, a nie konkurowad. Wierzg, ze po-
laczenie naszych praktyk i doswiadczen oraz

specjalistycznej wiedzy skumulowanej w fir-
mach infrastrukcuralnych sektora bankowego
i technologicznego bedzie podstawa powo-
dzenia naszej misji edukacyjnej. Chcemy pro-
wadzi¢ ja za pomoca zréznicowanych dziatan
iform, by dotrze¢ do jak najwickszej liczby od-

biorcéw — w tym dzieci, mtodziezy, studentéw
i seniordw. Tego typu wiedza jest we wspéteze-
snym $wiecie niezbedna dla kazdego, kto po-
stuguje si¢ karta platnicza, komputerem czy
telefonem — ocenia Krzysztof Pietraszkiewicz,
prezes Zwiazku Bankéw Polskich.

Dostawcy ustug
cyfrowych

pod nadzorem
krajowego systemu
cyberbezpieczenstwa

Polski rzad przyjat niedawno ustawe o krajo-
wym systemie cyberbezpieczeristwa wypetnia-
jaca zatozenia europejskiej Dyrektywy NIS,
dotyczacej bezpieczeristwa sieci i informacji.
Gléwnym zatozeniem nowych przepiséw ma
by¢ zapewnienie ochrony cyberprzestrzeni na
poziomie krajowym. Ustawa obejmie swoim
zasiegiem przede wszystkim dostawcéw ustug
cyfrowych, ktérzy bedq musieli szybko rapor-
towac kazdy incydent zwigzany z cyberbezpie-
czetistwem. W mysl nowych przepiséw NIS
(Network and Information Security Directive)
m.in. internetowe platformy handlowe, ustu-
godawcy oferujacy przetwarzanie w chmu-
rze i dostawcy wyszukiwarek internetowych
beda musieli spetni¢ szereg wymogéw zwia-
zanych z ochrong danych i raportowaniem
incydentéw zagrazajacych bezpieczeristwu.
— Raportowanie incydentéw dla firm sektora
energetycznego, transportowego, bankowo-
§ci, dostawcéw ustug cyfrowych i catego sek-
tora publicznego bedzie oznaczato, ze firmy te
beda musialy mie¢ odpowiednie osoby, pro-
cedury i narzedzia, keére pozwola na to, zeby
wykrywad incydenty bezpieczeristwa, a potem
klasyfikowac je i w bardzo krétkim czasie, bo
w ciagu 24 godzin, przedstawi¢ raport na te-
mat krytycznego, powaznego czy istotnego
incydentu bezpieczeristwa — wyjasnia w roz-
mowie z agencja informacyjng Newseria In-
nowacje Mariusz Stawowski z firmy Clico
dostarczajacej produkty zapewniajace bezpie-
czefistwo danych.

Potrzeba strategicznego
myS$lenia

Przedsigbiorcy, bardziej niz jakakolwiek inna
grupa zawodowa, powinni by¢ $wiadomi tego,
ze wkraczamy w erg cyfrowej rewolucji, w ktdrej
informacje staly si¢ nowa waluta. Jeste$my coraz
bardziej zalezni od bezpieczeristwa naszych da-
nych. Mimo to, wedtug badania ,,Cyber Threat
CEE Region 2018 przeprowadzonego przez
platforme CYBERSEC HUB wér6d przedsta-
wicieli MSP z Europy Srodkowo-Wschodniej,
az 65 proc. firm z regionu, a 47 proc. w Pol-
sce, nie ma opracowanej strategii cyberbezpie-
czenistwa, tylko potowa z nich tworzy regularnie
kopie danych, a niemal 60 proc. wciaz stawia
przede wszystkim na klasyczne oprogramowanie
antywirusowe. — Trudno oszacowad starty $wia-
towego biznesu ponoszone z powodu cyberata-
kéw, ale powszechnie uwatza si¢, ze wynosza od
1 do 3 proc. globalnego PKB. Skala tego zjawi-
ska wyraznie wskazuje, ze nasza gospodarka jest
w duzym stopniu zalezna od bezpieczeristwa in-
frastrukeury teleinformatycznej, a cyberbezpie-
czefistwo musi by¢ nieodfacznym elementem
nadchodzacej czwartej rewolugji przemysto-
wej” — komentuje Robert Siudak, CYBERSEC
HUB Manager.

SECURITY AWARENESS

- edukacja i1 kultura bezpieczenstwa
w kazdej organizacji

Dobrze zarzadzang organizacje cechuje pewien wyréznik, a mianowicie
zaangazowanie pracownikow w jej funkcjonowanie. Oprécz proceséw,
produktow, planéw podstawowa wartoscig kazdego przedsiebiorstwa sa
ludzie. To od ich wiedzy, motywacji i zaangazowania zalezy sukces rynkowy
firmy. Nie inaczej wyglada to od strony bezpieczeristwa. W dobie tak licznych
zagrozen zwigzanych z cyberprzestepczosciag nawet najdoskonalsze systemy
techniczne nie sa w stanie, bez wspétudziatu cztowieka, uchronié¢ nas przed
atakiem. W zwiazku z tym odpowiedzialnos¢ za cyber bezpieczenstwo
powinna spoczywac na kazdej osobie zatrudnionej w przedsiebiorstwie,

a nie tylko na barkach zarzadu. Uswiadamianie jednak pracownikéw

to najtrudniejsze, ale jednocze$nie najwazniejsze zadanie dla oséb
odpowiedzialnych za bezpieczenstwo w firmie.

W idealnym systemie kazdy pracownik po-
winien miec poczucie, ze uczestniczy w pro-
cesach odpowiadajacych za bezpieczenstwo
cybernetyczne firmy. Poprzez edukacje
mozna wyeliminowa¢ nawet do 90 procent
wszystkich zdarzer zwigzanych z bezpie-
czenstwem informatycznym.

Edukacja, oprécz podwyzszenia Swiadomo-
$ci pomaga takze w implementacji rozwia-
zan do ochrony chociazby takich jak system
klasyfikacji informaciji.

Systemy do klasyfikacji informacji pozytyw-
nie wptywajg na zwiekszenie Swiadomosci
pracownikéw i wspotpracownikdw organiza-
¢ji w zakresie ochrony danych oraz ich prze-
twarzania, tworzac stabilny pomost faczacy
cztowieka z rozwigzaniami technicznymi.
Rozwigzania bezpieczenstwa zintegrowane
z systemem klasyfikacji informacji, umozli-
wiajg —w czasie rzeczywistym —interpretacje
oraz odczyt zaréwno kontekstu, jaki atrybu-
téw dokumentow, takich jak: lokalizacja, typ
pliku, czy jego tworca. Integracja ta zapew-
nia precyzyjne okreslenie wagi przetwarza-
nych informacji oraz zastosowanie procedur
ochrony w odniesieniu do plikéw i poczty
elektronicznej.

Dlaczego warto wykorzystywac

reczne systemy do klasyfikacji?
Rozwigzania do klasyfikacji wprowadzaja
mozliwos¢ uzupetnienia mechanizmow au-
tomatycznie kategoryzujacych dokumenty
oraz poczte elektroniczng, o nieoceniong
w takich przypadkach wiedze uzytkow-
nika o wadze przetwarzanych przez niego
danych.

Codzienne obcowanie z kategoriami do-
kumentéw oraz odreczne klasyfikowanie
dokumentéw czy poczty elektronicznej
podnosi swiadomos¢ pracownikéw, doty-
(z3ca zagadnien bezpieczenstwa oraz waz-
nosci przetwarzanych przez nich informacji.
Kategoria kazdego dokumentu zalezy od
przemyslanej decyzji autora lub osoby prze-
twarzajacej dany dokument — majacej Swia-
domos¢ wagi zawartej w nim informacji.

Mozliwos¢ oznaczania dokumentu istnieje
zar6wno podczas jego tworzenia, edytowa-
nia, przegladania lub rozpowszechniania.

Dlaczego GREENmod?

Jedyne polskie rozwigzanie do klasyfika-
qji informacji firmy TUKAN IT wymusza ko-
nieczno$¢ sklasyfikowania tworzonego
dokumentu przed jego zapisaniem. Analo-
gicznie, GREENmod uniemozliwi wystanie
wiadomosci pocztowej, jezeli nie zostanie
ona sklasyfikowana.

Znaczniki nadawane w procesie klasyfika-
¢ji sq fatwo rozpoznawane przez réznego
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Wykorzystanie rozwigzania
Tukan IT GREENmod

W organizacji znaczaco
wplywa na podnoszenie
swiadomosci pracownikow,
dotyczacej zagadnien
bezpieczenstwa oraz
waznosci przetwarzanych
przez nich informacji.

W efekcie spada takze
liczba wyciekow informacji,
ktore wynikaja z czynnosci
wykonywanych bez
zastanowienia lub z braku
wiedzy na temat tego, jakie
sa skutki udostepnienia
chronionych tresci osobom
nieupowaznionym.

rodzaju rozwigzania analizujace tres¢ i wha-
$ciwosci dokumentow (systemy DLP, RMS,
rozwigzania mail i web proxy, itp.). Na ich
podstawie mozliwe jest skuteczne egzekwo-
wanie przyjetej w organizacji polityki bezpie-
czenstwai Swiadome podejmowanie decyzji
dotyczacych sposobu obstugi, przetwarza-
nia oraz ochrony danych, zapewniajac opty-
malizacje kosztow.

Uzytkownik przetwarzajacy dane, oceniaich
wage dla organizacji i nadaje stopien klasy-
fikacji, a system przypisuje obiektom ukryty
znacznik, zapisywany w metadanych.

GREENmod zapewnia tatwe wdrozenie, ela-
styczna konfiguracje, mozliwos¢ tworzenia
whasnych kategorii i podkategorii klasyfika-
¢ji oraz wymuszanie na uzytkownikach ka-
tegoryzacji obiektéw. GREENmod pomaga
w podjeciu decyzji nadania klasyfikacji po-
przez wykorzystanie systemu wirtualnej po-
mocy, zarbwno w postaci kreatora, okien
pomocy, odnosnikéw do udostepnianych
przez organizacje baz wiedzy oraz filméw
instruktazowych.

tatwy w uzyciu i przyjazny interfejs rozwia-
zania zapewnia szybkos¢ implementacjii ak-
ceptacje przez uzytkownikéw koncowych,
ktorzy szybko dostrzega wartos¢ wdrozo-
nego systemu.

Wykorzystanie rozwiagzania Tukan IT GRE-
ENmod w organizacji znaczaco wptywa
na podnoszenie swiadomosci pracowni-
kéw, dotyczacej zagadnien bezpieczen-
stwa oraz waznosci przetwarzanych przez
nich informacji. W efekcie spada takze liczba
wyciekéw informacji, ktére wynikaja z czyn-
nos$ci wykonywanych bez zastanowienia lub
z braku wiedzy na temat tego, jakie sg skutki
udostepnienia chronionych tresci osobom
nieupowaznionym. Pracownicy, ktérzy sa za-
angazowani w proces zapewniania bezpie-
czenstwa, stajg sie bardziej odpowiedzialni
za informacje, ktére tworza.

Tukan IT GREENmod:

«angazuje uzytkownikéw w proces klasyfi-
kowania informacji,

- umozliwia dostosowanie struktury klasyfi-
kacji do wiasnych potrzeb,

« integruje sie z systemami chronigcymi

i przetwarzajacymi informacje,

« posiada centralne zarzadzanie

i raportowanie,

pomaga ustali¢ odpowiedzialnos¢ i whasci-
ciela informacji,

« wspomaga procedury audytowe,

obniza koszty zabezpieczania informacji.

TEKST PROMOCYINY




