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Dlaczego odpowiedni system zarzadzania ryzykiem jest tak
wazny dla skutecznej walki z naduzyciami finansowymi?

Ochrona przed oszustwami to kluczowa kwestia, z ktéra
detalisci musza sobie radzi¢ od dziesiecioleci. Widoczny
obecnie szybki rozwdj handlu elektronicznego zwiekszyt
zapotrzebowanie na najbardziej skuteczne rozwigzania
w zakresie bezpieczenstwa klientéw i ich danych.
Pandemia przyspieszyta proces cyfryzacji dla wielu
firm, poniewaz odczuly one koniecznosc przeniesienia
biznesu takze do $wiata wirtualnego. Szybka
transformacja wptyneta réwniez na zmiany w nawykach
zachowan kupujacych, ktore staty sie kluczowym
czynnikiem w budowaniu wtasciwych rozwigzan do

zarzadzania ryzykiem.

Jakub Czeﬁviﬁski

wiceprezes ds. sprzedazy, Adyen

Nie oznacza to jednak, ze przestgpcy
przestali atakowa¢ placéwki fizyczne.
Wrecz przeciwnie, obecnie oszustwa
sa obserwowane zaréwno w $wie-
cie offline, jak i online. Wedtug da-
nych Adyen, 59 proc. sprzedawcéw
detalicznych zaznacza, ze poziom
nieuczciwych transakgji w ich orga-
nizacji zdecydowanie wzrdst w sto-
sunku do ubieglego roku. Co wigcej,
w ciagu szeSciu miesiecy dwoch na
pigciu konsumentéw zrezygnowato
z zakupu po tym, jak ich karta kre-
dytowa badz debetowa zostata fal-
szywie odrzucona przez podejrzenie
0 oszustwo, a co piaty zetknat si¢
z tym doswiadczeniem cztery lub
wigcej razy w tym samym okresie.
Lacznie wigze si¢ to z utracong moz-
liwoscia zysku na poziomie 197 mld
funtéw rocznie.

Kluczowe znaczenie

Oznacza to, ze aby rozwijaé si¢ bez-
piecznie, sprzedawcy detaliczni musza
dostarcza¢ klientom to, co najlepsze
z obu $wiatéw. Nowe rodzaje oszustw
i dziafan majacych na celu kradziez
pieniedzy staly si¢ bardziej rozbudo-
wane, a narzedzia wykorzystywane
do krzywdzacych ruchéw bardziej za-
awansowane technologicznie. Coraz
wicksza popularnoscia ciesza si¢ inter-
netowe sklepy i platformy handlowe,
dlatego tez moga by¢ one szczeg6lnie
narazone na oszustwa. Zaréwno ku-
pujacy; jak i sprzedajacy s3 podatni
na niebezpieczne prakeyki. W miare
rozwoju oszustw, kluczowe znacze-
nie dla kazdego rozwiazania w zakre-
sie zarzadzania bezpieczeristwem ma
jak najszybsze ich wykrywanie, ana-
lizowanie i rozwigzywanie. Z dru-
giej strony szybkos¢ i wygoda przy
koricowej fazie zakupéw oraz bez-
problemowe korzystanie z technolo-
gii cyfrowych maja obecnie kluczowe
znaczenie dla wielu firm.

Uzyskanie wlasciwej réwnowagi
pomiedzy optymalizacjg strategii
ochrony przed oszustwami, bez wi-
docznych zmian, masowych aktuali-
zacji mailingowych lub spadku liczby
prawdziwych zaméwien, moze stano-

wi¢ nietatwe wyzwanie. Firmy cigzko
pracuja, aby zapewni¢ prawdziwym
klientom bezproblemowe dokonywa-
nie patnosci, jednak przestgpcy maja
mozliwo$¢ szybkiej adaptadji i atako-
wania firm dzigki wykorzystaniu swo-
jej rozleglej wiedzy technologicznej.
Oczywiscie zawsze istnieje pewien po-
ziom ryzyka, keére firmy musza pod-
ja¢ podczas prowadzenia dziatalnoci
gospodarczej, poniewaz catkowite
wyeliminowanie oszustw jest prawie
niemozliwe. Jesli chodzi o konwersjg
i zarzadzanie oszustwami, najlepiej
jest wypracowac sposdb na doprowa-
dzenie do sytuacji, w ktdrej przedsie-
biorca bedzie czut si¢ komfortowo.
Obciazanie klientéw mnéstwem
procesow weryfikujacych moze ich
odstraszy¢, ale jesli whasciciele firm
podejda to tego madrze, prawdziwi
klienci uznaja pewien poziom zakl6-
ceri za dopuszczalny, zwhaszcza jesli
chodzi o transakgje o wysokiej warto-
§ci. Byt czas, kiedy wszyscy denerwo-
wali$my sie koniecznoscia ustawiania
hasel posiadajacych minimum szes¢
liter, jedna cyfre, duza lub matj litere,
ale to juz dawno minglo.

Posiadad skuteczna strategie

Na pytanie, dlaczego posiadanie
skutecznej strategii zarzadzania ry-
zykiem jest tak wazne, odpowiedz
jest prosta. Losowe dostosowywa-
nie zasad i polityki, zamiana jednego
modelu biznesowego na inny lub in-
tegracja z dodatkowymi podmiotami
trzecimi w celu weryfikacji danych
klientéw jest opcja, ale zazwyczaj nie
najbardziej efektywna i catkiem kosz-
towna. Co wigcej, w wickszoci przy-
padkéw, aby srodki uwierzytelniania
ryzyka zadzialaly, zaangazowanych
musi by¢ wiele stron, od regulato-

réw i akeeptantéw, po handlowcéw
i kupujacych.

Wybér odpowiedniego partnera
platniczego moze poméc zminimali-
zowa ryzyko, usprawni¢ proces i do-
starczy¢ wyjatkowo waznych danych.
Zawsze staramy si¢ zapewni¢ naszym
klientom unikalne narzedzia do za-
pobiegania oszustwom oraz oparte
na danych podejscie do ich wykry-
wania, ograniczajac pracg manualng
i pomagajac im uzyska¢ petny wglad
w swoje transakgje patnicze.
Poniewaz kazdy kanat zakupowy nie-
sie ze sobg wlasne ryzyko, ujednoli-
cone rozwigzanie handlowe moze
okaza¢ si¢ bardzo pomocne. Jest to
$wietna opcja szczeg6lnie dla sprze-
dawcow  detalicznych, poniewaz
pomaga im ona w zarzadzaniu ru-
chem w sklepach, aplikacjach mo-
bilnych i w handlu elektronicznym
— wszystko za posrednictwem jednej
platformy technologicznej. Ujedno-
licony system zwigksza wydajnos¢,
zapewnia stabilno§¢, integralno$¢
i ostatecznie wyzsze wskazniki auto-
ryzacji oraz lepsza wydajnos¢ — dzigki
temu jest najlepszym narz¢dziem do
zwalczania i zarzadzania oszustwami
platniczymi. Wystarczy wyobrazi¢
sobie sytuacje, w ktorej klient wcho-
dzi do sklepu w Warszawie i kupuje
na przyklad par¢ butéw, uzywajac
karty. Transakcja weryfikowana jest
za pomoca kodu PIN (idealny scena-
riusz dla kazdego oszusta, poniewaz
odpowiedzialnos¢ przesuneta sie na
korzys¢ sprzedawcy). Tej samej nocy
klient kupuje dodatkows parg skar-
petek na stronie internetowej tego
sklepu, przy czym adres IP kupuja-
cego rejestruje si¢ zaledwie 10 mil od
placéwki, keérg odwiedzit kilka go-

dzin wezesniej. Nawet jesli klient ko-

rzysta z innej karty kredytowej przy
zakupie online (co ze wzgledu na
brak historycznych danych o kupu-
jacym mozna uznaé za wigksze ry-
zyko), prawdopodobieristwo, ze
zaméwienie jest prawdziwe, jest dla
sprzedawcy wyjatkowo wysokie.
Aby dotrzed do bezpiecznej przystani,
nalezy pamigta¢ o jednym czynniku,
kebry odgrywa kluczowa role nie tylko
w codziennej dziatalnosci i miedzyna-
rodowej ekspansji, ale takze w wykry-
waniu oszustw. Ztoty bilet na drodze
do sukcesu stanowia informacje na
temat profilu kupujacego. Na przy-
kiad potaczenie danych osobowych
i historii zakupéw klienta, ktéry na-
bywa produkty zaréwno w Interne-
cie, jak i w fizycznym sklepie. Spéjny
system platnosci jest w stanie blyska-
wicznie zidentyfikowal, zarejestrowaé
konto i pofaczy¢ dane w calej sieci
omnichannel. Pozwala on na moni-
torowanie uzytkownikéw w czasie
rzeczywistym, co daje handlowcom
petna kontrole nad tym, co dzieje si¢
w ich sklepach lub na stronach in-
ternetowych. Posiadanie partnera,
keéry wspdtpracuje z wieloma han-
owcami w réznych sektorach i re-
gionach, daje wlascicielom firm wiele
korzysci. Moga oni nie tylko uzyska¢
petniejsze i dokladniejsze profile ku-
pujacych, ale takie dostrzec znaki
ostrzegawcze dzicki poréwnaniu da-
nych z réznych miejsc i branz.
Skuteczne zarzadzanie oszustwami
polega na podejmowaniu solidnych
decyzji opartych na danych, a nie
pozostawianiu ich w sferze opinii
i nieudanych préb. Zachowanie row-
nowagi pomiedzy oferowaniem klien-
tom bezproblemowych zakupéw bez
zaklécania ogdlnego doswiadczenia
jest podstawa wizji naszego dziatania.
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Cyberbezpieczenstwo kluczowym elementem dla zarzadow
firm, jak i rzadow poszczegolnych krajow w dobie digitalizacji

Cyfryzacja jest kluczem do dalszego rozwoju biznesu we
wszystkich sektorach gospodarki. Niemniej po drugiej
stronie mamy cyberprzestepczos¢, ktdra jest coraz wiekszym
zagrozeniem. Te dwa elementy, wraz z postepujaca
digitalizacjg zaréowno podmiotéw prywatnych, jak

i panstwowych, beda sie ze sobg intensywnie scierac.

Agnieszka Zielinska

dyrektor handlowy, Polcom

Kwestie cyberbezpieczenistwa po-
winny by¢ kluczowym elemen-
tem zaréwno dla zarzadéw firm,
jak i rzadéw poszezegdlnych krajow
w dobie digitalizacji. Jest to niezwy-
kle istotne, poniewaz zgodnie z tren-
dami na rynkach sukcesywnie rosnie
liczba danych, ktére trzeba przetwa-
rza¢ i odpowiednio zabezpieczyc.
Co wigcej, rodzi to tez wymogi
dotyczace bezpiecznego korzysta-
nia z Internetu. Wraz z coraz szer-

szym wykorzystaniem innowacji,
W réwnym stopniu musza wicc po-
stepowaé wymogi zwiazane z zacho-
waniem bezpieczeristwa. Dotyczy to
szczegblnie odpowiedniego zabez-
pieczenia danych, w tym tozsamo-
éci klientéw i obywateli.

Gléwne zagadnienie

Cyberbezpieczetistwo powinno by¢
gléwnym zagadnieniem nie tylko na
poziomie technicznym, ale tez strate-
gicznym we wszystkich podmiotach
na rynku i instytucjach paristwowych.
Whasnie dlatego dziatania w zakresie
bezpieczeristwa cyfrowego powinny
by¢ czedcia wszystkich proceséw na
poszczegdlnych szczeblach organiza-
cji whadz lokalnych oraz centralnych.
Wymaga to odpowiednich srodkéw
oraz wdrozenia rozwiazari technolo-
gicznych, np. chmury obliczeniowej,
a takze monitoringu zagrozeri i podat-

no$ci w systemach informatycznych,
rozwiazan proceduralno-organizacyj-
nych oraz zaangazowania ekspertéw.
Méwiac o tych obszarach, nie mozna
tez nie wspomnie¢ o kompleksowym
zarzadzaniu incydentami bezpieczeni-
stwa, ochronie przed sprofilowanymi
atakami i szkodliwym oprogramowa-
niem oraz ochronie organizacji przed
socjoatakami. Lista jak wida¢ jest
dluga, podobnie jednak jak lista po-
mystéw cyberprzestepcéw na kolejne
typy atakdw.

W efekcie dziatan hakeréw, a takze
zmieniajacego si¢ otoczenia bizneso-
wego i koniecznosci coraz szybszego
dostarczania przez firmy gotowych
produkedw na rynek, wiele podmio-
tow biznesowych rozwaza zmianeg
swoich strategii w strong bardziej
zwinnych i elastycznych rozwiazan
oraz proinnowacyjnego podejscia
w dziataniu. W tym celu wykorzy-
stuje si¢ cloud computing,

Skoncentrowani na
bezpieczenistwie

Najcenniejsze dla rynku sa bo-
wiem rozwigzania pozwalajace na
szybkie dostosowanie technologii

do wymagan zaréwno pod katem
bezpieczenistwa, jak i strategii biz-
nesowych oraz regulacji prawnych
w sektorach nadzorowanych, takich
jak np. bankowos¢.

Koncentracja profesjonalnego
dostawcy ustug cloudowych na
cyberbezpieczenistwie jest niepo-
réwnywalnie wyzsza, anizeli jest to
sobie w stanie zapewni¢ pojedyn-
czy podmiot. Wyspecjalizowane
data center zapewnia nie tylko od-
powiednia jako$¢ potaczenia sie-
ciowego, ale przede wszystkim
odpowiedni poziom zabezpieczen
potwierdzony przez odpowiednie
certyfikaty, np. ISO 27 001 oraz
ISO 9001.

O mozliwosciach i poziomie zabez-
pieczert chmury moze $wiadczy¢
przyklad Departamentu Obrony
USA, ktéry podat do publicz-
nej wiadomosci, ze w ciagu 10 lat
chce swojg infrastrukeurg I'T umie-
§ci¢ w chmurze. Pentagon na ten
cel planuje przeznaczy¢ 10 mld do-
laréw. Co ciekawe, w chmurze od
pewnego czasu swoje dane przecho-
wuje juz amerykanska Centralna
Agencja Wywiadowcza (CIA).
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Safe Alert - synergia kompetencji daje przewage

Badacze zagrozen wystepujacych w przestrzeni
internetowej sa zgodni co do tego, ze czestotliwos¢ i sita
razenia atakow cyberprzestepcow przyjelty agresywnie
zwyzkowy trend. Poteznym sprzymierzencem

tej sytuacji jest covidowa rzeczywistos¢, ktora
przeniosta prace, pasje i zycie codzienne wielu os6b

w wirtualne ramy. Biznes nie moze pozostac obojetny
na nowe, naglace potrzeby klientéw w zakresie
cyberbezpieczenstwa. Obserwujac rosnace potrzeby
rynku w tym zakresie, spétka BZ Group zaprojektowata
i wdrozyta unikalng ustuge, zapewniajaca zdalng,
komplementarng pomoc informatyka i prawnika

w zakresie skutecznej redukcji skutkdw cyberatakéw
lub dostepna jako wsparcie prewencyjne.

¥ L g
Joanna Jurczak

prezes zarzadu, BZ Group

Codziennoscig staty sie donie-
sienia 0 masowych przejeciach
srodkéw z kont bankowych, wy-
tudzenia danych, haset, wtaman
na skrzynki e-mail, a nawet prze-
chwytywaniu kont spofeczno-
Sciowych czy dostepdw do stron
www. Wskazane metody daja
ogromne pole manewru hakerom
w zakresie ich nielegalnego zysku,
a ofiary narazone s3 na znaczne
szkody. Zgodzi¢ sie mozna, ze
Swiadomos¢ uzytkownikéw sieci
ro$nie i ciagle dojrzewa, jednak
cyberprzestepcy stosujg coraz

bardziej wyrafinowane metody,
aby osiggnac swoje cele. Cyber-
bezpieczenstwo stato sie zatem
nie tylko dobrem pozadanym,
ale wrecz podstawowym, nie-
zbednym dla konsumentéw oraz
dla przedsiebiorcow.

Ustuga kompletna

Konsekwencje cyberatakéw nie
znajduja sie jedynie w katalogu
ryzyk informatycznych. Ich ne-
gatywne skutki prawne, finan-
sowe czy wizerunkowe moga by¢
réowniez bolesnie odczuwalne.
Z tego powodu w sytuacji niepo-
zadanego zdarzenia w sieci sama
pomoc informatyka nie jest wy-
starczajaca. Podobnie nawet naj-
bardziej fachowe doradztwo
prawne czy pismo, ktore nie jest
poparte merytorycznym i prak-
tycznym wsparciem informatyka
specjalisty, w celu zabezpieczenia
dowodoéw przestepstwa czy za-
pewnienia optymalnej ochrony

klienta w przysztosci, rbwniez jest
niekompletne. Osobie poszkodo-
wanej nie zalezy przeciez na poto-
wicznym rozwigzaniu, poszukuje
rozwigzania dostepnego od reki,
ktore kompleksowo rozwigze
jego problem.

Tak wiasnie powstata idea Safe
Alert. Potaczenie kompetenciji in-
formatyczno-prawnych zapew-
niajgcych klientowi praktyczna,
wielowymiarowg pomoc dostoso-
wana do jego aktualnej potrzeby
w zakresie cyberbezpieczenstwa.
Dodatkowo zdalna i wygodna
forma ustugi to mozliwos¢ szyb-
kiej reakcji w sytuacji, gdy czas jest
jednym zkluczowych elementéw.

Must-have dla klientow

Sytuacja zwigzana z COVID-19 nie-
zaprzeczalnie dziata w stuzbie cy-
berprzestepcow. Osoby pracujace
z domu staja sie tatwiejszym ce-
lem do zhakowania niz pracow-
nicy wykonujacy swoje obowigzki
w odpowiednio zabezpieczonym
biurze. Naglaca potrzeba wspar-

ciaw przypadku niebezpiecznego
zdarzenia w sieci to motor wdro-
Zenia dopasowanych do wyma-
gan klientéw rozwigzan. Poszerza
sie réwniez grono odbiorcow, kto-
rzy chcieliby prewencyjnie zabez-
pieczy¢ swoje dobra w sieci - tej
grupie réwniez jest dedykowana
ustuga Safe Alert.

Safe Alert dziata na zasadzie spe-
cjalnej infolinii alarmowej (22330
7720). Po weryfikacji dostepu do
ustugi, klient ustala z konsultan-
tem zakres pomocy — w formie
reakcji na cyberatak lub pomocy
merytorycznej w zakresie pre-
wencji. W przypadku ataku spe-
cjalista IT rozpoczyna zdalne
zabezpieczenie dowoddéw prze-
stepstwa, a prawnik opracowuje
komplet rekomendacji prawnych.
Dodatkowo specjalisci pomagaja
w wypetnieniu skomplikowanych
formularzy, opracowania doku-
mentu reklamacji, wezwania do
zaprzestania dziatan czy zawia-
domienia organéw Scigania. Na-
tomiast jesli klient chce podijac¢

%

Analizujac dynamike rozwoju ustug powiazanych
z zaspokojeniem potrzeby cyberbezpieczenstwa,
prognozowac mozna znaczacy rozwoj tego sektora
rynku. Interesujacym z perspektywy biznesowe;j
staje sie zapewnienie klientom dostepu do ushug
zwiazanych z cyberbezpieczenstwem.

dziatania prewencyjne, moze
skorzystac z interwencji i porad
informatyka oraz fachowego do-
radztwa prawnika w aspekcie
cyberbezpieczenstwa.

Cyberbezpieczenstwo

jako ustuga dodatkowa
Analizujac  dynamike rozwoju
ustug powigzanych z zaspoko-
jeniem potrzeby cyberbezpie-
czenstwa, prognozowac mozna
zZnaczacy rozwdj tego sektora
rynku. Interesujace z perspektywy
biznesowe;j staje sie zapewnienie
klientom dostepu do ustug zwia-
zanych z cyberbezpieczenstwem.
Poczucie bezpieczenstwaidostep
do praktycznej ustugi dla klienta
potaczone zfaktyczna korzyscia fi-
nansowa dla partnerai elastyczny
system wdrozenia to tylko nie-
ktore zalety takiego rozwigzania.
Obecnie pakiet Safe Alert do-
stepny jest w ofercie dla naszych
partneréw biznesowych, nato-
miast konsumenci i przedsie-
biorcy moga naby¢ dostep przez
dedykowana dla tego pakietu
infolinie 22330 7720 (wiecej in-
formacji na stronie: https://do-
radcainformatyczny.pl/safe-alert.
html). BZ Group specjalizuje sie
w organizacji specjalistycznych
zdalnych ustug dodatkowych dla
partneréw biznesowych z takich
branz jak finansowa, benefitowa,
medyczna czy edukacyjna.

Materiat powstat przy
wspdtpracy z firmq BZ Group.
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Zachowac podstawowe zasady cyberhigieny

Z Przemystawem Pazera, Product Managerem w firmie
Eaton, rozmawiata Joanna Zielinska.

Jakie kompetencje dyrektora

ds. bezpieczeristwa

pozwalaja mu dba¢

o cyberbezpieczeristwo w firmie?
Cyberbezpieczeristwo to szeroka dzie-
dzina obejmujaca zaréwno firmowa
sie¢, jak i procesy przetwarzania in-
formacji czy sprzgt. Dyrektor ds. bez-
pieczefistwa przede wszystkim dba
o ochrong firmowych danych i zaso-
béw. Zajmuje si¢ oceng ryzyka i usta-
laniem strategii, ktéra pozwoli unika¢
zagrozen. Na polskim rynku weiaz
jest to dosy¢ nowa rola, dlatego nawet
w wickszych firmach czesto sprawuje
ja jedna osoba. CSO powinien faczy¢
kompetencje merytoryczne i tech-
niczne z umiejetnosciami migkkimi
oraz rozumieniem biznesu. Z jednej
strony konieczna jest stale aktuali-
zowana, szeroka wiedza i nadazanie

za dynamicznym rozwojem techno-
logicznym, a takze znajomo$¢ me-
tod socjotechnicznych, na ke6rych
w duzej mierze bazuja ataki. Z dru-
giej strony niezbedne jest réwniez zro-
zumienie ryzyka biznesowego oraz
umiejetno$é negocjowania i spraw-
nego zarzadzania zespolem, takze

w sytuacjach kryzysowych.

Przed czym, w kontekscie
cyberzagrozen, musza chroni¢

si¢ przedsiebiorstwa?

Cyberatak kojarzy si¢ zazwyczaj z za-
infekowanym przez wirusa kompute-
rem lub kradzieza hasel. Tymczasem
moze on przybra¢ bardzo rézine
formy, m.in. sabotazu poprzez spa-
ralizowanie krytycznych systeméw,
cyberszpiegostwa, a nawet fizycz-
nego ataku. Przestepey podrzucaja na
przyklad zainfekowany pendrive pra-
cownikowi lub podszywaja si¢ pod
elektryka i w nieuprawniony sposéb
dostaja do firmowych serweréw. Jed-
nym z wickszych zagrozen dla firm
jest réwniez ransomware, czyli zfo-
$liwe oprogramowanie blokujace
dostep do systemu lub szyfrujace za-
pisane w nim dane, a nastgpnie zada-
jace okupu za ich przywrécenie.

Zr6dlo ryzyka stanowi m.in. stale ro-
snaca liczba urzadzen podtaczonych
do sieci, a takze popularyzacja rozwia-
zari chmurowych. Najstabszym ogni-
wem bardzo czgsto okazuje si¢ przy
tym czdowiek. Przestepey stosuja inzy-
nieri¢ spoleczna i podstgpem skfaniaja
pracownikéw do klikniecia w zto-
Sliwy link lub zatacznik, np. podajac
si¢ za kolege z zespotu czy wsparcie
techniczne. Bardzo wazna jest wice
edukacja kadry w zakresie podstawo-
wych zasad cyberhigieny i zachowa-
nia ostroznosci w sieci.

Dynamicznie zmieniajace si¢ me-
tody przestgpcéw oraz rozwdj tech-
nologiczny sprawiaja, ze kazda firma
musi mysle¢ o cyberbezpieczeristwie
kompleksowo — chronié zaréwno sie¢
oraz oprogramowanie, jak i sprzet czy
serwery. Przypomina to nieustannie
trwajacy mecz, w ktérym obydwie
druzyny staraja si¢ wyprzedzi¢ kon-
kurenta o krok.

Jak radzi¢ sobie w sytuacji,

kiedy padlismy ofiara
cyberprzestepstwa?

Niestety nie sposdb zabezpieczy¢
si¢ przed wszystkimi zagrozeniami,
czego dowodza przypadki atakéw na
najwicksze banki i korporacje dys-
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Najslabszym ogniwem bardzo czesto okazuje sie
czlowiek. Przestepcey stosuja inzynieri¢ spoleczng
i podstepem sklaniaja pracownikow do klikniecia

w zlosliwy link lub zalacznik, np. podajac sie

za kolege 7 zespolu czy wsparcie techniczne.
Bardzo wazna jest wigc edukacja kadry w zakresie
podstawowych zasad cyberhigieny i zachowania

ostroznosci w sieci.

ponujace wielowarstwowg ochrona.
Gdy firma padnie ofiarg cybera-
taku, powinna przede wszystkim
przejaé inicjatywe i szybko zareago-
waé: odlaczy¢ zainfekowane urzadze-
nia od sieci, zmieni¢ hasta dostepu,
przeskanowa¢ systemy i sie¢ lub po-
prosi¢ o interwencjg dostawcg ustug
IT. Zawsze nalezy tez zglosi¢ taki
przypadek odpowiednim stuzbom,
przede wszystkim policji lub insty-
tucji zajmujacej si¢ bezpieczeristwem
teleinformatycznym. Mozna takze
powiadomi¢ zespét CERT dziata-
jacy przy Naukowej i Akademickiej
Sieci Komputerowe;j.

Bardzo waine jest wyciagniccie
whnioskéw z ataku. O ile przed za-
grozeniami trudno jest si¢ w pelni
ochroni¢, mozna zabezpieczy¢ sie
przed skutkami kolejnych incyden-
tow. Warto zaczaé od sprawdzenia
procedur bezpieczeristwa danych
i dostgpu do informacji w firmie.
Wazne, aby ograniczy¢ i kontro-
lowa¢, kro i jakie informacje moze
oglada¢, stosowaé polityke silnych
haset, uzywaé programéw szyfruja-
cych dane. Skutecznym sposobem
jest takze regularne wykonywanie
kopii zapasowych w chmurze oraz
na niepodtaczonych do sieci dys-
kach. Nawet jesli przestepcy uda sig
zablokowa¢ czy usunaé dane, moz-
liwe bedzie ich fatwe odzyskanie.

Zagrozenia wobec infrastruktury fizycznej, czyli jakie
cele stawiajg sobie cyberprzestepcy?

Konwergencja systemow technik operacyjnych (OT)
oraz srodowisk IT sprawia, ze infrastruktura krytyczna
staje sie podatna na cyberataki. Wedtug badania
Forrester Research, przeprowadzonego na zlecenie
Fortinet, az 80 proc. przedsiebiorstw doswiadczyto

w ciggu minionych dwoch lat incydentu zwigzanego

z naruszeniem bezpieczenstwa systemoéw OT. Takie
sytuacje moga mie¢ bardzo powazne konsekwencje dla
funkcjonowania firmy, jej pracownikéw i klientéw.

Jolanta Malak

dyrektor, Fortinet w Polsce

Korzysci i problemy

Potaczenie systeméw OT i IT
jest opfacalne, poniewaz zapew-
nia skuteczniejsze monitorowanie
krytycznych proceséw przemysto-
wych. Pozwala tez korzysta¢ z da-
nych pochodzacych z urzadzen
typu HoT (ang. Industrial Inter-
net of Things, przemystowy Inter-
net rzeczy), np. réznego rodzaju
czujnikéw. Maja one zastosowanie
w takich branzach jak robotyka,
ochrona zdrowia czy w procesach
produkeyjnych, ktére sa sterowane
programowo. Integracja tych sro-
dowisk zapewnia tez wyrazne
oszczednosci kosztéw energii.
Mozliwe zagrozenia bezpieczen-
stwa s podobne dla obu rodzajéw
systemow. Brak skutecznego planu
ochrony dla technik operacyjnych

sprawia, ze systemy sterujace, takie
jak ICS/SCADA, s3 narazone na
cyberataki. Moga one spowodowa¢
konsekwencje dalece wykraczajace
poza straty finansowe, utratg repu-
tacji czy spadek zaufania do firmy.
W skrajnych przypadkach moze
to nawet sprowadzi¢ zagrozenie
dla bezpieczeristwa publicznego,
ludzkiego zycia lub zdrowia.

Celem pieniadze lub

zakl6cenie dzialalnosci

Ataki na infrastrukeure krytyczng
moga by¢ motywowane nie tylko
checia zysku. Oczywiscie cyber-
przestgpey sa oportunistami, dzia-
taja tam, gdzie mogga liczy¢ na zyski.
Sa tez $wiadomi, ktére przedsic-
biorstwa mogg zaptaci¢ np. okup
w zamian za odszyfrowanie plikéw
wezesniej zablokowanych przez
oprogramowanie ransomware.
Nalezy jednak mie¢ na uwadze, ze in-
frastruktura krytyczna moze by¢ takze

celem tych cyberprzestepcéw, keorzy
dziataja we wspdtpracy z rzadami
badz na ich zlecenie. Czasami staje
sie tez obiektem zainteresowania tzw.
hakeywistéw, kedrzy s3 motywowani
ideologicznie lub politycznie, a ich ce-
lem jest zwracanie uwagi na wybrane
kwestie polityczne lub spoteczne czy
tez szkodzenie organizacjom lub
przedsi¢biorstwom, z ktérych poli-
tyka si¢ nie zgadzaja.

W ostatnich latach jednym z naj-
stynniejszych atakéw na infrastruk-
ture krytyczna byt ten, keéry w2015 1.
spowodowat przerwy w dostawie
pradu w rejonie Iwano-Frankow-
ska na Ukrainie. Do jego przepro-
wadzenia wykorzystano ztosliwe
oprogramowanie Black Energy. Nie

mozna réwniez zapomnie¢ o zlo-
$liwym narzedziu Stuxnet, ktére
bylto jednym z pierwszych precy-
zyjnie ukierunkowanych atakéw
na systemy przemystowe. Pojawit
si¢ na czotéwkach gazet w 2010 .,
gdy zaatakowal przemystowe sys-
temy sterujace SCADA, a kon-
kretnie programowalne sterowniki
logiczne (PLC), ktére umotzliwiaja
automatyzacj¢ proceséw elektro-
mechanicznych. Jako ciekawostke
mozna podac fake, ze od czasu, gdy
Stuxnet zaatakowat jedng z elek-
trowni jadrowych w Iranie, wladze
kraju zainwestowaly wiele srodkéw
w rozwéj whasnej cyberarmii, ktéra
ma skutecznie konkurowad z naj-
wigkszymi cyberarmiami $wiata'.

Kolejne wyzwania

Zabezpieczenie systeméw przemy-
stowych to jedno z najwazniejszych
zadan zespotéw OT. Pomimo $wia-
domosci tego problemu, dziatalnos¢
biznesowa jest coraz bardziej zagro-
zona, gtéwnie dzigki rosnacym mozli-
wosciom, jakie maja cyberprzestgpcy
prowadzacy bardziej wyrafinowane
ataki. Dodatkowo w 2020 r. pojawia
si¢ kolejne wyzwanie stworzone przez
COVID-19, migdzy innymi wicksza
liczba pracownikéw wykonujacych
zadania stuzbowe w domu i wdro-
zenie nowych narzedzi majacych na
celu wspieranie pracy zdalnej.

L hups:/lfortiguard.com/resources/threat-
-briefl2020/01/10/fortiguard-threat-intelli-
gence-brief-january-10-2020
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CYBERATAK? NAJLEPIE] PRZEZ DYREKTORA,
PRACOWNIKA I FIRMOWA DRUKARKE

Hakerzy stosuja r6zne metody, probujac wykras¢ wazne
dla nich dane, takie jak m.in. dane dostepowe do kont
bankow?/ch, numery PIN lub CVC kart kredytowych,

szczego

owe dane osobowe czy - w przypadku whalingu

(tj. ataku skierowanego przeciwko osobom piastujagcym
wysokie stanowiska w organizacji) - wrazliwe dane
firmowe. Nadal gtéwnym, cho¢ nie jedynym wektorem
cyberataku sa maile, a jedna z najpopularniejszych
form ataki socjotechniczne, czyli takie, ktore bazujg

na sktonnosci cztowieka do bezwiednego ulegania

wptywom innym.

Tomasz Sépikowski

CEO, TestArmy Group

W raporcie firmy KPMG czytamy,
ze Internet rzeczy to jedna z trzech
gléwnych sit napedowych transfor-
macji biznesowej w ciagu najblizszych
trzech lat. Tymczasem, mimo ze zgod-
nie z szacunkami $wiatowe wydatki na
IoT rokrocznie rosng o ok. 15 proc.,
to na zabezpieczanie inteligentnych
urzadzen nadal przeznaczany jest zale-
dwie utamek tej kwoty — ok. 0,2 proc.
To niepokojace, bo jak alarmuja eks-
perci, dobry firewall czy monitoring
infrastrukeury sieciowej to obecnie
zbyt mato, aby méwi¢ o efektywnej
ochronie przed cyberzagrozeniami. Je-
zeli firma chce korzysta¢ z inteligent-
nych urzadzen, a przy tym eliminowa¢
ryzyko skutecznie przeprowadzanych
cyberatakéw, konieczna jest doktadna
analiza wszystkich wykorzystywanych
przez nig systeméw, zaréwno tych fi-
zycznych, jak i wirtualnych.

Potowa urzadzesi IoT ma luki

w systemach bezpieczeristwa.

W tym drukarka prezesa

znanej firmy

Aby udowodni¢ ryzyko zwiazane
z korzystaniem z nieodpowiednio za-
bezpieczonych urzadzen podtacza-
nych do sieci, eksperci z TestArmy
CyberForces przeprowadzili dwa te-
sty penetracyjne. W pierwszym
zbadali poziom zabezpieczert popu-
larnych sprzgtéw IoT dostgpnych
w sklepach. W drugim podjeli prébe
wiamania si¢ do systemu znanej kor-
poracji obracajacej setkami tysiccy
danych osobowych pochodzacych ze
2g6d marketingowych. Wyniki obu
testéw daly do myslenia:

* polowa przebadanych urza-
dzen IoT posiada luki w systemach
bezpieczeistwa.

Pod lupa naszych ekspertéw od cyber-
bezpieczeristwa znalazly si¢ popularne
urzadzenia wykorzystywane w smart
firmach i smart domach, m.in. in-
teligentne przetaczniki i wlaczniki
$wiatla, inteligentne zaréwki, progra-
mowalne termostaty, stuchawki czy

lampki na USB. Okazato si¢, ze az
5 na 10 z przetestowanych urzadzen
IoT posiadato dziury w oprogramo-
waniu. Zfamanie systemu i dostanie
si¢ do sieci bezprzewodowej, do ktorej
byly podiaczone, zajmowato eksper-
tom nie wigcej niz kilkadziesiat minut
(ok. 30 minut w przypadku najtas-
szych urzadzen).

* Drukarka otwiera dostgp do wraz-
liwych danych i... gabinetu prezesa
W ramach drugiego testu sprawdzi-
lismy, czy urzadzenia, z kedrych ko-
rzysta jednym ze znanych na rynku
korporacji, zajmujaca si¢ przetwa-
rzaniem wrazliwych danych oso-
bowych pochodzacych ze zgdd
marketingowych, sa odpowiednio
zabezpieczone. Podczas zaplanowa-
nych testéw infrastruktury bezpie-
czeistwa nasi eksperci odkryli, ze
firmowy system posiada luke pozwa-
lajaca na uzyskanie zdalnego potacze-
nia z bezprzewodowa, zintegrowana
z laptopami pracownikéw drukarka.
Odkryli tez mozliwos¢ podtaczenia
si¢ do firmowych kamer bezpieczeni-
stwa, sterowania nimi, a nawet od-
bierania obrazu na zywo, co pozwala
podejrze¢ np. wprowadzane przez
pracownikéw 6-cyfrowe kody do
zamkéw magnetycznych drzwi wej-
$ciowych do biur. Po wykryciu tych
bledéw zostaly one naprawione,
a system uszczelniony.

Dostac si¢ do firmowej sieci
mozna nie tylko przez urzadzenia
Wysoce rozwinigte technologiczne
kraje maja wiele sposobéw na to,
aby radzi¢ sobie z cyberzagroze-
niami wynikajacymi z rozwoju
cyfrowych technologii uzaleznia-
jacych. Za dobry przyktad mogg
postuzy¢ Niemcy, gdzie stuzby
na biezaco publikujg informacje
ostrzegajace przed ryzykownymi
technologiami lub wrecz zakazuja
stosowania niektérych z nich, jak
np. szpiegujacych smartwatchéw.
Tymczasem cyberprzestepcy sa kre-
atywni, atakujac nie tylko czgdciej,
ale wykorzystujac do tego trudne
do przewidzenia sposoby. Same
prakeyki OSINT (Open Source In-
telligence, wywiad Zrédet jawnych)
i zbierania informacji na temat celu
ataku istnieja od dekad. Problem
z ich wykrywaniem nasilit si¢ jed-
nak, gdy do réwnania wprowadzone
zostaly aplikacje z potencjatem uza-
lezniajacym. Psychologiczne zja-

wiska wplywajace na zachowanie
uzytkownikéw prowadza do sytu-
acji, w ktdrych nawet przeszkoleni
dyrektorzy korporacji padaja ofiarg
atakéw socjotechnicznych. Przeme-
czeni i w ciaglym pospiechu, chea
osiagna¢ cel jak najszybciej, jed-
nocze$nie pozostajac produkeyw-
nymi. Ich umyst ignoruje czerwone
flagi, ktére normalnie pojawiaja si¢
u 0s6b niebedacych uzaleznionymi
od uzywania danego medium.
Czasem wigc wystarczy e-mail w zna-
jomej sprawie czy z niepokojaca
informacja, np.: ,.czy widziale§ kom-
promitujace wpisy na temat swojej
c6rki w Internecie?”, aby w przyply-
wie emocji klikna¢ w link podany
w mailu i nie zauwazy¢, ze zamiast
zosta¢ przekierowanym na rzeczywi-
sta strone, ofiara trafia na strone kon-
trolowana przez atakujacego. Witryna
wyglada tak samo jak znana strona
i wymaga logowania.

W sytuacji, w ktorej cztowiek nie jest
pod ciaglym wplywem czynnika uza-
lezniajacego, méglby zada¢ sobie py-
tanie: ,dlaczego muszg si¢ logowac,
skoro jeszcze 15 minut temu korzysta-
tem z aplikacji, bedac zalogowanym
i nie bylo zadnego problemu?”. Jed-
nak ofiara chce jak najszybciej dosta¢
si¢ do zniestawiajacych danych. Lo-
guje sie, wechodzi na strong i faktycz-
nie widzi informacj¢ o tym, ze jego
corka wzieta udziat w nietypowej im-
prezie bedac na wakacjach we Who-
szech. Pliki sa do pobrania, zataczone
w archiwum zip. Historia brzmi wia-
rygodnie, bo rzeczywiscie corka byta
w tym konkretnym terminie w tej
wiasnie lokalizacji. Ufa wigc informa-
cji i pobiera archiwum zip. W srodku
nie ma nic, opréocz ztosliwego kodu,
ke6ry wykonuje si¢ w momencie wy-
pakowania plikéw docx.

Niepewna ofiara ataku moze zglo-
si¢ si¢ do swojego dziatu IT z prosba
o pomoc, podejrzewajac, ze pakiet
MS Office nie dziata, bo zdjecia nie
mogly si¢ otworzy¢. Taka reakcja by-
taby pozadana, poniewaz daje IT
szansg na analizg i rozpoznanie ataku.
Umozliwia wywotanie odpowiednich
mechanizméw odpowiedzi na incy-
dent bezpieczefistwa, powstrzymanie
ataku i ochrong przed kompromitacja
danych ofiary i jego firmy.

™

W pesymistycznym dla bezpieczesi-
stwa biznesu scenariuszu ofiara uznaje,
ze byla to marna prowokacja, ociera
potz czota i wraca do swoich codzien-
nych zadad. W tym czasie ztosliwe
oprogramowanie umozliwia cyber-
przestgpcom dostgp do wewngtrznej
infrastrukeury firmy oraz portali. Na
tym skandal si¢ nie koriczy, gdyz zdo-
byte dane logowania, oprécz ataku na
firme, zostaja wykorzystane do eskala-
¢ji uderzenia poprzez faktyczny atak
na prywatne zycie ofiary, wydobycie
historii rozméw prowadzonych przez
media spoteczno$ciowe i szantaze.
Prosty atak rozgrywajacy si¢ w zaled-
wie kilka minut doprowadza wigc do
ogromnych strat dla biznesu i osoby,
ke6ra w wyniku braku odpowiedniej
edukacji padta jego ofiara!

Nasuwa si¢ pytanie, skad przestgpca
zdobyt informacje pozwalajace mu
stworzy¢ scenariusz ataku? O ile za-
atakowany dyrektor czy pracownik
przechodzi proste programy edu-
kacji bezpieczeristwa w swojej kor-
poradji, o tyle jego rodzina juz nie.
Przejrzenie ich profili w mediach
spoltecznosciowych i wyciagnie-
cie potrzebnych danych to dla ha-
kera kwestia minut. Niestety jest to
bardzo powszechny i niebezpieczny
wektor ataku, czgsto pomijany
w programach edukacji oséb zaj-
mujacych kierownicze stanowiska.
Inna, bardzo popularng metods sto-
sowang przez cyberprzestgpcow jest
tzw. CEO Froud, czyli oszustwo ,,na
prezesa’. Jak wyglada schemat takiego
ataku? Rzecz zaczyna sie od uzyskania
dostepu do e-maila prezesa, z kt6rego
wysylane s zlecenia przelewéw. Gdy
cyberprzestgpea zyska taki dostep, ma
petne spektrum mozliwosci.

* Gdy wlamanie dotyczy firmy
wspélpracujacej z zagranicznym do-
stawca, moze wykorzysta¢ diuga re-
lacjg biznes—dostawca. Majac dostep
do historii przelewdw, moze wysytaé
e-mailem prosby o zmiang rachunku,
na ktdry kierowane s pieniadze. Po-
niewaz adres e-mail bedzie tudzaco
podobny, odbiorca prawdopodobnie
nie bedzie podejrzewal, ze cata sytu-
acja jest oszustwem.

* Gdy wiamanie dotyczy firmy zle-
cajacej duze ilosci przelewéw, pod-
stawiony ,dyrektor” moze zleci¢

whasnym pracownikom czy insty-
tucji finansowej obstugujacej firme
przestanie §rodkéw na podany nu-
mer konta.

* Gdy wlamanie dotyczy firmy
wspétpracujacej z zewnetrznym do-
radcg podatkowym lub adwokatem,
przestgpca moze wystaé prosbg o wy-
petnienie papieréw podatkowych, do
keSrych ma dostep, albo o przekaza-
nie szczegtowych i poufnych da-
nych pracownikéw.

Potrzebna ciagta

i kreatywna edukacja!

Takie proste przyklady atakéw sa
tylko wierzchotkiem géry lodowej.
Cho¢ fenomen cyfrowych techno-
logii uzalezniajacych wzbudza coraz
wicksze zainteresowanie ze strony
psychologéw i socjologéw, minie
jeszeze sporo czasu, zanim rezultaty
badan beda wiarygodne w stopniu,
ktdry nie tylko pozwoli odeprze¢
aktualne ataki, ale przygotowa¢ si¢
na przyszios'ciowe zagrozenia, wy-
nikajace np. z fakeu tracenia umie-
jetnosci utrzymania koncentracji na
konkretnym zadaniu.

By¢ moze dojdziemy do poziomu
rozproszenia, w ktérym bedziemy
pada¢ ofiarg atakéw socjotechnicz-
nych, na ktére nie zareagujemy
nawet po fakcie. Zwyczajnie nie be-
dziemy pamigtaé, ze w ogdle wy-
konalismy jaka$ czynnos¢ online,
ktéra mogla wygenerowa¢ ryzyko
skompromitowania naszych da-
nych. Moze tez ze wzgledu na ota-
czajaca nas technologie¢ bedziemy
coraz lepiej uczy¢ sie zarzadzania
chaosem i fatwiej bedzie nam roz-
poznawa¢ ataki, ktére s3 wynikiem
odchylenia od tego, do czego jeste-
$§my na co dziedl przyzwyczajeni.
Dlatego teraz, bardziej niz kie-
dykolwiek wczesniej, istotna jest
ciagta i kreatywna edukacja oséb
majacych dostep do krytycznych
danych, czyli ludzi petnigcych klu-
czowe role w swoich firmach czy
powiazanych z bezpieczedstwem
paristwa. Atakéw mozemy spo-
dziewa¢ si¢ coraz wigcej, ale ich
sifa tkwi nie w iloéci, ale w mno-
gosci wektorow, wykorzystywanych
przez kreatywnych hakeréw na
trudne do przewidzenia sposoby.
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WALKA Z RANSOMWARE,

jednym z najwiekszych wspotczesnych zagrozen dla biznesu

Szkody, ktére moze wyrzadzi¢ przedsiebiorstwom
ransomware, sa oszatamiajace. Przedsiebiorstwa,
posiadajace poczucie, ze nie maja wyboru i musza pfaci¢
cyberprzestepcom za odblokowanie ich plikéw, moga
nie tylko straci¢ pienigdze, ale takze narazaja na szwank
swoja reputacje. Zgodnie z raportem opracowanym
przez Cybersecurity Ventures przewiduje sie, ze

w 2021 r. globalne koszty powstate w wyniku dziatania
ransomware wzrosng o 20 mid dolaréw.

X >
Rick Vanover

Senior Director, Product Strategy,
Veeam

Podczas gdy najlepsza odpowiedzia
na atak szyfrujacy firmowe dane jest
prewencja, w catym krajobrazie za-
grozeri nie zawsze jest to mozliwe.
To samo badanie Cybersecurity
Ventures przewiduje, ze w 2021 r.
co 11 sekund jaka$ firma pad-
nie ofiarg ataku typu ransomware.
W ostatecznym rozrachunku prawie
wszystkie systemy komputerowe s
podatne na ztamanie, tak wigc firmy
musza by¢ przygotowane na funk-
cjonowanie w rzeczywistosci nie-
ustannych atakéw i posiada¢ plan
awaryjny na wypadek najgorszego.
Posiadanie kopii zapasowych do-
stepnych offline oraz przechowy-
wanie ich, miedzy innymi, poza
siedziba firmy, a takze utrzymywa-
nie zdolnosci do szybkiego odzy-
skiwania danych po awarii moze
poméc przedsigbiorstwom  odzy-
ska¢ dane zaszyfrowane przez ata-
kujacych. Zaréwno ryzyko, jak
i scenariusze takich atakéw s jednak
zréznicowane, dlatego tez przedsie-
biorstwa potrzebuja odpowiedniego
planu dziatania oraz pewnosci, ze in-
formacje z kopii zapasowych nie zo-
stang wykorzystane przeciwko nim,
np. nie s juz zainfekowane.

Krajobraz zagrozen ewoluuje

W dzisiejszych czasach obserwuje
si¢ rosnaca fragmentacje w rodza-
jach atakéw wymuszajacych okup.
Szefowie dzialéw bezpieczenstwa
(CSO) kojarza tego typu haracz
gtéwnie z szyfrowaniem danych.
Oznacza to, ze zlodliwe oprogramo-
wanie uzyskuje dostep do poufnych
lub krytycznych danych i szyfruje je.
Umowa w takim scenariuszu polega
na tym, ze firma placi okup w za-
mian za pliki, kedre maja by¢ od-
szyfrowane i przywrécone do ich
oryginalnej, uzytecznej postaci. Nie
jest to jednak jedyne zagrozenie dla
CSO, ktére nalezy rozwazy¢. W in-
nych przypadkach cyberataki beda
polega¢ na rozsytaniu poufnych da-
nych poza firme, zamiast je szyfro-
waé. W tym wypadku zaptacenie

okupu ma na celu zapobiezenie pu-
blicznemu wyciekowi potencjalnie
wrazliwych danych.

Rézne modele i scenariusze dzia-
tan przestgpcéw utrudniajq kon-
sckwentng obrone przed weciaz
zmieniajacym si¢ spektrum zagro-
zeni. Ztota zasada dla organizacji jest
posiadanie szczegétowej wiedzy, co
jest normalnym zachowaniem w ra-
mach ich whasnej infrastrukeury IT.
Mozna to osiagnaé poprzez ciagte
monitorowanie danych i przecho-
wywanie ich w chmurze, a takze
poprzez wykorzystanie analiz sieci,
systeméw operacyjnych i aplika-
qji. Zwickszona $wiadomo$¢ tego,
jak wyglada bezpieczny stan rzeczy,
moze sprawié, ze podejrzane i zto-
Sliwe dziatania beda fatwiejsze do
wykrycia, co znacznie przyspieszy
czas reakdji.

Madre wykorzystanie szyfrowania
jest réwnie dobrym pomystem. Je-
$li zlosliwe oprogramowanie nie
moze zobaczy¢ danych, trudniej be-
dzie wykorzystaé je przeciwko nam.
Zgodnie z raportem Duo Privacy
in the Internet Trends, 87 proc. ru-
chu w sieci jest szyfrowane, a liczba
ta stale rosnie. Jednak nadal ciezko
okresli¢, jaki odsetek danych
w przedsigbiorstwach jest zaszyfro-
wany. Z danych zebranych przez
Zscaler’s IoT in the Enterprise wy-
nika, ze 91,5 proc. ruchu w sieciach
IoT przedsi¢biorstw nie jest w za-

den sposéb zaszyfrowane. Te mocno
kontrastujace ze sobg dane wskazuja
na istnienie znacznej réznicy miedzy
sposobem, w jaki przedsi¢biorstwa
z reguly wykorzystuja szyfrowanie,
w poréwnaniu z platformami inter-
netowymi i dostawcami ustug.

Czy kopie zapasowe sa
warto$ciowym celem dla
cyberprzestepcow?

Jednym z obszaréw, w ktorym
szyfrowanie jest niezbedne do
wzmocnienia ochrony organizacji
zaréwno przed zadaniami okupu,
jak i przed zagrozeniami wewnetrz-
nymi, jest wdrozenie szyfrowania
nearline kopii zapasowych danych.
W raporcie Veeam 2019 Cloud
Data Management stwierdzono,
ze ponad dwie trzecie organizacji
tworzy kopie zapasowe swoich da-
nych. Cho¢ jest to oczywiscie dobra
wiadomo$¢, to nietrudno wyobra-
zi¢ sobie, jaki ogromny potencjat
szantazu maja cyberprzestgpcy, je-
§li chodzi o uzyskanie dostepu do
kopii zapasowych calej infrastruk-
tury cyfrowej organizacji.

Biorac pod uwage fake, ze cyber-
przestgpcy wykorzystujacy oprogra-
mowanie ransomware poszukujg
danych, to teoretycznie moga zna-
lez¢ wszystko, czego potrzebuja,
w kopiach bezpieczeristwa. Moga
one mie¢ rézng posta: od dyskéw
systemowych i wymiennych dyskéw
twardych po urzadzenia tasmowe
offline i kopie zapasowe w chmu-
rze. Niezaleznie od tego, ktéra opcje
wybierze firma, samo repozytorium
kopii zapasowych musi by¢ chro-
nione przed atakiem za pomoca
bardzo odpornego typu no$nika.
W przeciwnym razie istnieje ry-
zyko, ze prébujac zapewnic ciaglos¢
dzialania, firmy mogg tworzy¢ skar-

biec stabo zabezpieczonych danych,
ktére moglyby zosta¢ wykorzystane
przeciwko nim.

W przypadku niektérych ryzy-
kownych dziatad mozna zwickszy¢
bezpieczeistwo poprzez szyfrowa-
nie kopii zapasowych na kazdym
kroku. Historycznie, szyfrowanie
kopii zapasowych bylo doskona-
tym pomystem, gdy nosniki opusz-
czaly siedzib¢ firmy lub gdy dane
byly przesytane przez Internet. Bio-
rac pod uwage rozpowszechnienie
wspdlczesnych zagrozed w cyber-
przestrzeni, szyfrowanie musi od-
bywa¢ si¢ blizej samego procesu
tworzenia kopii zapasowych. Naj-
skuteczniejsza technika jest jednak
odporno$¢ danych zapisanych w ko-
pii zapasowej.

Zabezpieczanie kopii

zapasowych danych

Dochodzimy do waznego tematu
ultraodpornej pamieci masowej do
tworzenia kopii zapasowych — jed-
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Zwigkszona
swiadomosc¢ tego, jak
wyglada bezpieczny
stan rzeczy, moze
sprawic, ze podejrzane
i zlosliwe dzialania
beda latwiejsze do
wykrycia, co znacznie
przyspieszy czas
reakcji.

nej z najbardziej efekcywnych form
przechowywania danych, ktdra jest
odporna na ataki ransomware. Ist-
nieje przynajmniej kilka sposobow,
w jaki organizacje moga osiagna¢
taki poziom ochrony, aby ich kopie
zapasowe danych nie staly si¢ przy-
stowiowymi tylnymi drzwiami dla
cyberprzestgpciw.

Pierwszym z nich jest wykorzysta-
nie ta$m offline, ktére sa bardzo
skuteczng forma no$nika odsepa-
rowanego od sieci Internet. Tasmy
s czesto uwazane za staromodng
i nieefektywna technologic prze-
chowywania danych, ale nie mozna
ich pobi¢, jesli chodzi o tworzenie
wysoce przeno$nych, bezpiecznych
i niezawodnych kopii zapasowych,
dodatkowo o niskim koszcie. Po-
dobnie jak w przypadku tasm, wy-
mienne dyski réwniez maja cechg
offline, ktéra polega na tym, ze nie
s3 w sieci, chyba ze sg akurat odczy-
tywane lub zapisywane. To sprawia,
ze s3 one preferowana opcja, jesli
chodzi o ograniczanie widoczno-
sci kopiowanych plikéw dla agen-
tow ztosliwego oprogramowania.
Niezmienne kopie zapasowe
w chmurze, takie jak chocby
tryb zgodnosci pamigci masowej
AWS §3 do blokowania obiektow
oznaczaja, ze dane kopii zapasowych
przechowywane w chmurze nie
mogg zosta¢ usunigte przez ransom-
ware, zlo$liwych administratoréw
ani nawet przypadkowo. Tego typu
rozwigzanie jest dostgpne w chmu-
rze publicznej AWS S3, jak réwniez
w wielu kompatybilnych z S3 sys-
temach pamicci masowej (zaréwno
lokalnych, jak i w ramach oferty pu-
blicznej). Ponadto nasze rozwiaza-
nie zapewnia ochrong, dzigki ktérej
kopie zapasowe danych moga by¢
przechowywane catkowicie poza
zasicgiem klientéw. Jest ona dostar-
czana przez dostawcg ustug i po-
maga uzytkownikom koricowym
chroni¢ si¢ przed ransomoware, za-
grozeniami wewnetrznymi i przy-
padkowym usunigciem danych.
Szefowie dziatéw bezpieczen-
stwa stale zmagaja si¢ z rozsadnym
kompromisem pomiedzy wygoda
a bezpieczeristwem. Dzi§ przedsie-
biorstwa przechodzg transformacje
cyfrowa i maja wielorakie potrzeby
inwestycyjne, zatem ochrona przed
oprogramowaniem ransomware jest
krytyczna dla zapewnienia ciaglosci
dziatania. Tworzenie lokalnych ko-
pii zapasowych oraz w trybie offline
moze pomdc ztagodzi¢ skutki dzia-
tania oprogramowania tego typu.
W potaczeniu z odpowiednimi roz-
wigzaniami w zakresie bezpieczen-
stwa i szkoleniami pracownikéw
niezwykle odporne kopie zapasowe
do zarzadzania danymi w chmu-
rze mogg daé organizacjom pew-
no$¢, ze sa dobrze chronione nawet
w stale zmieniajacym si¢ §rodowi-
sku zagrozen.



