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Cyberbezpieczenstwo - co nam grozi?

W ciggu najblizszych lat bedziemy swiadkami

rozwoju przestrzeni cyberatakéw, przy jednoczesnym
zmniejszaniu widocznosci i kontroli nad infrastruktura
informatyczna. Powszechnos¢ urzadzen podtaczonych
od sieci, ktére uzyskuja dostep do danych osobistych

i finansowych - armii urzadzen loT i infrastruktur
krytycznej stosowanych w samochodach, domach,
biurach i inteligentnych miastach - oraz rosnaca sie¢
wzajemnych potaczen stwarzaja nowe mozliwosci dla

cyberprzestepcow.
Jolanta Malak

dyrektor sprzedazy Fortinet
na Polske, Biatorus i Ukraine

Cyfrowi kryminalisci sa coraz bie-
glejsi w wykorzystywaniu takich
osiagnie¢ jak sztuczna inteligencja,
co czyni ataki jeszcze bardziej sku-
tecznymi. Ten trend zapewne jesz-
cze przyspieszy w 2018 roku. Co nas
czeka w tym zakresie?

Wzrost samouczacych sie

sieci hivenet i swarmbots

Bazujac na wyrafinowanych ata-
kach, takich jak Hajime oraz Devil’s
Ivy lub Reaper, mozna przewidy-
waé, ze cyberprzestepcy zastapia
botnety inteligentnymi klastrami
zainfekowanych urzadzed, nazy-
wanych hivenetami, aby otworzy¢
skuteczniejsze wektory ataku. Hi-
venety wykorzystuja metodg samo-
uczenia, aby skutecznie dociera¢ do
zagrozonych systeméw na niespoty-
kana dotad skale. Beda one w stanie
komunikowac¢ si¢ ze sobg oraz po-
dejmowac dziatania na bazie analizy
lokalnie zbieranych danych. Hive-
nety beda rosty wykladniczo, co

zwigkszy ich zdolno$¢ do jednocze-
snego ataku na wiele ofiar i znacznie
utrudni podjecie przeciwdziatan.
Laboratorium FortiGuard Labs
odnotowato w tym roku 2,9 mld
préb komunikacji botnetowej tylko
w ciagu jednego kwartatu.

Ransomware to wielki biznes

Chociaz dzigki nowym typom
oprogramowania, jak np. ransom-
worm, liczba atakéw ransomware
wzrosta w ciggu ostatniego roku
az 35-krotnie, to nie nalezy sadzi¢,
ze to ostatnie stowo cyfrowych wy-
tudzaczy. Nastgpnym wielkim ce-
lem dla tego typu atakéw beda
prawdopodobnie dostawcy ustug
w chmurze. Ztozone hiperpota-
czenia sieciowe, ktdre tworza do-
stawcy ustug w chmurach, moga
skutkowa¢ tym, ze pojedynczy
punkt awarii dotknie setki firm, in-
stytucji parstwowych, organizacji
opieki zdrowotnej oraz infrastruk-
turg krytyczng. Cyberprzestepcy
zaczng taczy¢ technologie sztucznej
inteligencji z wielowymiarowymi
metodami ataku, aby skanowad,
wykrywad i wykorzystywa¢ stabosci
dostawcy rozwigza chmurowych.

Morphic Malware

nastepnej generacji

Jesli nie w przyszlym roku, to
wkrétce po nim, zaczniemy dostrze-
ga¢ zlodliwe oprogramowanie stwo-
rzone catkowicie przez maszyny
oparte na automatycznym wykry-
waniu luk i skomplikowanej anali-
zie danych. Polimorficzne ztosliwe
oprogramowanie nie jest nowe, ale
przybierze inne oblicze. Poprzez wy-
korzystanie sztucznej inteligencji,
zacznie tworzy¢ nowy, wyrafino-
wany kod, ktdry za pomoca maszy-
nowych procedur bedzie w stanie
nauczy¢ sie, jak unika¢ wykrycia.
Drzicki ewolucji istniejacych narze-
dzi, przestgpcy beda mogli rozwinaé
najlepszy motzliwy exploit w oparciu
o charakterystyke kazdej unikalnej
stabosci. Ztosliwe oprogramowa-
nie jest juz w stanie uzywa¢ modeli
uczenia si¢, aby omina¢ zabezpie-
czenia, a co za tym idzie, moze wy-
produkowa¢ nawet ponad milion
odmian wirusa w ciagu dnia. Jak do
tej pory wszystko to opiera si¢ tylko
na algorytmie, co ogranicza poziom
zaawansowania i kontroli nad wy-
nikiem. Eksperci Fortinet wykryli
62 miliony szkodliwych progra-
méw w jednym kwartale 2017 r.
— wéréd nich 16 582 warianty po-
chodzace z 2 534 rodzin malware’u.
Z kolei 20 proc. organizacji stwier-
dza, ze do$wiadczyta aktywnosci
malware’u atakujacego urzadzenia
mobilne. Zwiekszona automatyza-
cja szkodliwego oprogramowania
sprawi, ze te statystyki stana si¢ jesz-
cze bardziej niepokojace w nadcho-
dzacym roku.

Infrastruktura krytyczna

na pierwszy plan

Ze wzgledu na kwestie strategiczne
i ekonomiczne dostawcy i uzytkow-
nicy infrastrukeury krytycznej nadal
znajduja si¢ na pierwszym miejscu
listy najbardziej zagrozonych ata-
kami. Organizacje te prowadza sieci,
keére chronia wazne ustugi i infor-
magje. Jednak najbardziej krytyczna
infrastruktura i operacyjne sieci
technologiczne s kruche, ponie-
waz zostaly pierwotnie zaprojek-
towane jako szczelne i izolowane.
Oczekiwanie szybkiego reagowania
na potrzeby pracownikéw i konsu-
mentéw zaczelo zmieniaé wyma-
gania wobec tych sieci, napedzajac
potrzebg zastosowania w nich za-
awansowanych zabezpieczen. Bio-
rac pod uwagg znaczenie tych sieci
i potencjat niszezycielskich rezulta-
téw ich naruszed, dostawcy infra-
struktury krytycznej dotaczyli do
wyscigu cyfrowych zbrojed z orga-
nizacjami pafstwowymi, przestgp-
czymi i terrorystycznymi.

Nowe ustugi wykorzystujace
automatyzacj¢ oferowane przez
cyberprzestepcéw i Darkweb
Wraz ze zmianami w cyberprze-
stegpczym  potswiatku, ewoluuje
réwniez Darkweb. Mozna si¢ spo-
dziewa¢é, ze wkrétce zobaczymy
nowe oferty w modelu C-a-a-S
(Cybercrime-as-a-service) pocho-
dzace z Darkwebu, poniewaz juz
teraz widzimy tam zaawansowane
ustugi, wykorzystujace uczenie ma-
szynowe. Na przykfad ustuga znana
jako FUD (Fully Undetectable) jest

juz czescig kilku ofert. Umozliwia
ona programistom zajmujacym si¢
cyberprzestgpczoscig sprawdzenie,
czy ich ataki i zlosliwe oprogramo-
wanie beda wykryte przez narzedzia
bezpieczeristwa pochodzace od réz-
nych dostawcéw. Dodatkowo w ra-
mach ustugi zwigkszony zostanie
poziom wykorzystania uczenia ma-
szynowego, ktére stuzy do modyfi-
kowania i podnoszenia skutecznosci
analizowanego kodu.

Stawiaj czola zagrozeniom

Dzicki postgpowi w dziedzinie
automatyzacji i sztucznej inteli-
gengji istnieje szansa dla przedsic-
biorczych cyberprzestepcéw, aby
wykorzysta¢ odpowiednie narz¢dzia
do powaznego naruszenia gospo-
darki cyfrowej. Rozwiazania bezpie-
czefistwa musza by¢ w odpowiedzi
budowane wokét zintegrowanych
technologii bezpieczeristwa, uzy-
tecznych informacji o zagrozeniach
oraz dynamicznie konfigurowal-
nych systeméw zabezpieczajacych.
Ochrona powinna dziata¢ szybko,
automatyzujac reakcje, a takze sto-
sujac inteligencje i samoksztatce-
nie, aby sieci mogly podejmowaé
skuteczne i autonomiczne decyzje.
Pozwoli to nie tylko zwigkszy¢ wi-
doczno$¢ i scentralizowaé kontrole,
ale takze umozliwi strategiczna seg-
mentacj¢, podnoszaca poziom bez-
pieczefistwa. Ponadto podstawowe
procedury bezpieczefistwa musza
sta¢ si¢ czescia polityki ochrony IT.
Jest to wciaz czgsto pomijane, ale
kluczowe dla ograniczenia konse-

kwengji cyberatakdw.
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Bezpiecznie zatozyc spotke przez Internet?

W dobie powszechnego dostepu do Internetu coraz wiecej spraw
mozna zatatwi¢ w sieci. Oczywistym stato sie robienie w ten sposéb
zakupow, optacanie rachunkow czy zamawianie jedzenia, ale coraz
chetniej korzystamy tez z mozliwosci przeprowadzania online dziatan
natury urzedowej, nawet takich, jak zatozenie spétki. Cho¢ to bardzo
praktyczne rozwiazanie, warto skorzystac¢ wczesniej z konsultacji
doswiadczonych prawnikéw, by ustrzec sie przed popetnieniem btedéw,
a w efekcie stratg czasu i pieniedzy Jak zatem zatozyc spé6tke online, ile
trwa takie przedsiewziecie i na jakie trudnosci mozemy natrafi¢?

Piotr Prus

radca prawny z ECOVIS
Milczarek i Wspdlnicy Kancelaria Prawna

Mozliwo$¢ samodzielnego zalozenia spétki
droga elektronicznag jest kuszaca i na pewno
stanowi duze ulatwienie. Zanim przysta-
pimy do dzialania musimy jednak odpo-
wiedzie¢ sobie na szereg pytan zwiazanych
z jej formg prawna, zasadami organizagji,
przedmiotem dzialania czy rolg poszcze-
g6lnych wspélnikéw. Rejestracja firmy ro-
dzi okreslone konsekwencje natury prawnej,
finansowej i biznesowej, stad wskazane jest
w pierwszej kolejnosci zasiegnaé informacji
u doswiadczonego prawnika. Mimo wszyst-
kich utatwien, ktére niesie za soba zalozenie
spotki przez Internet, warto ten krok skon-
sultowa¢ z radca prawnym. Doswiadczony
specjalista moze nie tylko uchroni¢ przed
popetnieniem bledéw i rozjasni¢ watpliwosci
pojawiajace si¢ w trakcie procesu rejestraji,

ale przede wszystkim doradzi¢ najlepsze roz-
wigzania dla planowanej dziatalnosci. Wy-
posazeni w niezbedng wiedzg, ,$wiadomi
swoich praw i obowiazkéw”, mozemy przy-
stapi¢ do zalozenia sp6tki.

Najpierw EPUAP

Pierwszym krokiem w procesie zatozenia
spotki jest utworzenie konta na epuap.gov.
pl. Jest to niezbedne, gdyz dzigki mozliwosci
zalogowania si¢ na tej platformie bedziemy
mogli ztozy¢ podpisy w koricowej fazie reje-
stracji spotki oraz dokonaé wszelkich opfat.
Sama rejestracja konta na EPUAP nie jest
skomplikowana i zajmuje okoto 10 minut.
Wystarczy wpisa¢ swoje podstawowe dane,
wybraé nazwe uzytkownika i hasto. Kiedy
konto jest juz utworzone, nalezy je potwier-
dzi¢ w ciagu 14 dni w najblizszym punkcie
np. w banku. Lista miejsc, gdzie mozna tego
dokonac¢ jest dtuga i dopasowana do reje-
strujacego. Sam proces potwierdzania pro-
filu trwa okoto 5-6 minut, a w jego trakcie
wystarczy ztozy¢ dwa podpisy.

Konto na stronie ministerstwa
sprawiedliwosci

W celu zatozenia wybranej przez nas spétki ko-
nieczne jest zarejestrowanie si¢ na stronie Mi-
nisterstwa Sprawiedliwosci, gdyz konto na
platformie EPUAP nie wystarcza. Przysparza to
nieco trudnosci — mniej doswiadczona osoba
moze straci¢ okoto 10-15 minut na znalezie-
nie miejsca, w ktorym moze si¢ zarejestrowa,

a takze na weryfikacj¢ adresu e-mail.

Podstawowe dane spétki

Kiedy juz uda nam si¢ zalozy¢ to konto, mozna
przystapi¢ do wypelniania rubryk z podstawo-
wymi informacjami na temat spétki: jej nazwa,
forma prawna, siedziba, przedmiotem dziatal-
noéci. Wpisanie tych informacji zajmuje nie-
wiele wigcej niz 5-6 minut.

Kapitat zakladowy

Kolejny krok to wpisanie kapitatu zaktadowego
oraz liczby udzialéw w spétce. Jest to zaledwie
kilka rubryk, ale moga one nastrgczyé pewne
trudnodci, gdyz nigdzie nie ma podanej infor-
macji jaka jest minimalna wymagana warto§¢
owego kapitatu. Wypelnienie tych rubryk zaj-
muje okoto 6-7 minut. Wpisanie zbyt niskiej
kwoty spowoduje, ze nie bedzie mozliwe ztoze-
nie podpisu w EPUAP. Trzeba wtedy wréci¢ do
etapu okredlania kapitatu.

Wspdlnicy, udzialy, organy spétki
Nastgpnie wypetniamy rubryki dotyczace
organéw spotki takich jak Zarzad czy Rada

Nadzorcza oraz zasad zbywania udziatéw
przez wspdlnikéw. Jest tu kilka opcji do wy-
boru, ale brakuje szczegétowych informacii
na ich temat. Na przyklad w przypadku zby-
cia udzialéw mamy cztery opcje — od ,Zby-
cie oraz zastawienie udzialu wymaga zgody
Spétki” az po ,, 1. Zbycie oraz zastawienie
udziatu nie wymaga zgody Spétki. 2. Zastaw-
nik i uzytkownik moga wykonywaé prawo
glosu z udziatu, na ktérym ustanowiono za-
staw lub uzytkowanie, jezeli przewiduje to
czynnos¢ prawna ustanawiajaca ograniczone
prawo rzeczowe oraz gdy w ksigdze udziatéw
dokonano wzmianki o jego ustanowieniu
i o upowaznieniu do wykonywania prawda
glosu”. Bez specjalistycznej wiedzy moze by¢
trudno wybraé najkorzystniejsza opcje dla
rejestrujacego. Potencjalnie wybierze on wiec
opcj¢ najbezpieczniejsza, czyli najprostsza do
zrozumienia. Przejécie przez te trzy kroki zaj-
muje okoto 15 minut.

Etap koricowy

Rejestracja, bez zlozenia podpiséw, zajmuje
nieco ponad 43 minuty. Kolejnym krokiem
jest ztozenie podpiséw w profilu na EPUAR,
uiszczenie optat oraz oczekiwanie na rejestracje.
Warto przypomnied, ze ewentualne bledy po-
petnione w trakcie wypelniania poszczeg6lnych
rubryk np. wpisanie zbyt niskiej kwoty kapitatu
zaktadowego pokazuja si¢ dopiero w konicowej
fazie wypelniania wniosku, przez co trzeba wra-
ca¢ do wezesniejszych etapdw, co moze spowol-

ni¢ caly proces.

Zmiana Swiadomosci
polskich przedsiebiorcow

Popyt na rozwigzania z zakresu analityki danych moze nad Wista
wzrosna¢ w 2019 roku nawet o 25-30 proc., wynika z szacunkéw
TogetherData. Do czynnikow, ktore beda katalizatorami popytu
nalezy zakwalifikowa¢ dywersyfikacje ustug i oferty wykorzystania
chmury publicznej. 73 proc. europejskich firm przetwarza juz swoje
dane w chmurze, dowodzi badanie przeprowadzone przez firme
Qubole. Jest to ponad 15 proc. wiecej niz rok temu. Wynika to z faktu,
ze rozwigzania chmury publicznej wygrywaja funkcjonalnoscia

i ekonomika z tradycyjnymi czystymi platformami danych.

Zdaniem IDC juz w przysztym roku dzie-
wie¢ na dziesie¢ przedsiebiorstw bedzie
korzysta¢ z rozwigzan opartych w czedci
lub w catosci na chmurze obliczeniowe;j.
W 2025 roku biznes bedzie tam umieszczat
juz 60 proc. ogdtu swoich cyfrowych infor-
magji. TogetherData szacuje, iz w Polsce
w ciagu najblizszych 5 lat ten odsetek moze
wynie$¢ od 40 do 50 proc. Godng uwagi sita
napgdowa rosnacego popytu na rozwiazania
analityczne bedzie zmiana $wiadomosci pol-
skich przedsi¢biorcéw. Rodzimy biznes za-
czyna przechodzi¢ od ogétu do szczeg6tu, od
fazy eksperymentéw i weryfikacji popraw-
nosci koncepcji do realnych wdrozen. Przy-
czyng tego s3 widoczne korzysci biznesowe.
— méwi Michat Grams, prezes zarzadu Toge-
therData. Nie méwi si¢ juz tylko o Big Data
jako o efektywnym narzedziu, ale o konkret-
nych wdrozeniach i efektach. Moga nimi
by¢ zwickszajace si¢ przychody w sklepach
internetowych, optymalizacja kosztéw pro-
ceséw likwidacji szkéd w ubezpieczalniach
czy spadki fluktuacji pracownikéw w zakla-
dach produkeyjnych. Wyzwaniem pozostaje
weiaz strategia doboru danych, wynikajaca

z ich wielozrédtowosci. Réznorodnos¢ do-
stepnych Zrodet danych stwarza trudnosci
w stosowaniu i wdrazaniu systeméw ana-
litycznych. Zdaniem ekspertow Together-
Data, tylko cztery na dziesig¢ firm w Polsce
nie skarzy si¢ na brak specjalistycznej wiedzy,
aby méc wykorzysta¢ duze zbiory danych do
dalszej analizy. Uporzadkowanie zetabajtéw
informacji pochodzacych zaréwno ze Zrodet
online jak i offline, jest najwickszym wy-
zwaniem dla podmiotow z branzy zdrowot-
nej, przemystowej oraz finansowej. Najlepiej
w tym zakresie radza sobie firmy technolo-
giczne, telekomunikacyjne oraz handlowe.
W przysztym roku wyzwaniem dla polskich
przedsi¢biorcéw nie bedzie sama kwestia
wdrozenia narzedzi analizujacych dane, tylko
sprytnej i efektywnej strategii ich badania
i wykorzystania. Moda na Big Data zmieni
si¢ w trend Smart Data. — thumaczy Michat
Grams, prezes zarzadu TogetherData. Firmy
muszg w zmieni¢ swoje podejscie. Nie liczy
si¢ bowiem ilog¢ badanych i wykorzystanych
biznesowo danych, lecz ich odpowiedni do-
bér. Technologia, rodzaj i forma narzedzi jest
dopiero nastgpnym krokiem.

CloudGuard SaaS - ochrona
aplikacji w chmurze

CloudGuard SaaS$, jeden z najnowszych dodatkéw do portfolio
produktéw bezpieczenstwa w chmurze - Check Point CloudGuard,
chroni przedsiebiorstwa korzystajace z aplikacji Saa$ i poczty
elektronicznej w chmurze (w tym Office 365, GSuite i OneDrive) oraz
zapobiega ukierunkowanym atakom majacym na celu kradziez
poufnych danych. W odpowiedzi na zaawansowane zagrozenia
SaaS$, ustuga ta zapewnia 360-stopniowa ochrone przed ztosliwym
oprogramowaniem, zagrozeniami typu zero-day, atakami typu
phishing, a takze przejeciami kont pracownikow.

- W dzisiejszej piatej generacji cyberata-
kéw cybernetycznych kluczowe znaczenie
ma wdrozenie technologii radzacych sobie
z coraz wiekszg iloscig zagrozen dla aplikacji
biznesowych opartych na chmurze - twier-
dzi Itai Greenberg, wiceprezes ds. zarza-
dzania produktem w Check Point Software
Technologies.

CloudGuard SaaS moze by¢ niezbednym
rozwigzaniem, ktére wyposaza firmy w nie-
zbedne zabezpieczenia prewencyjne dla
wielu aplikacji SaaS dla przedsiebiorstw
w ciggu kilku min zaledwie kilku minut.
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0 0ce365 &o
CloudGuard
4 slack sarvicenew
SaaS
box EGNTTE

S Suite

CloudGuard Saa$S jest najskuteczniej-
szym rozwigzaniem zapobiegania na-
ruszeniom w przypadku ztosliwego
oprogramowania i atakéw zero-day na
aplikacje SaaS, wykorzystujacym wio-
daca w branzy technologie SandBlast
Check Point. SandBlast uzyskat 100 proc.
wskaznik blokowania i najwyzszy wskaz-
nik unikania testéw z NSS Labs, uznanym
na catym $wiecie zaufanym Zrédtem nie-
zaleznych, opartych na faktach testéw
bezpieczenstwa cybernetycznego.
Ustuga blokuje przejecia kont Saa$, unie-
mozliwiajac nieautoryzowanym uzyt-
kownikom logowanie sie, nawet jesli
urzadzenie jest juz narazone. Korzystajac
z nowej technologii ID-GuardTM, identy-
fikuje fatszywy dostep poprzez wyszuki-
wanie btednych loginéw i centralizacje
uwierzytelniania wieloczynnikowego.
Ponadto CloudGuard SaaS moze uwie-
rzytelnia¢ uzytkownikéw w dowolnej
aplikacji SaaS na dowolnym urzadzeniu
mobilnym lub komputerze PC. CloudGu-
ard SaaS powstrzymuje réwniez wyrafi-
nowane ataki phishingowe, ktére moga
omingc inne rozwiazania.
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Posypig sie kary finansowe

Problemy z interpretacja przepiséw ustawy o krajowym
systemie cyberbezpieczenstwa oraz bardzo krétki czas
na wypetnienie zadan natozonych przez ustawodawce
przysporza przedsiebiorcom sporo probleméw. Kary
finansowe za niewykonanie obowigzkéw wynikajacych
z ustawy groza zarowno firmom objetym legislacja, jak
i osobom zajmujacym kierownicze stanowiska.

Dawid Batut

CEO TestArmy CyberForces

Od poczatku roku tylko do wrzesnia
2018 w polskiej sieci doszto do po-
nad 2,5 tysigca incydentéw zwiaza-
nych z naruszeniem bezpieczeristwa
(dane NASK). Teraz atak cyber-
przestgpey bedzie kosztowal przed-
sigbiorcéw jeszcze wigcej. Zgodnie
z ustawg o krajowym systemie cy-
berbezpieczenistwa, ktéra weszia
w zycie 28.08.2018 r., sankcje finan-
sowe groza OUK — objetym ustawa
operatorom ustug kluczowych oraz
osobom zajmujacym kierownicze
stanowiska, ktérzy nie dopetnili
swoich obowiazkéw.

Najbardziej zagrozone sektory

Oczywiscie zdecydowana wiek-
sz0$¢ firm objetych ustawq juz po-
siada odpowiednie wdrozenia oraz
whasne zespoly ludzi czuwajacych
nad ochrong infrastruktury — to
przede wszystkim sektor banko-
wosci, finanséw i operatorzy sieci.
Natomiast brakuje rzetelnych da-
nych, keére pokazywalyby na ile
bezpieczne s3 systemy wykorzy-
stywane przez urzedy i jak czgsto
jednostki administracji publicznej
stykaja si¢ z zagrozeniami. Publicz-
nie niewiele wiadomo o stanie bez-
pieczeristwa w przedsi¢biorstwach
energetycznych, transportowych
iz sektora zdrowotnego. Ukrywanie
tych informacji przez organizacje za-
zwyczaj sugeruje, ze poziom bezpie-
czefistwa jest nizszy niz bySmy sobie
zyczyli. Zachowujy takie informa-
cje dla siebie w obawie o negatywna
krytyke spoleczeristwa oraz $cia-
gniecie na siebie wigkszej uwagi cy-
berprzestgpcéw. Dlatego mierzymy

si¢ dzisiaj takze z wyzwaniem kul-
turowym, wymagajacym zrozumie-
nia i zaakceptowania tego, ze cho¢
cyberbezpieczenistwo nie generuje
bezposrednich zyskéw, stuzy do mi-
nimalizowania strat finansowych
oraz reputacyjnych w przypadku
skutecznego ataku hakerskiego.

Trzy miesiace na wdrozenie
przepisow w zycie

Do tej pory brakowato regulacji pari-
stwowych w kwestii cyberbezpie-
czeristwa. Dlatego, cho¢ dla czgsci
przedsigbiorcéw jest to temat nowy,
jego realizacja nie moze by¢ rozcig-
gnicta w czasie. Wdrozenia rozwiazai
poprawiajacych stan bezpieczeristwa
oczekuje si¢ juz teraz. Za niewykona-

nie obowiazkéw — grozg kary finan-
sowe. Odliczanie czasu rozpoczyna si¢
w momencie otrzymania decyzji ad-
ministracyjnej o uznaniu podmiotu za
operatora ustug kluczowych (OUK)
i wpisania go do wykazu — organy
paristwowe mialy na to czas do 9 li-
stopada 2018 r. Od tego dnia przed-
siebiorstwo ma zaledwie trzy miesiace
na wdrozenie rozwiazan, ktére beda
umozliwia¢ dokonywanie szacunku
ryzyka dla ustug kluczowych. Musi
tez by¢ w stanie sprawnie zarzadzaé,
zglaszaé i usuwaé wszystkie incydenty
zwigzane z bezpieczefistwem, posia-
da¢ osobg odpowiedzialng na cyber-
bezpieczenistwo i prowadzi¢ aktywne
dziafania edukacyjne wobec uzytkow-
nikéw. Tymezasem problemem wielu
organizacji jest cho¢by interpretacja
przepiséw ustawy o krajowym syste-
mie cyberbezpieczeristwa. Moze dojs¢
do sytuacji, w ktérej podmioty nie-
rozumiejace wymagan zaniza wage
incydentu, nie zglaszajac go do od-
powiednich urzedéw. Dlatego wazne
jest, aby instytucje paristwowe za-

czely tworzy¢ mocne wiezi z firmami,
kedre bedg wspiera¢ dziatania zabez-
pieczajace oraz rozwija¢é know-how
w dziedzinie bezpieczeristwa. Nawet
wazniejsze niz aspekty techniczne jest
to, aby organy paristwowe budowaty
oparte na zaufaniu relacje z biznesem,
dzigki ktdrym ten sektor nie bedzie
obawiat si¢ komunikacji w sprawie
incydentéw. Strach i chaos sa dla nas
najwickszym wrogiem, na ktérego
musimy si¢ przygotowac.

Na tym nie koniec obowiazkdw.
Ustawa daje podmiotom sze$¢ mie-
sigcy na wdrozenie adekwatnych
do oszacowanego ryzyka rodkéw
technicznych i organizacyjnych
pozwalajacych zbiera¢ dane o za-
grozeniach i podatnosciach. Or-
ganizacja musi tez juz stosowal
srodki, ktére beda zapobiegad in-
cydentom i minimalizowa¢ skutki
potencjalnego naduzycia syste-
méw. Po dwunastu miesiacach od
otrzymania decyzji, podmiot musi
przygotowa¢ i przekazaé pierwszy
kompletny audyrt.

Posypia si¢ kary?

Obowiazkéw jest sporo, a proces
ich wdrozenia trudny, wysoce nie-
standardowy, wymagajacy specja-
listycznej wiedzy i doswiadczenia.
Tymeczasem kary finansowe za nie-
dopetnienie obowiazkéw wynikaja-
cych z ustawy wynosza od tysiaca do
nawet miliona zlotych! 200 tys. zt
zaplaca firmy, keére nie przepro-
wadzily audytu lub nie wykonaly
zalecent pokontrolnych w wyzna-
czonym terminie. 150 tys. zt — gdy
OUK nie bedzie systematycznie
przeprowadzat zarzadzania ryzy-
kiem wystapienia incydentu i sza-
cowania takiego ryzyka. 100 tys. zt
grozi w momencie niewdrozenia
srodkéw technicznych i organiza-
cyjnych uwzgledniajacych wyma-
gania ustawy. Karami finansowymi
objete sa réwniez osoby zajmujace
kierownicze stanowiska, ktére nie
dopetnili swoich obowiazkéw — do
200 proc. miesiecznego wynagro-
dzenia. Minimalna kara finansowa
wynosi tysigc ztotych. Maksymalna
— 1 milion zlotych! Taka sankcja
grozi w przypadku stwierdzenia
uporczywego naruszania przepi-
sow ustawy. Czy podmioty zdaza
W czasie wyznaczonym przez usta-
wodawcg i unikng stonych sankeiji
finansowych? Ustawa to pierw-
szy krok do zwigkszenia poziomu
bezpieczeristwa catego kraju. Cho¢
potrzeba ochrony cyberprzestrzeni
jest krytyczna, trzeba pamigtaé, ze
do tej pory Polska nie podejmowata
znacznych inwestycji w zarzadzanie
cyberbezpieczedistwem. Dlatego
w mojej opinii wigkszo$¢ organi-
zacji nie bedzie w stanie wykona¢
natozonych zadan w terminie wy-
znaczonym przez ustawodawcg
i bedzie mierzy¢ si¢ z ryzykiem wy-
sokich kar finansowych. Trzymam
keiuki za realizacjg tego jakze po-
trzebnego projektu, jednak apeluje
do organéw rzadowych o prak-
tyczno$¢ i zdrowy rozsadek. Jesli
checemy czego$ od firm oczekiwal,
to musimy je najpierw odpowied-
nio wyedukowa¢ oraz wspierac.

Jak dziata STIR?

Sledzenie operacji na koncie, mozliwos¢ blokady kazdego
rachunku na 72 godziny - wokét STIR, czyli nowego
narzedzia administracji skarbowej pojawia sie wiele pytan
i kontrowersji. Czym jest to narzedzie i czy rzeczywiscie
przedsiebiorcy moga mie¢ powody do obaw.

Czym jest STIR?

STIR to System Teleinformatyczny
Izby Rozliczeniowej. Wykorzystuje
niejawne algorytmy do analizy da-
nych pochodzacych m.in. z JPK_
VAT, CEIDG, KRS oraz danych
o zaktadanych rachunkach banko-
wych. Banki oraz SKOKi s3 zobowia-
zane dostarcza izbie rozliczeniowej
informacje o nowo otwieranych oraz
prowadzonych dla podmiotéw kwali-
fikowanych rachunkach bankowych.

STIR ma z zalozenia by¢ jednym
z elementéw skladajacych si¢ na wigk-
szy program uszczelnienia systemu
podatkowego w Polsce. (...)

Czy jest si¢ czego ba&

Szef Krajowej Administracji Skar-
bowej (KAS) jest upowazniony do
zarzadzenia blokady rachunku na
czas nie dluzszy niz 72 godziny.
Dzieje si¢ tak, jesli dane wskazuja,
ze podmiot kwalifikowany moze

wykorzystywa¢ banki lub SKOK-
-i do wyludzen skarbowych lub
do czynnosci, ktére moga do nich
bezposrednio prowadzi¢. Na takie
postanowienie nie przystuguje zaza-
lenie. Ponadto szef KAS moze prze-
dtuzy¢ czas blokady rachunku do
3 miesi¢cy w przypadku uzasadnio-
nej obawy, ze podmiot nie wykona
zobowiazania podatkowego prze-
kraczajacego rownowarto$¢ 10 tys.
euro. W tym wypadku podmiot juz
bedzie mégt ztozy¢ zazalenie. — Jesli
nie bedzie mozna zaskarzy¢ dziata-
nia szefa KAS, to wéwczas bedzie on
mégt dowolnie blokowaé¢ rachunki
bankowe przedsicbiorcow, dla ktd-

rych zostat wyliczony podwyzszony
wskaznik ryzyka — zauwaza Piotr Ci-
szewski, ekspert ds. podatkéw w fir-
mie inFake, oferujacej nowoczesne
rozwiazania ksiegowe.

Precyzja

Warto réwniez podkresli¢, ze algo-
rytmy stosowane przez STIR sa nie-
jawne. — Obecnie system monitoruje
ponad 5,6 mln rachunkéw podmio-
t6w kwalifikowanych. Na podstawie
tych danych system ,uczy si¢” dziata-
nia i by¢ moze jego pierwsze analizy
nie beda do korica trafione. Z danych
na pazdziernik wynika, ze w wyniku
dziatania STIR dokonano blokady

20 rachunkéw bankowych, w tym
17 na wiecej niz 72 godziny. W wy-
niku blokady zabezpieczono okoto
6 mln 2k, co pokazuje skale dziatania
danego mechanizmu — wyjasnia Piotr
Ciszewski. — Pamietajmy jednak, ze
STIR dziata w oparciu o uczenie ma-
szynowe, wigc w miare funkcjonowa-
nia i uzupelniania go coraz wigksza
iloscia danych powinien by¢ coraz
bardziej precyzyjny.

Do tej pory, zgodnie z informacja Mi-
nisterstwa Finanséw, STIR wskazat
okolo 26 tysigcy podmiotéw wyso-
kiego i podwyzszonego ryzyka wy-
korzystania sektora finansowego do

wyludzeri skarbowych.



