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Dynamiczny rozwoj rynku hostingu w Polsce
- jestesmy wsrod swiatowych potentatow

Wartosc¢ rynku hostingowego w Polsce zwieksza sie
z roku na rok. Dynamika i ciaggta tendencja zwyzkowa
moga tylko cieszy¢. Co sprawia, ze nasz kraj staje sie

hostingowym rajem?

Marcin Lewicki

dyrektor ds. marketingu
i sprzedazy firmy Ecenter

W s$wiatowych rankingach Polska
zajmuje 13 miejsce pod wzgledem
potencjatu i wartosci hostingu
z wynikiem przekraczajacym
400 miliardéw dolaréw. Gdy spoj-
rzymy na klasyfikacj¢ europejska
jest jeszcze lepiej — tu wdarli$my
si¢ do pierwszej dziesiatki i zajmu-
jemy 8 pozycje.

Skad wynika tak wysoka

pozycja naszego kraju?

Przede wszystkim cena. Jeste$my
zdecydowanie tadsi niz nasi za-
chodni konkurenci. Proponujemy
tez ustugi dostosowane do odbiorcy
i innowacyjne. Hosting rozliczany

przez wykorzystanie danych, bar-
dzo popularny cloud hosting, lep-
sza obstuga, nowoczesne serwery.
Warto podkresli¢, ze rozwdj ho-
stingu idzie tez w parze z rozwojem
$wiadomosci internetowej klientw.
Z ustug korzystaja zaréwno wielkie
przedsi¢biorstwa, jak i mate firmy,
czy klienci indywidualni. Po pierw-
sze, klienci zaczynaja zdawa¢ sobie
sprawe, ze trzymanie danych w ho-
stingu, czy chmurze jest bezpiecz-
niejsze i wygodniejsze. Rozwijaja si¢
tez strony internetowe, ktére wyma-
gaja wickszego hostingu i plynniej-
szego przeplywu danych. My im to
zapewniamy.

Nowe ustugi przyciagaja tez
klientéw zagranicznych

Na naszym przykfadzie moge po-
wiedzie¢, ze innowacyjnos¢ i ceny

sprawiaja, ze sptywaja do nas klienci
z réznych stron $wiata. Dzi¢ki temu
firmy z branzy celujg tez w partne-
réw zagranicznych, dla kt6rych nasze
produkty sg atrakeyjne jakosciowo
i cenowo. Firmy hostingowe rozra-
staja si¢, bo ich wklad w rozwéj IT
jest coraz wickszy. Poza tradycyjna
ustuga hostingowa umozliwiaja
tez projektowanie whasnych wizy-
téwek www, dedykowana poczte,
programy partnerskie, czy projek-
towanie stron internetowych od
podstaw. Firmy inwestuja réwniez
w nowoczesne serwery i zabezpie-
czenia, ktére sprawiaja, ze dostgp do
baz danych klientéw jest wygodny,
ale i bezpieczny. Ogrom rynku spra-
wia jednak, ze fatwo mozemy pogu-
bi¢ si¢ w znalezieniu odpowiedniej
oferty dla nas. Jak dobra¢ dostawce
ustug hostingowych, gdy nie do
korica znamy si¢ na branzy? Przede
wszystkim dobra firma zapewnia od-
powiednie doradztwo. Wazne jest,
zeby doradzi¢ klientowi i przygo-
towa¢ dla niego hosting, ktéry lezy

w jego mozliwosciach finansowych,
a jednoczesnie wystarcza do wygod-
nej i efektywnej pracy. Warto zasta-
nowic sig, jaka tematyke ma mieé
nasza strona. Jezeli jest to np. ser-
wis internetowy, z ogromng iloscia
danych i — docelowo — sporg liczba
unikalnych uzytkownikéw, to na ho-
stingu nie powinni$my oszczedzal.
Gdy nasza strona to zwykta fir-
mowa wizytowka, mozemy wybraé
juz mniejszy pakiet danych.
Podobnie, jezeli traktujemy hosting
jak kopie zapasowa naszych da-
nych. Warto oszacowaé jak czesto
bedziemy z niej korzystaé, oraz ile
danych chcemy tam umiesci¢. Gdy
mamy te wszystkie informacje, do-
radca firmowy z pewnoscia pomoze
dobra¢ nam odpowiedni pakiet.

Oferta specjalna

Poza tradycyjnym hostingiem, coraz
czeiciej spotyka si¢ réwniez oferty
serweréw dedykowanych. To specjal-
nie wydzielony, zindywidualizowany
serwer (wirtualny komputer), ktéry

ma zainstalowane uzytkowe opro-
gramowanie i system operacyjny.
Serwer dedykowany optaca si¢, gdy
z naszych danych korzysta¢ bedzie
wigksza liczba uzytkownikéw i beda
one caly czas przetwarzane. W taki
serwer warto zainwestowac réwniez,
gdy iloé¢ danych ktéra mamy zamiar
umiesci¢ jest duza. Serwer dedyko-
wany zapewnia bowiem wigksza
przepustowosé.

Na rynku hostingowym wydaje si¢
z pozoru, ze nie da si¢ wymysle¢
juz nic nowego. Firmy zaskakuja
nas jednak nowymi rozwiazaniami
i przescigaja si¢ na tym polu. Jaka
jest wicc recepta na wyszukanie in-
nowacyjnych rozwiazari? Nalezy stu-
cha¢ Klienta i jego sugestii. To nasi
partnerzy wyznaczaja kierunek roz-
woju i to dla nich przygotowywane
sa nowe produkty. Tak powstawat
cloud computing, wirtualne kom-
putery, hosting obliczeniowy itp.
Zapewniam, ze zaskoczymy jesz-
cze niejednym nowym i wygodnym
rozwigzaniem.
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Tradycyjny hosting a serwer dedykowany
- co sie bardziej optaca przedsiebiorcy?

Bez odpowiedniego zaplecza hostingowego mozna zapomnie¢

o dziatalnosci online. Kazdy, kto chce rozwija¢ biznes w sieci i dociera¢
do swoich odbiorcéw, potrzebuje sprawnie dziatajacej strony WWW.
Hostingodawcy, walczac o nowych klientéw, przescigaja sie oferujac
coraz bardziej atrakcyjne oferty. Jaka ustuge wybrac i dlaczego?

llona Kuzniarz

specjalista ds. marketingu Kei.pl

Hosting wspéldzielony cieszy si¢ duza popu-
larnoscia, gléwnie ze wzgledu na atrakeyjng
ceng. Osoby rozpoczynajace swojg przygode
w sieci mogg zminimalizowaé koszty, przezna-
czajac na hosting strony okoto kilkunastu zto-
tych miesigcznie.

Bestseller ustug hostingowych

W zamian otrzymujg calodobowe wsparcie
techniczne, transfer bez limitu oraz udogod-
nienia w postaci intuicyjnego panelu zarzadza-
nia. Dane z Centrum Danych Kei.pl wskazuja,
ze ponad potowa startujacych projektow wyko-
rzystuje maksymalnie 25 GB powierzchni. To
potwierdza, ze wybdr tafiszego rozwiazania jest
odpowiedni na start. Hosting jest optymalnym
rozwigzaniem dla poczatkujacych blogeréw
oraz przedsigbiorcéw, ktérzy dziataja w oparciu
o proste, informacyjne witryny.

Walka o zasoby, czyli minusy

hostingu wspétdzielonego

Na niska cen¢ ustug wspétdzielonych
wplywa fakt roztozenia kosztéw administro-

wania na kilkudziesieciu a czasem nawet kil-
kuset uzytkownikéw. Dzielone sa koszty, ale
tez przestrzedi, transfer, moc obliczeniowa,
oprogramowanie i pamig¢ RAM. W takim
wariancie mocne wykorzystanie zasobéw
przez jednego z klientéw oznacza nizsze pa-
rametry dla pozostatych. Wystarczy, ze jeden
z uzytkownikéw uruchomi wigkszy portal,
ktéry pochtonie 80-90 proc. zasobéw, a dla
pozostatych zostanie do podziatu jedynie
kilkanascie procent... Taka sytuacja wply-
nie bezposrednio na szybko$¢ tadowania
strony. Whasciciel rozbudowanej platformy
nie moze pozwoli¢ sobie na wolniejsze dzia-
tanie witryny. Musi zapewni¢ znacznie wyz-
sza wydajno$¢. Rozwigzaniem jest serwer
VPS badz serwer dedykowany.

Dedykowane wymagajacym klientom

Rozwiazania dedykowane polegaja na fizycz-
nej dzierzawie serwera. Klient dysponuje
wlasnym, spersonalizowanym $rodowiskiem

i posiada swobod¢ dziatania. To 100 proc.

mocy obliczeniowej gotowej do wykorzy-
stania na indywidualne potrzeby. Serwery
dedykowane wybieraja najczesciej przedsta-
wiciele branzy e-commerce oraz rozbudo-
wane portale o wigkszym obciazeniu.

Jak mozna si¢ domysli¢, niezaleznos¢ wy-
ceniana jest drozej, ale w niektérych przy-
padkach to najlepsza inwestycja dla
przedsi¢biorcy. Warto pamigtaé, ze jedna
sekunda w opéznieniu fadowania strony
powoduje spadek konwersji o 7 proc. (zré-
dlo: Kissmetrics). Na ceng serwera dedy-
kowanego skfada si¢ m.in. bezpieczenistwo
danych, zaplecze techniczne, praca specja-
listéw IT oraz zwigkszona wydajno$¢. Dla
wickszych projektéw serwer dedykowany to
jedyne stuszne rozwiazanie.

Optymalizacja kosztéw jest waznym aspek-
tem sukcesu online. Jednak nalezy pamie-
ta¢, ze wybér odpowiedniej ustugi, keéra
zapewni cigglos¢ dziatania, to podstawa do
rozwoju firmy.

Kryteria wyboru dostawcy ustug hostingowych

Prowadzac dziatalnos¢, niezaleznie od branzy i asortymentu (produkty/

ustugi) ambitny przedsiebiorca stanie przed szansg rozwoju swojego biznesu.

Z pomoca przyjdzie Internet i wkasna strona WWW. Niezaleznie od poziomu
wiedzy i umiejetnosci gtdwnym dylematem bedzie to u ktérego dostawcy
zakupic ustugi (hosting/domeneg), aby nasza internetowa obecnos¢ nie

spedzata nam snu z powiek.

Pawel Skarzynski

kierownik produktu hosting home.pl

Oferta — czy jest co$ dla nas?

Wiedzac jakiego rodzaju serwis bedziemy uru-
chamiali, pierwszym krokiem jest zawsze za-
poznanie si¢ z oferta wybranego dostawcy.
Sprawdzmy, czy bedzie w stanie zapropono-
wa¢ ushugi, ktdre faktycznie sprostaja naszym
oczekiwaniom. Szybki przeglad najwazniej-
szych cech danego pakietu/aplikacji pozwoli
okredli¢ na ile faktycznie jest szansa na powo-
dzenie naszego projektu i uruchomienie ser-
wisu, keéry mamy w glowie.

Nie wiem co wybra¢

Nie kazdy z nas jest specjalista we wszyst-
kich dziedzinach. Rozbudowujac dziatalnos¢
0 obecno$¢ w internecie nie musimy znaé si¢
na wszystkich niuansach i zagadnieniach tech-
nologicznych. A jesli nie mozemy odnalezé
si¢ w ofercie operatora i nie do korica wiemy,
keéra ustuga bedzie dla nas odpowiednia,
warto po prostu zapyta¢. Operatorzy czgsto
oferuja dedykowane kanaly sprzedazowe (chat
handlowy, infolinia handlowa). To bedzie nasz
pierwszy kontakt z firma i juz na tym etapie
przekonamy si¢ o jakosci wsparcia i pomocy,
na jaka bedziemy mogli liczy¢ w przysztosci.
Mitem jest stwierdzenie, ze dostawcy ustug
chea tylko pozyska¢ klienta. Kazdy, ko

Marka jest wazna

Oferta to tylko poczatek. Szukajac spraw-
dzonego dostawcy zwréémy uwagg na to jak
dlugo firma istnieje na rynku. Jesli firma ist-
nieje juz kilka, nawet kilkanascie lat, to znaczy,
ze wie i rozumie potrzeby klienta, dostarcza
sprawne i stabilne ustugi. Firma to klient — je-
$li firma istnieje, to znaczy, ze sa klienci ptacacy
za dostarczane im ustugi. A jedli placg to korzy-
staja i s3, z reguly, zadowoleni.

Opinie mocno subiektywne

Na popularne w wyszukiwarkach hasta ‘gdzie
kupi¢ hosting’czy ‘jakiego dostawce ho-
stingu wybra¢ znajdziemy setki wynikéw.
Beda to zaréwno reklamy, strony dostawcéw
jak i fora z opiniami o poszczegdlnych fir-
mach. Analizujac opinie, zwlaszcza te nega-
tywne, zwréémy uwagg na to jak dawno temu
byly dodawane i czy zawieraja konkretne ar-
gumenty / zarzuty, ktére moga by¢ dla nas
pomocne. Im wigksza firma, tym wigcej opi-
nii, nawet tych negatywnych — to tzw. efekt
skali, ktérego predzej czy pozniej doswiad-
czaja wszyscy. | w kazdej branzy, nie tylko tej
internetowej. Z opiniami jest jeszcze jedna,
do$¢ istotna kwestia — firmy czesto placa lub
oferuja dodatkowe benefity klientom za wy-
stawianie pozytywnych opinii. Przegladajac
oceny traktujmy je zatem po prostu jako do-
datkowe Zrédto informacji.

Potrzebuje pomocy

Wsparcie przedzakupowe to jedno, dobrze jed-
nak jesli mozemy liczy¢ na wsparcie takze po
zakupie i email nie bedzie jedyng forma kon-
taktu. Sprawdzmy czy dostgpna jest infolinia
swietnie, jesli dostgpna jest cala dobe. Kazda
inna, dodatkowa forma kontaktu (skype, chat,
inny komunikator) jest zawsze mile widziana.

Dokumentacja ustugi

Co$, na co wiele os6b nie zwraca uwagi
przed zakupem to dostgpnos¢ systemu po-
mocy do ustug, ktére zamierzajg zakupic.
Nie zawsze i nie z kazdym pytaniem musimy
od razu zwraca¢ si¢ na infolini¢. Dobrze, jesli
na cz¢éé pytan uzyskamy odpowiedz w do-
kumentacji / systemie pomocy. Im bardziej
szczegblowo opisane ustugi, im wiecej py-
tant i odpowiedzi w pomocy, tym fatwiej be-
dzie nam korzysta¢ z hostingu czy kupionej
aplikacji (np. narzedzia do tworzenia stron).

Rozwéj platformy, rozwéj ustug

Aktualnosci i komunikaty o ustugach
udostgpnia praktycznie kazda firma ho-
stingowa. Sprawdzmy jak na przestrzeni
ostatnich kilku/kilkunastu miesigcy zmie-
niata si¢ oferta, co i jakie nowosci firma ko-
munikowata otwarcie do klientéw. Dobrze
wiedzie¢, ze dostawca, ktéremu zaufamy
aktywnie rozwija i udoskonala swoje ustugi.
Dla nas to szansa, ktérg by¢ moze wykorzy-

stamy w przysztosci (np. na potrzeby roz-
Woju naszego serwisu).

Cena, cena, cena

Bardzo popularng praktyka wielu firm jest ofe-
rowanie, w pierwszym roku, bardzo niskich cen.
I nie ma w tym absolutnie nic ztego. Dostawcy
wiedza, ze nadal wiele 0sob sceptycznie podcho-
dzi do obecnosci wsieci i nie do korica przeko-
nani sa 0 powodzeniu takiego dziatania. Z tego
powodu, aby zminimalizowac ryzyko i zacheci¢
do zaistnienia w Internecie ceny w pierwszym

roku s bardzo niskie.

To w koricu co i kogo wybra&

lle firm, tyle opinii. Wybdr, zwlaszcza jedli
nie posiadamy wiedzy technicznej, nie bedzie
prosty. PodchodZzmy jednak do decyzji zdro-
worozsadkowo — zapoznajmy si¢ z ofert, skon-
taktujmy si¢ z infolinig, wreszcie — spytajmy
znajomych o firmg, ktdra sami mogliby poleci¢.
I nie béjmy si¢ zaistnie¢ w Internecie — to pierw-
szy krok do sukcesu i rozwoju naszego biznesu.
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LIDERZY HOSTINGU

Od redakcji

O tym, ze wybor firmy hostingowej ma ogromne znaczenie, wie
kazdy, kto funkcjonuje ze swoja dziatalnoscig w przestrzeni in-
ternetowej. Dostawca ustugi musi by¢ nie tylko technologicznie
sprawny, nadgzac za nowinkami, ale przede wszystkim powinien
by¢ otwarty na potrzeby klienta. Nie jest to kolejny frazes, ha-
sto reklamowe, a rzeczywista potrzeba w tej branzy. Braku umie-
jetnosci komunikowania sie z klientem, braku wychodzenia

AZ.PL

Celem i misja firmy jest zapewnienie klientom
jak najszerszej oferty domen polskich, global-
nych i narodowych z calego $wiata, w atrakcyj-

nych, niskich cenach. Oferuje szereg produktéw
dopetniajacych, wlacznie z API dla partneréw,
gietda domen, kompleksowymi rozwiazaniami

naprzeciw jego oczekiwaniom nie ukryje nawet najbardziej no-
woczesny sprzet. Na naszej liscie znaleZli sie ci przedstawiciele
branzy, ktérzy wiedza o tym doskonale i swojego klienta stawiaja
na pierwszym miejscu. Dzieki temu sami mogg liczy¢ na obec-
no$¢ w zestawieniach podobnych do naszego. Mamy nadzieje, ze
nasza lista bedzie dla Panstwa wsparciem w wyborze najbardziej
odpowiedniego dostawcy ustug hostingowych.

hostingowymi, kreatorami stron WWW. Za-
pewnia innowacyjne i konkurencyjnie cenowo

produkty, dostarczajac przy tym najwyisza ja-

kos¢ obstugi klienta Zespét,firmy ztozony jest
z wysokiej klasy specjalistow i pracuje nieprze-
rwanie nad doskonaleniem oferty produkedw.

BIZNES-HOST.PL

Dynamicznie rozwijajaca si¢ firma zajmu-
jaca si¢ ustugami hostingu i rejestracji do-
men. Serwerownia Biznes-host.pl znajduje
sie w Polsce w Poznaniu. Swoje ustugi firma

opiera o sprawdzone rozwigzania renomo-
wanych firm. W serwerowni firmy znajduja
si¢ 2 routery Cisco serii 9200, przefaczniki
Cisco 3508, 2950, ponad 90 serweréw de-

dykowanych, UPS firmy Halley oraz agregat
pradotwérezy z SZR, automatycznie podej-
mujacy prace w przypadku braku zasilania
z sieci. Firma nieustannie ponosi naklady

inwestycyjne na nowy sprzet oraz rozwoj
wlasnej infrastruktur. Pozwala jej to na
utrzymanie jednej z atrakcyjniejszych ofert
na polskim rynku.

HEKKONET

Firma powstata w 2007 roku jako do-
stawca ustug hostingowych. Na rynku
tych ustug dziata obecnie wiele podmio-
téw lub 0séb prywatnych, ktére oferuja

ustugi hostingowe w bardzo niskich ce-
nach, bez okresu testowego. Wiaze sie to
gléwnie z brakiem supportu i ciaglymi
awariami, co powoduje, ze klienci tych

firm sa zawiedzeni i zmieniaja ustugo-
dawce co jakis czas.

Gléwnym celem firmy jest uzupelnienie
luki miedzy istniejacymi platformami ho-

stingowymi i zapewnienie nalezytego po-
ziomu ustug, stabilno$ci w dziataniu oraz
wsparcia technicznego.

HOME.PL

Firma istnieje 0d 1997 roku i jest najwick-
szym dostawca ustug internetowych dla
malych i $rednich przedsigbiorstw w Eu-
ropie Srodkowo-Wschodniej. Specjalizuje

si¢ w rejestracji domen internetowych, ho-
stingu serwiséw WWW, utrzymaniu kont
poczty elektronicznej oraz udostgpnianiu
aplikacji biznesowych przez Internet. Do

grona uzytkownikéw ustug home.pl na-
leza zaréwno klienci indywidualni, mi-
kro- i male firmy, ale i miedzynarodowe
koncerny, instytucje finansowe oraz jed-

nostki administracji publicznej. Firma za-
trudnia ponad 200 pracownikéw i jest
jednym z najwickszych pracodawcédw
z branzy I'T w regionie.
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KEIL.PL

Firma od 17 lat dba o bezpieczny rozwdj
rodzimego biznesu online. Dzicki wlasnej
serwerowni wyposazonej w 700 serwerdw

jest w stanie zapewni¢ stabilne funkcjo-
nowanie tysigcom stron. Klientom ofe-
ruje ustugi hostingowe, platformy e-biznes

a takze serwery dedykowane w wersji za-
rzadzanej i root. Ustugi firmy sa réwniez
dostepne z szybkimi dyskami SSD. Dodat-

kowo oferuje rejestracje domen interneto-
wych oraz certyfikaty SSL. Posiada réwniez
oferte resellerska.

LINUX.PL

Firma powstata we wrzesniu 2002 roku i od
poczatku zwiazana byta z Wolnym Oprogra-
mowaniem i portalem Linux.pl. Decydujac

si¢ na stworzenie dziatu hostingu, whasciciele
firmy postanowili nie kopiowa¢ typowych
wzorcéw, lecz stworzy¢ wlasny model infra-

struktury serwerowej oparty na oprogramo-
waniu Open Source. Dlatego rdzeniem ustug
hostingowych firmy jest Linux jako system

i panel administracyjny ISPConfig3 — opro-
gramowanie rozwijane w Niemczech przy

MICHAU ENTERPRISES LIMITED

Firma prowadzi rejestr domeny co.pl. Jest obecna
na polskim rynku domen internetowych od pie-
ciu lat. Prowadzi rejestracj¢ domen internetowych

w serwisach AfterMarket.pl i Dropped.pl, i we-
diug danych statystycznych NASK jest obecnie

czwartym co do wielkosci rejestratorem domen

internetowych w Polsce. Firma jest powiazana ka-
pitatowo z EuroDNS, wiodacym rejestratorem
domen w Europie. Jej spétka zalezna, CODNS

B.V,, ktéra jest odpowiedzialna za prowadzenie
rejestru domen co.nl i co.no, zostata wyznaczona
do promocji domeny co.pl w Europie.

NAZWA.PL

Najwicksza polska firma hostingowa i jedna
z najwickszych polskich firm branzy IT.
Od 1997 roku tworzy i dostarcza kom-

pleksowe ustugi, oferujac mozliwos¢ reje-
stracji domen, hosting stron www, poczte
elektroniczna, sklepy nternetowe i cer-

tyfikaty SSL. W 2017 roku firma ob-
chodzi jubileusz 20-lecia dziatalnosci.
Od poczatku funkcjonowania nazwa.pl,

klienci zarejestrowali za jej posrednictwem
ponad 3 miliony domen.

OVH

OVH proponuje szeroki wybér ustug IT dla
firm i dla 0séb fizycznych. Hosting wirtu-
alne centra danych, serwery dedykowane,

rozwiazania dotyczace przechowywania da-
nych: ustugi firmy korzystaja ze statych in-
nowagji i s regularnie wzbogacane w nowe

funkcje. Infrastruktury Cloud, hosting de-
dykowany, domeny, e-commerce, przecho-
wywanie i archiwizowanie danych, serwery

wirtualne: OVH dostarcza rozwiazania, kt4-
rych klient potrzebuje do rozwijania swoich
projektéw IT.

SMARTHOST.PL

Nowoczesny i zautomatyzowany system ho-
stingowy opierajacy si¢ na sprawdzonych roz-
wiazaniach w zakresie zarzadzania ustugami.
Regularna opieka administratoréw, szybkie
dyski SSD w macierzach RAID i regularne

kopie bezpieczeristwa zapewniajg bezawaryjne
dzialanie kazdej strony internetowej. Wszyst-
kie konta hostingowe chroni unikalny system
anty-exploitowy, ktéry chroni wigkszos¢ po-
pularnych skryptéw php przed wlamaniami.

Atuty: oprogramowanie anty-exploitowe ska-
nujace kod witryn w locie, darmowe certy-
fikaty SSL dla wszystkich domena klienta,
wiele wersji PHP az do 7.1 ustawianych per
domena, petna separacja kont hostingowych

bezptatne przeniesienie strony www i poczty,
wlasna serwerownia, serwery w Polsce, szyb-
kie dyski SSD, obstuga http/2, wygodny pa-
nel zarzadzania cPanel po polsku, bezptatny 14
dniowy okres testowy.
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CYBERPRZESTEPSTWA PRZECIW DOMENOM
- GROZNE CZY NIE?

Cybersquatting, typosquatting,
phishingi... napad z bronig w reku.
Wskazujemy na najpopularniejsze
taktyki przestepcow dziatajacych
przeciw domenom w 2017 roku.

Jakub Dwernicki
prezes Hekko.pl

Préby nielegalnego przejecia domen interneto-
wych to dzi§ chleb powszedni. Przyktadéw ta-
kich dziatari mozna mnozy¢ — to cybersquatting,
typosquatting czy phishing. Czasem domene
mozna straci¢ przez wlasng nieuwagg, czasem
wefekeie. .. napadu z bronia w reku. Sprawdzi-
lismy, jak oszukuja cyberprzestepey w 2017 roku
i co zrobi¢, gdy padniemy ich ofiara?

Domanier czy cybersquatter?

Domanierzy to osoby zajmujace si¢ kupowa-
niem, sprzedawaniem, parkowaniem i kolek-
cjonowaniem domen internetowych. Nierzadko
i niestusznie myleni sg z cybersquatterami, kt6-
rych dziatanie polega na celowej rejestracji
domen z nieuzywanymi przez dang firmg roz-
szerzeniami, celem odsprzedania ich po odpo-
wiednio zawyzonych cenach. Cybersquatterzy
dzialaja w zlej wierze, bazujac na renomie firmy
korzystajacej z danej nazwy czy znaku towa-
rowego. Co zatem zrobi¢, jezeli padnie si¢ ich
ofiara? Wszystko zalezy od ustalonych priory-
tetow. Jezeli rozszerzenie domeny nie jest zbyt
popularne (to np. ,,.net.pl” czy ,.co”), by¢ moze
warto pogodzi¢ si¢ ze strata. Druga opdja jest
podjecie negocjacji z cybersquatterem i odku-
pienie domeny. Trzecim rozwigzaniem — skie-

A car salsn
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rowanie sporu do sadu, np. Sadu Polubownego
ds. Domen Internetowych przy Polskiej Izbie
Informatyki i Telekomunikacji w Warszawie lub
Sadu Arbitrazowego przy Krajowej Izbie Go-
spodarczej w Warszawie. Jezeli udowodni sie,
ze osoba, ktéra zajefa domeng naruszyta prawo
ochronne na znak towarowy czy dobra osobiste
powoda, dziatata w zlej wierze lub dopuscita si
czynu nieuczciwej konkurencji, mozna dopro-
wadzi¢ do wycofania takiej rejestracji. Jak ustrzec

sie cybersqattingu? Najlepiej zastosowaé profi-
lakeyke i wykupi¢ wszystkie najpopularniejsze
rozszerzenia dla danej domeny, zatem nie tylko
»pl”, ale réwniez ,,.com.pl’, ,..com” i ,.eu”.

Typosquatting, czyli celowa literéwka

W tym przypadku oszustwo polega na rejestracji
domeny o nazwie bardzo podobnej lub niemal
identycznej do nazwy danej firmy lub marki.
Przyktadem moze by¢ adres tvn23.pl czy urza-

dzamy.pl. Ten drugi mozna zakupi¢ za nie ba-
gatela 72 tys. Zotych. Dlaczego cyberprzestepey
stosuja typosquatting? Poniewaz dzicki wyko-
rzystaniu domeny o podobnie brzmiacej na-
zwie, moga przechwytywa¢ ruch internauty,
kierujac go na strony z reklamami lub wiasne
portale (zwigkszajac w ten spos6b liczbe odwie-
dzin i czerpiac korzyéci finansowe). Na szcze-
Scie sady ktada coraz wiekszy nacisk na kwestie
zwiazane z ochrong whasnosci intelektualnych
w internecie, traktujac typosquatting jako ko-
rzystanie z cudzej marki i renomy dla uzyskania
whasnych korzysci. Jak ustrzec si¢ typosquat-
tingu? Trzeba zarejestrowal wszystkie alter-
natywne nazwy z mozliwymi do popetnienia
literéwkami. Dobrze na t¢ okoliczno$¢ zabezpie-
czylt sig serwis aukeyjny allegro.pl. Po wpisaniu
wwyszukiwarke adresu z literéwka — alllegro.pl,
nastepuje stuszne przekierowanie na adres alle-
gro.pl (cho¢ allgero.pl kieruje juz do typowego
parkingu, czyli strony z reklamami).

Phishing, czyli uwazaj na maile

Kolejng praktyka jest phishing, w ktérym
cyberprzestgpca podszywa si¢ pod inng
osobe czy firme¢ w celu wytudzenia informa-
¢ji lub naklonienia do wykonania okreslo-
nych dziatan. Ofiara najczgsciej otrzymuje
maila z adresu do ztudzenia przypomina-
jacego adres wlasciwego dostawcy ustug,
z faktura proforma do optacenia lub zacheta
do zalogowania si¢ lub podania jednorazo-
wego kodu SMS. Jezeli wykona si¢ tego ro-
dzaju dziatanie -konsekwencje zazwyczaj sg
powazne. Jak uchroni¢ si¢ przed phishin-
giem? — Przede wszystkim nalezy dokfadnie
sprawdza¢ nadawce maili, szczegdlnie jezeli
w zafaczniku znajduja si¢ dokumenty obli-
gujace do platnosci lub generuja koniecz-
nos¢ kliknigcia w link. Dobra ochrong jest
tez sprawdzanie certyfikatéw SSL, szczegdl-
nie w dobie najnowszej aktualizacji Google
Chrome, ktéra oznacza jako niebezpieczna

Walka mniejszych firm hostingowych
7z wiekszymi: fachowosc i elastycznosc

Sposob i kryteria wyboru konkretnego hostingu zmieniaja
sie zroku na rok. W zakresie wyboru tej czy innej firmy
mozna zauwazy<¢ dwa kierunki: istnieja firmy duze, znane, ale
czesto ze staba opinig wsrdd tworcéw stron internetowych.
Firmy te maja klientow gtdwnie dlatego, ze sa znane i sa

rozpoznawalne.

dr inz. Wojciech Babicz

prezes zarzadu Smarthost.pl

Istnieje druga grupa firm — mniej-
szych, a co za tym idzie, mniej roz-
poznawalnych w zakresie marki.
I te firmy walcz o klientéw dwoma
gtéwnymi czynnikami: fachowo-

$cig i elastycznoscia. Fachowoscia,
bo w mniejszych firmach jest lepszy
dobér pracownikéw obstugujacych
klientéw — czesto nie s to klasyczni
konsultanci”, ale administratorzy.
Jakos¢ wsparcia takich oséb w sto-
sunku do przyuczonych konsultan-
téw jest doceniana przez klientéw,
m.in. w formie pozytywnych opinii
na forach branzowych.

Sprawnie implementowaé
nowosci

Elastycznos¢ jest zwiazana z szyb-
sza implementacja nowosci, z kté-
rych chea korzysta¢ uzytkownicy.

A rynek oprogramowania rozwija
sie niesamowicie dynamicznie. Po-
dam dwa przyktady.

Wiele wersji PHP

Jeszeze ok. dwa/trzy lata temu na
serwerach hostingowych jezyk PHP,
w ktérym pisze si¢ obecnie strony
internetowe, byl oferowany w jed-
nej wersji, ustalonej dla catego ser-
wera. Poniewaz pojawialy si¢ nowe
wersje tego jezyka, a te byly nickom-
patybilne ze starymi, pojawial si¢
problem dla deweloperéw, ktérzy
nie mogli testowa¢ nowego opro-
gramowania. Czg$¢ firm zaczelo sto-
sowaé rozwigzania pozwalajace na
samodzielne ustalanie wersji PHP
dla konta hostingowego. Bardzo
szybko wymogi klientéw poszly da-
lej i aktualnie duza czgs¢ ustugodaw-
céw oferuje ustawianie wersji PHP
niezaleznie dla kazdej z domen in-

ternetowych. Oczywiscie jedni zro-
bili to szybciej, inni wolniej. Czgs¢
firm do dzisiaj nie oferuje nowocze-
snej wersji PHP 7.1, cho¢ w ostat-
nich dniach pojawila si¢ gotowa do
wydania wersja 7.2.

Z certyfikatem SSL

Zmiany z wersjami PHP byly zna-
czace gléwnie dla deweloperdw,
ale s tez zmiany wprowadzane
przez elastycznych hostingodaw-
cdw, ktdre s3 rozpoznawalne nawet
dla mniej ,technicznych” klientéw.
Taka zmiang jest np. wprowadzenie
bezptatnych certyfikatéw SSL. Do-
tychczas certyfikaty SSL trzeba byto
kupowa¢, zwykle w cenie ok. 100 zt
rocznie dla jednej domeny. ,,Zielona
kiédka” w adresie strony www nie dla
wszystkich miata znaczenie. Ostat-
nio jednak pojawiaja si¢ oficjalne in-
formacje z wyszukiwarki Google, ze

strony z certyfikatami SSL beda trak-
towane ,lepiej” w wynikach wyszu-
kiwania. I to powoduje, ze ,zielona
kiédka” nabrata wickszego znacze-
nia. Nie trzeba jednak koniecznie
kupowa¢ certyfikatu SSL. Pojawiata
si¢ jaki§ czas temu mozliwos¢ ko-
rzystania z bezplatnych certyfika-
téw SSL — trzeba jednak wdrozy¢
taka mozliwo$¢ w firmie hostingo-
wej. Nasza firma, ale tez co najmnie;
kilka innych firm, ma w tym mo-
mencie w standardzie generowane
automatycznie certyfikaty SSL — juz
nie trzeba ich kupowaé — s bezptat-
nie w ramach pakietu hostingowego.
Poréwnujac to z niektdrymi firmami
hostingowymi, w ktérych nie dos¢,
ze certyfikat trzeba kupi¢, to jeszcze
wymagaja one, zeby konto hostin-
gowe miato wykupiony dedykowany
adres IP, jest to kompletna przepas¢
jakosciowa.
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kazda stron¢ wymagajaca podania danych
i nieposiadajaca SSL. Jesli jestes operato-
rem strony, koniecznie pamigtaj o ochronie
swojej domeny odpowiednim certyfikatem
— tlumaczy dr inz. Artur Pajkert.

Pilnuj terminéw

Pamictajmy, ze sam fakt rejestracji domeny
nie oznacza, Ze stajemy si¢ jej wlascicielem.
Formalnie otrzymuje si¢ czasowa mozliwo$¢
jej uzytkowania. Dlatego, jezeli nie prze-
dtuzy si¢c domeny w odpowiednim czasie,
trafi ona na gieldg, skad bedzie mégt kupi¢
ja kazdy, zgodnie z zasada: ,.kto pierwszy, ten
lepszy”. Przyktadem jest sytuacja, jaka spo-
tkata Klub Parlamentarny ,Prawo i Spra-
wiedliwos¢”. Klub nie przedtuzyt domeny
kppis.pl, w wyniki czego obecnie pod tym
adresem mozna znalez¢ strone Klubu Przyja-
ciét Pieczywa i Sera. Wedtug wielu spektaku-
larng gafa na rynku domen byta tez sytuacja
z Tchibo z poczatku tego roku. Z niewiado-
mych powodéw firma nie przedtuzyta war-
tej kilkaset tysigcy ztotych domeny kawa.pl.
Przypomnijmy, ze adres nalezat do Tchibo
przez ponad 10 lat. Jak wigc uchroni¢ sig
przed taka sytuacja? To proste — wystarczy
ustawi¢ sobie przypomnienie o przedtuze-
niu domeny.
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Podsumowujac, jak zabezpieczy¢ domeng?

1. Zarejestruj domen¢ we wszystkich popular-
nych rozszerzeniach

2. Zarejestryj alternatywne nazwy domeny
z mozliwymi do popetnienia literéwkami

3. Zwracaj uwagg na maile z zatacznikami, szcze-
gélnie fakturami do optacenia

4. Pamietaj o regularnym odnawianiu domen
5. Nie daj si¢ domenowym naciagaczom, zgta-
szajac problem do odpowiedniego sadu

Na koniec do§¢ ciekawy przyktad z zycia
wzigty. Kilka tygodni temu 43-letni Sher-
man Hopkins z lowa w Stanach Zjedno-
czonych dokonat préby przejecia domeny,
grozac jej wihascicielowi... bronia palna.
W efekcie strzelaniny obaj mezczyZni zo-
stali ranni. Niestety nie udato sie ustali,
o jaki adres chodzito. Rynek domen rozwija
sic w sposéb dynamiczny, a wraz z nim ro-
$nie pomystowos¢ cyberprzestgpcow, szuka-
jacych sposobéw na fatwy i szybki zarobek.
Obecnie najpopularniejszymi praktykami
domenowych hakeréw jest cybersquatting,
typosquatting oraz phishing, cho¢ domeng
mozna straci¢ takze na skutek wlasnych za-
niedbari. Warto zabezpieczy¢ si¢ na wszyst-
kie te sytuacje, aby unikna¢ bolesnych
finansowo i wizerunkowo konsekwengji.

Za kilka lat chmura
bedzie tak powszechna
jak Internet

Polskie firmy chea chmury. W ostatnich
12 miesigcach nastapit olbrzymi wzrost
zainteresowania chmura — wynika z da-
nych Oracle. Niestety dane pokazuja
takze, ze pod wzgledem adapracji chmury,
dystans pomiedzy Europa Srodkowo-
-Wschodnia a Zachodnia jest znaczacy

i bedzie si¢ zwigkszatl. Jak wynika z da-
nych IDC, w 2017 r. wydatki na chmurg
prywatng i publiczng wyniosa 594 mln
dolaréw. W 2020 r. wzrosna do 876 mln
dolaréw. Dla poréwnania, wydatki na
chmure¢ w Europie Zachodniej wzro-

sng w tym czasie z 6,19 mld dolaréw do
9,11 mld dolaréw. Do korica 2017 roku az
80 proc. globalnych firm zainicjuje pro-
jekty w zakresie cyfrowej transforma-

cji. To powazne wyzwanie dla polskich
przedsi¢biorstw.

Domena

to nie wszystko

Zaznaczenie obecnosci nowej firmy w internecie nie jest
prostym zadaniem. By przyciagnac klientéw, start-up nie tylko
powinien wybra¢ odpowiedniag domene i zweryfikowac jej
wartosc¢ pod katem biznesowym, lecz takze powinien zadbac

o odpowiednie certyfikaty bezpieczenstwa. Wazne jest rowniez
wykreowanie odpowiedniego wizerunku poprzez rozwijanie

mediow spotecznosciowych.

— Tworzac start-up, mozemy wybra¢ sposréd
1200 koncoéwek domenowych, wigc wazne
jest, aby dobra¢ odpowiednia domeng.
W Polsce najpopularniejszymi domenami sa
.pli domeny globalne .com, .net, .org, nato-
miast coraz cz¢sciej miode firmy, start-upy,
zwlaszcza te innowacyjne, technologiczne,
wybieraja sposréd pozostalych, nowych kon-
céwek domenowych — méwi Robert Pasz-
kiewicz, dyrektor sprzedazy i marketingu
z firmy OVH - Przyklady takich rozszerzen
to: .io, .xyz, .top, ale mogg by¢ réwniez bar-
dziej branzowe .ecommerce, .shop, .travel,
takich koficéwek jest bardzo wiele. W kon-
sekwencji mozemy swobodnie wybiera¢ mie-
dzy nimi.

Pierwszy krok

Wybér odpowiedniej domeny to zaledwie
pierwszy z wielu krokéw, ktdéry powinni
wykona¢ zatozyciele start-upu, by zaznaczy¢
swoja obecno$¢ w internecie. Jak podkresla
ckspert, istotne jest rowniez zweryfikowanie
warto$ci domeny pod katem biznesowym.
— Drugi aspekt to kwestia dobrej weryfikacji
naszego biznesu, co faktycznie chcemy robi¢
i czy dana koncéwka domenowa jest nam
bardziej potrzebna czy mniej. S firmy, ktére
z definicji zabezpieczajq si¢ wieloma dome-
nami, po to, by ustrzec si¢ przed konkuren-
cja, nie pozwolié, zeby ktos pod dang nazwa
uruchomil konkurencyjny dla nas biznes.
W innych przypadkach moze si¢ okaza¢, ze
jest to na tyle lokalna inicjatywa, ze nie ma
potrzeby inwestowania w dodatkowe kon-
céwki domenowe i wystarczy nam jeden lub
dwa adresy — twierdzi Robert Paszkiewicz.

Grunt to bezpieczenstwo
Kolejnym waznym elementem dotycza-
cym obecnosci w internecie sa elementy

wyrdzniajace tworzong strong pod wzgle-
dem technologicznym. Jednym z nich s3
rozwiazania dotyczace bezpieczeristwa, ktore
wspomagaja zaréwno bezpieczne przeglada-
nie zawartoéci stron, jak i np. bezproble-
mowe zakupy. — Powszechnym standardem
jest wykorzystywanie certyfikatéw SSL, na-
tomiast nie kazdy wie o takiej technologii jak
DNSSEC. W chwili obecnej w Polsce tylko
1 proc. stron internetowych jest w ten sposéb
zabezpieczony, a klienci bardzo lubig wyréz-
niki, swego rodzaju potwierdzenia, ze firmy
prowadzace biznes dzialaja w optymalny
sposéb. Jezeli dotaczymy do tego grona i za-
bezpieczymy nasza strong na przykiad tq
technologia, to bedziemy mieli szanse zyskaé
jeszcze wicksze zaufanie klientéw — przeko-
nuje Robert Paszkiewicz.

Wazne media spolecznosciowe
Ekspert zaznacza, ze budowanie wizerunku
w sieci nie powinno si¢ ogranicza¢ jedynie
do rozwijania wlasnej witryny internetowej,
ale do mediéw spotecznosciowych, ktére po-
winny ja dopelniaé, tworzac spdjng catosé.
— Jesli chodzi o dodatkowe ustugi dla start-
-updw, to warto pamigtaé o mediach spotecz-
nosciowych. Oprécz strony zatézmy konto
na Facebooku, profil naszej firmy, pamig-
tajmy o wideo, czyli na przyktad kanale na
YouTube. Sg to wazne rzeczy, stanowig swo-
iste uzupenienie strony internetowej, dziataja
razem, mozemy w jednym miejscu budowac
spofecznos¢, w drugim tworzy¢ nasz content
wideo, czyli na przykfad materiaty reklamowe
i promocyjne, a strona internetowa jest spic-
ciem tych wszystkich elementéw, moze stuzy¢
jako kanat transakeyjny, czyli miejsce, gdzie
uruchomimy nasz sklep internetowy — pod-
sumowuje Robert Paszkiewicz.
Ra/ma/Newseria Innowacje

REKLAMA

Rozwijaj swdéj biznes online w oparciu
0 niezawodne ustugi hostingowe

wsparcie techniczne 24/7
wiasne Centrum Danych

zaawansowane systemy bezpieczenstwa

17 lat doSwiadczenia
zgodnos¢ z wytycznymi GIODO
dedykowane rozwigzania

Kei.pl

Dedykowane Tobie
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