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Komunikacja w czasie rzeczywistym
- najnowszy biznesowy ,must have”

Rynek komunikacji w czasie rzeczywistym tzw. Web RTC do
2017 roku przekroczy miliard dolaréw. Wedtug prognoz firmy
analityczn {(Markets&Markets jego dynamika nie zwolni

ido 2022 ro

u rynek osiggnie wartos¢ 6,5 mld dolaréw przy

rocznym wzroscie okoto 44 proc. Szybkie tempo umozliwi

technologia chmury.

Pawet Pierécionek

chief technology officer w Cludo

Komunikacja w czasie rzeczywistym,
czyli Web RTC, to przybierajacy na
sile biznesowy trend. Coraz chetniej
siggaja po nig nie tylko najwicksze
korporacje, ale réwniez firmy z sek-
tora MSD, takie jak placowki me-
dyczne, biura podrézy czy sklepy
internetowe. Dlaczego? Bo w dzisiej-
szym biznesie liczy si¢ tu i teraz.

Biznes potrzebuje czasu...
rzeczywistego

O komunikacji nie sposb méwié
wylaczajac filtr otoczenia, a zwazyw-
szy na liczbg istniejacych obecnie ka-
natéw, obejmujacych wiadomosci
tekstowe, glos i video, klasyczny po-
dziat na komunikacje werbalng i nie-
werbalng coraz trudniej odnies¢ do
wspdlczesnej rzeczywistosci. To dzigki
technologiom komunikacja na prze-
strzeni lat weszla na zupelnie inny

poziom. Z jednej strony liczba wysy-
tanych komunikatéw poprzez mail,
telefon, aplikacje i inne komunika-
tory mocno wzrosta, z drugiej staly
si¢ one znacznie ,,plytsze”, a tempo
wymiany informacji przyspieszyto.
Przyzwyczailismy si¢ do tego, ze
mamy mozliwo$¢ kontaktowania sig
z kim cheemy i kiedy chcemy, a od-
powiedZ na ogdt nadchodzi w ciagu
kilku minut. Nic wigc dziwnego, ze
zmiana sposobu komunikacji w pew-
nym sensie wymusita réwniez zmiang
w podejéciu do jej roli w biznesie.
Mozna zaobserwowaé, 7e obecnie
na rynku rosnie zainteresowanie na-
rzedziami do ujednoliconej komu-
nikadji, takimi jak platformy UCaa$S
i Web RTC. Przedsiebiorstwa co-
raz wyrazniej zauwazaja potrzebe in-
westycji w profesjonalne systemy do
zarzadzania komunikacja zaréwno
wewnatrz swoich strukeur, jak i do
zewnetrznych kontakeéw z klien-
tami. Whrew pozorom inwestycjami
zainteresowani s3 nie tylko najwicksi
rynkowi gracze, ale réwniez firmy
z sektora MSP i najmniejsze przed-
sigbiorstwa — podkresla ekspert.

Ten trend potwierdzaja réwniez wy-
niki migdzynarodowych badari Mar-
kets&Markets, zgodnie z kedrymi
sprzedaz rozwiazan UCaaS (Uni-

fied Communication as a Service)
wzro$nie w ciagu 5 najblizszych lat
012 mld dolaréw, a rynek komuni-
kacji w czasie rzeczywistym tzw. Web
RTC osiagnie wartoé¢ 6,5 mld do-
laréw. Jak oceniajg eksperci, rynki
napedzane sg gléwnie przez techno-
logie chmurowe, ktére stosunkowo
niskimi kosztami wdrozeri zachgcajg
przedsigbiorcéw do inwestyciji.

Sta¢ Cie na dobre kontakty

To wiasnie dzicki wykorzystaniu naj-
nowszych rozwiazan z zakresu IT,
w tym cloud computingu, narzedzia
do komunikacji w czasie rzeczywi-
stym sa dostepne jako cze$¢ wickszej
catoéci oprogramowania w modelu
UCaaS i moga by¢ dystrybuowane
jako ustuga i sktadowa catego sys-
temu. W sklad UCaaS wchodza
takie elementy, jak: komunikacja tek-
stowa, zarzadzanie obecnoscia czy tez
narzedzia pracy grupowej, jak cho-
ciazby wspéldzielenie pulpitéw. Na
przystgpno$¢ rozwiazan z tej kate-
gorii znacznie wplywa réwniez fake
wyeliminowania kosztéw inwesty-
cyjnych i szybkos¢ wdrozenia ustug.
Ponadto technologia chmurowa za-
pewnia elastyczno$¢, co oznacza, ze
firma rozliczana jest za tyle licendji,
ile faktycznie potrzebuje, w kazdej
chwili mogac dowolnie regulowa¢
ich ilog¢, co znacznie ogranicza ry-
zyko inwestycyjne. Oszczgdnosci sq
znaczace, bo firma decydujaca si¢
na chmurowy platform¢ do komu-
nikacji moze zaoszczedzi¢ nawet mi-
lion zotych w stosunku do wdrozenia

centrali telefonicznej w modelu sta-
cjonarnym na sto stanowisk, a dodat-
kowo zyskuje mozliwos¢ modyfikacji
liczby potrzebnych licencji. Ma to
szezegblne znaczenie w przypadku
najmniejszych odbiorcow ustugi, kt6-
1zy czgsto nie sa w stanie doktadnie
oszacowa¢ swoich potrzeb i nie wie-
dza, jak w diuzszej perspekeywie be-
dzie rozwijat si¢ ich biznes. Chmura
jest recepta na te obawy.

Potencjat rynku jest ogromny, ponie-
waz jak szacuje IDC, do 2020 r. juz co
najmniej 45 proc. oprogramowania
oraz infrastruktury informatycznej
w europejskich przedsi¢biorstwach
bedzie dostarczane w modelu chmu-
rowym. Tym samym, w 2020 r. in-
westycje w rozwiazania chmurowe
beda stanowily 20 proc. wydatkéw
na infrastrukture IT oraz 25 proc.
wydatkéw przeznaczanych na zakup
oprogramowania, ustug i sprzetu.
O zyskujacym na znaczeniu trendzie
$wiadczy réwniez fakt, ze obecnie co-
raz trudniej jest znalez¢ producenta
oprogramowania, ktérego rozwiaza-
nia nie sa oferowane w modelu cloud.
Prawd¢ powiedziawszy w branzy
contact center na przestrzeni ostat-
nich dwéch lat nie znam przypadku,
w ktérym klient dokonujacy wy-
boru rozwiazania pominatby w swo-
ich rozwazaniach oferty systeméw
hostowanych.

Przemiany spoleczne napedzaja
rynek rozwigza RTC

Warto wspomnie¢, ze na rozwdj
rynku zintegrowanej komunika-

cji w czasie rzeczywistym wplywaja
réwniez przemiany spofeczne, keére
zaobserwowa¢ mozna zaréwno
w obstudze klienta, jak i w modelu
pracy coraz liczniejszej grupy spo-
tecznej, jaka sa millenialsi — poko-
lenia wychowywane na technologii
i przyzwyczajone do komunikagji
otu i teraz”. Ich przedstawiciele za-
réwno jako pracownicy, jak i klienci
bardzo szanuja swoj prywatny czas,
oczekuja zainteresowania, szybkiej
informacji zwrotnej i indywidual-
nego podejscia. Nie powinien wigc
dziwi¢ fake, ze firmy zainteresowane
s3 narzedziami, kedre umozliwiajg
realizacje tych potrzeb.

Dla przyktadu, rozwéj technolo-
gii sprawil, ze obecnie pracownik
weale nie musi przebywaé w biu-
rze zeby efektywnie wykonywad
swoje obowiazki, bo moze skorzy-
sta¢ z platformy komunikacyjnej,
do kt6rej ma dostep online. Wdra-
zane obecnie systemy do zarza-
dzania komunikacja umozliwiaja
dostep do firmowych zasob6w z po-
ziomu przegladarki WWW. Tym sa-
mym np. konsultant czy handlowiec
moga obstugiwa¢ swoich klientéw
o dowolnej godzinie i z dowolnego
miejsca dysponujac informacjami
na temat poprzednich kontaktéw,
etapu zatatwianej sprawy czy pro-
cesu sprzedazowego. Korzysci sg
dwojakie, bo z jednej strony pra-
cownicy moga elastycznie realizo-
waé swoje obowiazki, a z drugiej
strony idea komunikacji w czasie
rzeczywistym jest spetniona.
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Bezpieczenstwo coraz Wle;kszym Wyzwanlem dla flrm

W obecnych czasach, kwestia bezpieczenstwa w IT nie

jest juz zagadnieniem marginalnym. Wprost przeciwnie

- cyberataki generujg coraz wieksze straty dla firm, a dla
przestepcow sa doskonatym zrodtem pozyskania pieniedzy.
Przedsiebiorcy, ktorzy inwestuja w nowe technologie,
powinni zdawac sobie sprawe z tego, Ze s narazeni na
wszelkie zagrozenia zwigzane z tym sektorem. Co powinni
zrobi¢, zeby odpowiednio zabezpieczy¢ swoja firme przed

konsekwencjami cyberatakow?

Maciej Pokrzywinski

dyrektor generalny IT Company

Coraz czesciej w Srodowisku IT do-
chodzi do atakéw zlosliwego opro-
gramowania typu ransomware.

Ostatnie wydarzenia

sklaniaja do przemyslen

Jest to rodzaj wirusa, za pomoca
ktérego hakerzy przejmuja kon-
trole nad komputerem i ograni-
czaja lub catkowicie uniemozliwiaja
korzystanie z niego — dopdki nie
otrzymaja zadanego okupu. Nie
tak dawno w branzy glosnym
echem odbita si¢ sprawa ataku sys-
temu tego typu, czyli WannaCry.
Zainfekowanych zostatlo ponad
200 000 komputeréw na catym
$wiecie. W ostatnich dniach mamy

do czynienia z kolejng wersja wi-
rusa: Petya. Oprogramowanie
atakuje nawet urzadzenia, ktore
zostaly uzupelnione o wszelkie
poprawki systemu Windows i po-
winny by¢ wzmocnione po Wan-
naCry. Wszelkie dowody wskazuja
na to, ze celem ataku Petya nie
byto wytudzenie okupéw, ale znisz-
czenie firmowych danych. Chociaz
ataki poczatkowo dotknely gléw-
nie Ukraing, to juz wiadomo, ze
nie oszczedza urzadzed w innych
paristwach, w tym takze w Pol-
sce. Szczegdlnie tych firmowych,
poniewaz Petya upodobata sobie
oprogramowania przedsigbiorstw.
W naszym kraju, podobnie jak na
$wiecie, wirus zaatakowat glow-
nie firmy z branzy logistycznej, ale
réwniez mniejsze spotki ustugowo-
-handlowe. A to moze by¢ dopiero
poczatek.

Lepiej zapobiega, niz leczy¢

Zapewnienie odpowiednich §rod-
kéw  bezpieczedstwa, chronia-
cych przed atakami nie powinno
by¢ traktowane, jako dodatkowa
opcja, ktéra mozna mie¢, ale jako
niezbedny element strategii bizne-
sowej firmy. Niestety wcigz mamy
do czynienia z sytuacja, w ktérej
wielu przedsi¢cbiorcéw interesuje
si¢ kwestig bezpieczedistwa do-
piero wéwezas, kiedy zagrozenie
staje si¢ realne. Firmy, ktdre na co
dzien nie posiadaja oprogramowa-
nia zabezpieczajacego ryzykuja kra-
dzieza i szyfrowaniem danych oraz

zainfekowaniem calego mechani-
zmu przedsi¢biorstwa. Wszystko to
przektada si¢ na niepotrzebny za-
stéj w pracy, utrate wiarygodnos'ci
wiréd klientéw i straty finansowe
—a w dobie konkurengji zadna or-
ganizacja nie powinna sobie pozwo-
li¢ na takie zaniedbanie. Oprécz
odpowiedniego oprogramowania,
przedsicbiorcy powinni zainwe-
stowaé takze w monitoring ruchu
sieciowego, ktéry umozliwia weze-
$niejsza reakcje na ewentualne
zagrozenia. Optymalnym rozwia-
zaniem w celu zapewnienia firmie
odpowiedniego zabezpieczenia, jest

skorzystanie z zewngtrznego wspar-
cia I'T. Przedsi¢biorcy moga outso-
urcowaé cze$¢ ustug, dotyczacych
np. wylacznie helpdesku, nie mu-
sza delegowa¢ wszystkich dziatar
informatycznych poza organizacje.
Taka opcja daje mozliwos¢ reduk-
cji kosztéw i wspétpracy z doswiad-
czonymi specjalistami. Pamigtajmy
o tym, ze zapewnienie petnego bez-
pieczefistwa swojej firmie to staly
proces wymagajacy odpowiednich
kompetencji. Podjecie systematycz-
nych dziataii wplywa na ogranicze-
nie ryzyka i jest dobrg inwestycja
w przysztos¢ przedsigbiorstw.

REKLAMA

Anti

Hub

to nowoczesna platforma do zapobiegania wytudzeniom.

Wspierane obszary biznesowe

Compliance

Fraudy webowe

Fraudy wewnetrzne

Fraudy w obszarze ubezpieczen

Monitorowanie aplikaciji kredytowych i leasingowych

Monitorowanie transakcji w czasie rzeczywistym

Zarzadzanie informacja o beneficjencie rzeczywistym

Iy ()
"auqly kredyto™

Anonimowe zgtaszanie naduzy¢ i ich pdzniejsza obstuga (whistleblowing)

www.impaggroup.com

A Gfi Group
Company



Ed OPROGRAMOWANIE DLA INSTYTUCJI FINANSOWYCH

GAZETA FINANSOWA

14-27 lipca 2017 r.

NAJLEPSZE ROZWIAZANIA IT DLA FIRM I INSTYTUC]JI FINANSOWYCH

Szanowni Paristwo

Czy wyobrazacie sobie funkcjonowanie dzisiejszej ban-
kowosci bez mozliwosci dokonywania transakeji online?
Albo ubezpieczyciela, u ktérego na stronie nie mozemy

zrobi¢ kalkulacji np. OC czy AC? Chyba nie. Podobnie

Nazwa firmy

Nazwa produktu

jak wickszo$¢ z nas nie wyobraza sobie funkcjonowania
firmy bez wewnetrznego Internetu, bez mozliwosci bu-
kowania urlopéw bez koniecznosci udawania si¢ do kadr
czy przedstawiania zwolnien lekarskich za pomoca pota-
czenia online. Wszyscy z tych dobrodziejstw korzystamy,
mato kto za$ zastanawia sie, skad si¢ one biora. Postano-

Opis produktu/rozwigzania/ustugi

widzenia?

wili$my wiec przyblizy¢ Parstwu tych, ktdrzy dbaja o to,
by nam z instytucjami finansowymi wspétpracowato

si¢ wygodnie i by te instytucje funkcjonowaly spraw-
nie. Sprawdzcie, moze ktére§ oprogramowanie z naszego
zestawienia okaze si¢ interesujace z Waszego punktu

Asseco Data
Systems

LEO CMS — (Contract
Management System)

Aplikacja dla dziatow operacyjnych (back office) firmy leasingowej, kompleksowo wspierajaca obstuge kontraktow leasingowych; jest systematycznie poszerzana o moduty dodatkowe, ufatwiajace
firmom leasingowym realizacje réznorodnych zadan biznesowych, niezaleznie od ich profilu czy wielkosci. LEO CMS (Contract Management System), LEQ LG (General Ledger) oraz LEO CFM

(Car Fleet Management) stanowia centrum proponowanych rozwiazar dla sektora leasingowego. Umozliwiaja one klientom skuteczna realizacje réznorodnych zadan z zakresu back office,

a przede wszystkim obstuge uméw leasingowych wraz z dodatkowymi produktami, jak np. wynajem krotkoterminowy/dtugoterminowy, dzierzawa, zarzadzanie flota samochodows, réznego
rodzaju ubezpieczenia (AC/OC/NW/Assistance, GAP, Life), likwidacja szkdd komunikacyjnych, przeglady i naprawy serwisowe, samochody zastepcze, wymiana opon oraz karty paliwowe.

Bazy i Systemy
Bankowe

proElix

ProELIX — scentralizowana platforma rozliczeniowa umozliwiajaca obstuge i zarzadzanie zleceniami we wszystkich walutach i kanatach rozliczeniowych.proELIX to dedykowany, elastyczny system
wymiany danych pomiedzy systemami eksploatowanymi w banku, a zewnetrznymi systemami rozliczeniowymi.System zapewnia obstuge krajowych komunikatéw nominowanych w PLN w ramach
systemow Elixir i SORBNET2. Obejmuje réwniez obstuge krajowych i transgranicznych ptatnosci uznaniowych w EUR, w tym ptatnosci SEPA, zgodnie z miedzynarodowymi standardami rozliczeri Jednolitego
Obszaru Ptatnosci w Euro, w ramach systemu Euro Elixir. System umozliwia takze przetwarzanie pfatnoéci w walutach innych niz EUR.System proELIX posiada budowe modutowa. Kazdy z modutéw moze
funkcjonowac jako samodzielna aplikacja bankowa lub wspétpracowac z pozostatymi komponentami proELIX w ramach jednolite] platformy rozliczeniowej.Zastosowanie platformy proELIX umozliwia
obnizenie kosztow obstugi i utrzymania systemdw rozliczeniowych w banku oraz usprawnienie procesow rozliczeniowych podnoszac sprawnos¢ operacyjng i wzmacniajac pozycje banku na rynku.

BrainSHARE IT

SaldeoSMART

SaldeoSMART to innowacyjna aplikacja online wspierajaca nowoczesng ksiegowos¢. System odczytuje zeskanowane dokumenty papierowe lub
wygenerowane elektronicznie faktury w PDF i pobiera z nich informacje, tj. numer faktury, dane kontrahenta, date wystawienia, sprzedazy czy zaptaty oraz
rejestr VAT. Pozwala to na wyeksportowanie faktur do pliku i jego import w programie ksiegowym, jakiego uzywa dana instytugja.

SaldeoSMART korzysta z mechanizméw OCR (Optical Character Recognition), ktdre stuza do rozpoznawania znakow w plikach graficznych. Dzieki temu jest w stanie znaleZ¢ i odczyta¢ dane
zawarte w skanie faktury, bez koniecznosci ich recznego przepisywania. Dzigki zastosowaniu zaawansowanych algorytméw proces przetwarzania dokumentu jest szybki i skuteczny.

Aplikacja dostepna jest w dwdch modelach: online w modelu SaaS (aplikacja jest utrzymywana na serwerach firmy BrainSHARE IT) oraz lokalnej — instalowanej na serwerach nalezacych do firmy.

Comarch

Comarch Corporate
Banking

System dla bankowosci, ktéra wspiera klienta w 4 najwazniejszych obszarach: zautomatyzowanej wymianie danych, ulepszonym zarzadzaniu procesami biznesowymi, wielokanatowej dostepnosci do
operacji bankowych oraz zapewnieniu najwyzszego poziomu bezpieczeristwa przy wykorzystaniu wielu metod uwierzytelniania, takich jak karty mikroprocesorowe, hasta jednorazowe, tokeny mobilne,
certyfikaty PKI, czy nawet biometria. Dzieki tatwe] integracji z systemami ERP jest uniwersalnym narzedziem usprawniajacym obstuge transakcji oraz pozwalajacym na realne obnizenie ich kosztéw.
Platforma jest dostepna w kanatach: internetowym — jako system bankowosci internetowej, mobilnym — jako narzedzie do zarzadzania finansami dla managera w firmie oraz web service — jako rozwigzanie
utatwiajace obstuge masowych transakgji ptatniczych. Modutowos¢ oraz szerokie mozliwosci konfiguracyjne sprawiaja, ze rozwiazanie spetnia oczekiwania nawet najbardziej wymagajacych bankéw.

Ideo

Logito — platforma
elektronicznego
obiegu dokumentéw

—Dla pracownikéw nie maja znaczenia kartki papieru, ale informacje, ktdre s na nich zawarte. — Dobrze zorganizowany workflow zapewnia zmniejszenie ilosci dokumentéw jakie kraza po

firmie. Skraca czas ich przetworzenia i ufatwia dostep do informadji archiwalnych. Podnosi takze poziom bezpieczefistwa informacji. Istotnym elementem wdrozenia jest takze obnizenie kosztéw
operacyjnych firmy. Do wielu instytugji trafia nawet kilka tysiecy dokumentéw dziennie. Sprawne zarzadzanie ich obiegiem, szybki dostep do pism, czy monitoring termindw zatatwienia spraw to jedne
z wazniejszych zadan stawianych przed systemem elektronicznego obiegu dokumentéw. System Elektronicznego Obiegu Dokumentow i Informacji LOGITO zapewnia standaryzacje, usystematyzowanie
i koordynacje przeptywu korespondencji w przedsiebiorstwie. Pozwoli takze fatwiej zarzadzac dystrybucja projektéw, dokumentdw oraz informacji z uwzglednieniem czynnika czasu.

IMPAQ

AntiFraud Hub

AntiFraud Hub to nowoczesna platforma do zapobiegania wytudzeniom. System w trybie onlineowym monitoruje naptywajace wnioski kredytowe i leasingowe, transakgje bankowe i komunikaty dotyczace
obstugi ubezpieczen. W kazdym z tych przypadkéw dokonywana jest ocena wiarygodnosci podmiotéw zwigzanych z operacja. Do oceny transakcji wykorzystywane s3 dane z wnioskéw historycznych iich
metadane, dane bedace w posiadaniu instytucji finansowej oraz ogdlnokrajowe bazy danych. Integralng czescia systemu s Baza Incydentéw, Rejestr Dokumentéw wspierajacy obstuge korespondencji

z organami $cigania oraz modut zarzadzania alertami, sprawami i zadaniami. Dzieki modularnej budowie system pozwala na wykorzystanie tej bazy wiedzy takze do zapobiegania oszustwom w kanale
internetowym, poprzez analize komunikacji pomiedzy urzadzeniem klienta a aplikacja chroniona, budowanie profili zachowar klientéw i ich urzadzen. Ta cze$¢ systemu potrafi takze rozpoznac niektére rodzaje
infekgji (malware) w urzadzeniu klienta, oraz wskazac transakgje zlecane z uzyciem mechanizméw anonymizacji. System dziata w infrastrukturze klienta, ale niedtugo dostepny bedzie jako ustuga (Saa$S).

Risco Software

Risco Zarzadzanie
Gotéwka Banku

System do petnej automatyzadji i obstugi zarzadzania obrotem gotéwka w banku. Zintegrowany system informatyczny do zarzadzania gotéwka. Autorski produkt Risco Software. Umozliwia centralne
zarzadzanie gotéwka zwalniajac tym samym roboczogodziny dedykowanych pracownikéw banku. Oferuje petng obstuge procesow zarzadzania gotéwka. Gtdwnym celem stworzenia systemu Risco Zarzadzanie
Gotéwka Banku jest poprawa procesow zarzadzania gotdwka w banku poprzez ich automatyzacje, ktdrej rezultatem ma by¢ zmniejszenie kosztow utrzymania gotowki. System generuje oszczednos¢ czasu
zwigzana z automatyzacja czesci prac dotychczas realizowanych recznie (w tym m.in. procesu zamawiania, rozliczen ksiegowych, generowania wydrukéw itd.). Dotychczasowe kanaty zamawiania zasiler

i odprowadzen gotéwki zostaj zastapione. System jest w petni przygotowany do integracji z innymi systemami banku, ogranicza ryzyko operacyjne i zapewnia odpowiedni poziom bezpieczeristwa.

Sente

Sente 4

Sente 54 to kompleksowa platforma informatyczna do wspierania firm w ich codziennym funkcjonowaniu. Nasz system juz od 2000 r. usprawnia zarzadzanie w Srednich i duzych przedsiebiorstwach.
Stale rozwijamy nasze oprogramowanie, aby szto w parze ze zmianami na rynku i potrzebami naszych klientéw. Sente 54 to nie zwykty system ERP, bo oprécz rozwiazan klasy ERP swoja funkcjonalnoscia
obejmuje CRM, DMS, WMS, MES, WORKFLOW, umozliwiajac firmie obstuge wszystkich wewnetrznych proceséw operacyjnych w jednym, zintegrowanym srodowisku. Gtowny cel, ktory Sente S4 pomaga
0siagnac przedsiebiorcom, to rozwéj firmy dzieki zwiekszeniu efektywnosci jej codziennej pracy. Przed biznesem stoi coraz wigcej wyzwan, a Sente S4 ma poméc im sprostac i pozwoli¢ zdoby¢ przewage
konkurencyjna. Nasza aplikacja pozwala zarzadzac zasobami firmy, ale inaczej niz zwykte systemy ERP, koncentrujac sie na przebiegu proceséw i efektywnym realizowaniu zadan w organizagji.

Sygnity

Sygnity IntelliBanking

Sygnity IntelliBanking jest nowoczesna platforma inteligentnych kanatéw elektronicznych realizowana w koncepdji omnichannel pozwalajaca dostarczy¢ spéjny interfejs bankowosci internetowej

i mobilnej. Jednoczednie Sygnity Intellibanking stanowi aktywna biznesowo platforme, ktérej zastosowanie przekfada sie na liczne benefity bankéw i ich klientw. Rozwigzanie odpowiada na
potrzeby bankéw i wymagania stawiane przez rynek globalny oraz, co najwazniejsze, klientéw poszukujacych spersonalizowanych ustug bankowych a nie samych bankdw. System umozliwia
inteligentne targetowanie, w czasie rzeczywistym, pozwalajace na przygotowanie dopasowanej i personalizowanej oferty w oparciu o analize profilu klienta, w tym: jego zachowar spotecznych

i biznesowych, interakgji, realizowanych transakgji i posiadanych produktéw, czyli tzw. Customer Intelligence. Za pomoca whudowanych narzedzi analitycznych, system dostarcza bankowi informagji
o preferencjach klienta i tego w jaki sposéb oraz gdzie korzysta z ustug bankowych, tym samym wspiera uzytkownika na kazdym etapie codziennego korzystania z ustug bankowych oraz angazuje
go w wiekszg interakcje z bankiem. Platforma Sygnity IntelliBanking dostarcza takiej kombinacji produktow i proceséw, ktdre umozliwiaja klientowi optymalne korzystanie z ustug bankowych.

TUKAN IT

GREENmod

GREENmod jest systemem przeznaczonym do klasyfikacji dokumentéw. To jedyne polskie rozwigzanie umozliwiajace zaangazowanie uzytkownikéw koricowych w proces klasyfikacji informacji.
GREENmod, autorskie oprogramowanie firmy Tukan IT, uzupetnia automatyczne mechanizmy klasyfikacji (systemy takie jak DLP, RMS) o nieoceniong wiedze uzytkownika dotyczaca poufnosci tworzonych
przez niego tresci. System GREENmod jest rozwiazaniem, ktdre umozliwi dokonanie odpowiedniej weryfikacji informacji, poniewaz wymusi na uzytkowniku — czyli na twércy informadji — klasyfikacje
wytwarzanych danych. GREENmod nie pozwoli na zapisanie, czy tez wystanie informacji bez odpowiedniej kategoryzadji. Takg klasyfikacje w postaci metadanych mozna wykorzysta¢ w politykach DLP

w powigzaniu z innymi funkcjami, takimi jak, szczegétowa analiza zawartosci poprzez wyszukiwanie za pomoca stéw kluczowych, stownikéw, wyrazen regularnych, zdefiniowanych szablonéw takich jak
np. weryfikacja sumy kontrolnej z numeréw kart kredytowych itp. Stosowanie GREENmod znaczaco wptywa na podnoszenie $wiadomos¢ pracownikéw w zakresie bezpieczeristwa informagji firmowych.

Hakerzy celujg w Polske

Wojciech Gtazewski

country manager Check Point
Software Technologies

Polska staje si¢ celem atakéw haker-
skich. Ulokowali$my si¢ na 6. miejscu
w Europie wsréd krajéw z najwigksza
liczbg atakéw, z indeksem zagrozenia
na poziomie 34,4 pkt. Tym samym
przesunelismy si¢ o 12 miejsc i jeste-
$my krajem, w ktérym zagrozenie
wzrasta. Poza czotowa tréjka gorszymi
wskaznikami charakteryzuja si¢ tylko
Rosja i Rumunia (odpowiednio 38,8

i 35,9) — pokazat raport dotyczacy
cyberbezpieczeristwa.

Codziennie doswiadczamy po-
nad 26 tys. atakéw na $wiecie. Jak
wynika z badad PwC w Polsce
96 proc. firm do$wiadczylo co naj-
mniej 50 atakéw w ciagu roku, jed-
nocze$nie wzrosty koszty wynikajace
2 cyberatakéw. Sredni koszt jednora-
zowego ataku na polska firme siega

1,5 mln otych. Firmy na pewno po-
winny coraz bardziej myslec o bezpie-
czenistwie i to w ujeciu catosciowym,
jako kompleksowej polityki bezpie-
czenistwa. Czy zagrozenie bedzie ro-
sto? Na pewno takich atakéw bedzie
wiccej, poniewaz one s3 coraz prost-
sze do przeprowadzenia. W Internecie
s3 dostepne narzedzia, keére pozwa-
laja nawet osobom niespecjalnie wy-

edukowanym zleci¢ taki atak. W skali
europejskiej najbardziej zagrozonymi
krajami sa: Macedonia (69,6), Gruzja
(62,6) i Albania (53,3). Na przeciw-
nym biegunie znalazly si¢ Motdawia
(20,4), Islandia (20,7) oraz Luksem-
burg (21,9), keére w maju odnoto-
waly najmniejsza liczbe incydentéw
bezpieczeristwa wsréd 42 sklasyfiko-
wanych panistw Europy.



OPROGRAMOWANIE DLA INSTY TUCI FINANSOWYC E

GAZETA FINANSOWA

14-27 lipca 2017 r.

Technika - Procedury - Ludzie
System do klasyfikacji dokumentéw

W 2016 i 2017 roku branza finansowa, medyczna

i motoryzacyjna znalazly sie w centrum zainteresowania
cyberprzestepcow na $wiecie. Doszto do spektakularnych
wyciekéw danych, a bezpieczenistwo danych stato sie jednym

z gtdwnych tematoéw.

Mimo to, nadal wielu menadzeréw
uwaza, ze bezpieczenstwo danych
to domena obszaru IT, a nie kry-
tyczny czynnik funkcjonowania
przedsiebiorstwa. Kluczem do
skutecznej ochrony przed cybe-
ratakami czy wyciekiem danych,
jest budowanie $wiadomosci
wsrdéd pracownikéw i klientow
firm. Dojrzate instytucje wyciagaja
ztego wnioski i dostrzegaja, ze cy-
berbezpieczerstwo to nie tylko
sprzet i systemy bezpieczenstwa,
ale takze ludzie.

Podniesc na wyzszy poziom
Wedtug wielu opracowan (m.in.
Komisji Europejskiej i Minister-
stwa Cyfryzacji), bezpieczestwo
w cyberprzestrzeni okreslajg trzy
podstawowe obszary: Technika
- Procedury - Ludzie. Analizy ak-
tualnego stanu w wiekszosci przy-
padkéw wskazuja, ze o ile obszar
techniczny jest zabezpieczony
w stopniu co najmniej zadowala-
jacyminalezy jedynie dbac¢ o jego
dalszy rozwoj, to w przypadku po-
zostatych dwoch obszaréw — Pro-
ceduryilLudzie - konieczne jest jak
najszybsze zainicjowanie dziatan
rozwojowych. Dlatego tez gtowny
nacisk kladzie sie na sfere organi-
zacyjna systemu bezpieczenstwa
w cyberprzestrzeni. Kluczem do
skutecznej ochrony przed cybe-
ratakami jest budowanie $wiado-
mosci i edukacja uzytkownikow
bedacych najstabszym ogniwem
cyberbezpieczenstwa polskich
przedsiebiorstw.

¢ GREENmMod

SYSTEM DO KLASYFIKAC)I INFORMAC]I

¢ TUKAN IT

Wazne zadanie
Odpowiedzialnos¢ za cyberbez-
pieczenstwo powinna spoczywac
na kazdej osobie zatrudnionej
w przedsiebiorstwie, a nie tylko
na barkach zarzadu. Nalezy wiec
radykalnie zmieni¢ sposéb roz-
mawiania o bezpieczenstwie
i zaangazowac w nie rowniez pra-
cownikéw. Potowa duzych firm
w Polsce planuje w najblizszych
dwéch latach zwiekszy¢ inwesty-
cje w obszarze bezpieczenstwa
informatycznego. To efekt ro-
snacego zagrozenia cyberprze-
stepstwami. Uswiadamianie
pracownikéw to najtrudniejsze,
ale jednoczesnie najwazniejsze za-
danie dla oséb odpowiedzialnych
za bezpieczenstwo w firmie. Klu-
czem do tego jest ciggta edukacja
i komunikacja, a nie jednorazowe
akcje - powiedziata Katarzyna
Budna-Grzeda, Prezes TUKANIT.
W idealnym systemie kazdy pra-
cownik powinien mie¢ poczucie,
Ze uczestniczy w procesach od-
powiadajacych za bezpieczen-
stwo cybernetyczne firmy. Im
bardziej pracownicy sg swiadomi,
tym skuteczniejszy bedzie ten
Judzki firewall”. Poprzez eduka-
cje mozna wyeliminowac nawet
do 99 procent wszystkich zdarzen
zwigzanych z bezpieczenstwem
informatycznym.

Sprawdzone rozwigzania

W realizacji procesu podnosze-
nia Swiadomosci dotyczacej wagi
przetwarzanych informacji warto

wykorzystac systemy, dzieki kté-
rym uzytkownik nie tylko uczy sie,
ale tez staje sie istotnym elemen-
tem procesu bezpieczenstwa.
Jednym z takich narzedzi jest
GREENmod firmy TUKAN IT. Roz-
wigzanie to przeznaczone jest
do klasyfikacji informacji wy-
twarzanych przez uzytkownika
koncowego, czyli pracownika.
Wprowadza ono mozliwosé uzu-
petnienia mechanizméw auto-
matycznie kategoryzujacych
dokumenty oraz poczte elektro-
niczng o nieoceniong w takich
przypadkach wiedze uzytkownika,
dotyczaca poufnosci tworzonych
przez niego tresci. Rozwigzanie to
integruje sie z aplikacjami Micro-
soft Office oraz systemem ope-
racyjnym Microsoft Windows,
wymuszajac konieczno$¢ sklasyfi-
kowania tworzonego dokumentu
przed jego zapisaniem. Analo-
gicznie, GREENmod uniemozliwi
wystanie wiadomosci pocztowej,
jezeli nie zostanie ona sklasyfiko-
wana. Uzytkownik moze réwniez
nadawa¢ odpowiednie poziomy
klasyfikacji wielu innym dokumen-
tom spoza pakietu Office, do kté-
rych ma dostep.

Znaczniki nadawane w procesie
klasyfikadji sa fatwo rozpoznawane
przez r6znego rodzaju rozwigza-
nia analizujace tres¢ i wiasciwosci
dokumentéw (systemy DLP, RMS,
rozwigzania mail i web proxy, itp.).
Na ich podstawie mozliwe jest
wobec tego skuteczne egzekwo-
wanie przyjetej w organizacji po-
lityki bezpieczenstwa i swiadome
podejmowanie decyzji dotycza-
cych sposobu obstugi, przetwa-
rzania oraz ochrony danych tresci.
Swiadomo$¢ tego, z jakimi infor-
macjami mamy do czynienia, ko-

rzystnie wptywa takze na koszty
ponoszone na ich zabezpieczenie.

Podnoszenie sSwiadomosci
Wykorzystanie rozwigzania Tu-
kan IT GREENmod w organizacji
znaczaco wptywa na podno-
szenie $wiadomosci pracow-
nikow dotyczacej zagadnien
bezpieczenstwa oraz waznosci
przetwarzanych przez nich in-
formacji. W efekcie spada takze
liczba incydentéw zwigzanych
z wyciekiem informacji spowo-
dowanych czynno$ciami wyko-
nywanymi bez zastanowienia
lub ze wzgledu na brak wiedzy
o skutkach udostepnienia chro-
nionych tresci osobom nieupo-
waznionym. Pracownicy, ktérzy
S zaangazowani w proces za-
pewniania bezpieczenstwa, staja
sie bardziej odpowiedzialni za in-
formacje, ktére tworza.

Adekwatnie do wymagan
Koniecznos¢ stosowania opisy-
wanych rozwigzan wynika takze
z zewnetrznych regulacji, takich
jak GDPR, w ktérych duzy na-
cisk ktadzie sie na ochrone da-
nych przetwarzanych przez firmy
w ich systemach teleinformatycz-
nych, z uwzglednieniem ryzyka
nieuprawnionego dostepu do
informacji. Jednym z rozwigzan
umozliwiajacych realizacje podej-
$cia opartego o ryzyko jest wiasnie
system wspomagajacy klasyfiko-
wanie dokumentéw oraz poczty
elektronicznej jak GREENmod.
- tlumaczy - Katarzyna Budna-
-Grzeda, Prezes TUKAN IT.
Systemy klasy DLP (Data Loss Pre-
vention), posiadajace zaawanso-
wane mechanizmy automatycznej
klasyfikacji tresci, sg niestety cze-

sto ,nieczute” na specyficzne ro-
dzaje zawartosci, niepoddajace sie
algorytmom klasyfikacji. Systemy
wspomadajace klasyfikacje, wpro-
wadzajg mozliwos¢ uzupetnienia
mechanizmdéw automatycznego
klasyfikowania dokumentéw
oraz poczty elektronicznej o nie-
oceniong, w takich przypadkach,
wiedze uzytkownika dotyczaca
poufnosci tworzonych przez niego
tredci.

Dlaczego warto stosowac
systemy do klasyfikacji
dokumentow?

Podnosza swiadomos¢ bezpie-
czenstwa. Wykorzystanie takiego
rozwigzania, bardzo pozytywnie
wpltywa na podnoszenie $wiado-
mosci pracownikéw organizadcji,
dotyczacej zagadnien bezpieczen-
stwa oraz waznosci przetwarza-
nych przez nich informagji.
Przenosza odpowiedzialnos¢
za ochrone danych na twércow
dokumentow. Dziaty Bezpieczen-
stwa funkcjonujace w organiza-
cjach, czesto nie potrafig wskazac
metod klasyfikowania informacji,
ktére mozliwe bytyby do zaimple-
mentowania w systemach klasy
DLP. Tworca dokumentu jest naj-
lepszym zroédtem informadji o po-
prawnej klasyfikacji wynikéw jego
pracy. Klasyfikacja nadana przez
uzytkownika stanowi¢ bedzie
pierwsza linie ochrony, uzupetnia-
jaca automatyczne metody klasy-
fikacji zapewniane rozwiagzaniami
klasy DLP.

Latwo integruja sie z systemami
klasy DLP. System oznaczania do-
kumentéw (metadane dodawane
do plikéw i wiadomosci pocz-
towych) moze by¢ wykorzysty-
wany do automatyzacji proceséow
ochrony, miedzy innymi takich jak:
« monitorowanie

« blokowanie transferu danych

- zapobieganie drukowaniu

- alarmowanie o naruszeniach
bezpieczenstwa

+ poddawanie kwarantannie

« szyfrowanie danych

- archiwizowanie

Tukan IT GREENmod:

« Angazuje uzytkownikéw w pro-
ces klasyfikowania informadji

« Umozliwia dostosowanie struk-
tury klasyfikacji do wiasnych
potrzeb

« Integruje sie z systemami chro-
nigcymi i przetwarzajacymi
informacje

« Posiada centralne zarzadzanie
i raportowanie

« Pomaga ustali¢ odpowiedzial-
nos¢ i wiasciciela informaciji
+Wspomaga procedury audytowe
« Obniza koszty zabezpieczania

informagji
TEKST PROMOCYJNY



