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PRZEMYSL 4.0

INDUSTRY 4.0

Druk 3D a zmiany w tradycyjnym
procesie produkcyjnym

Choc¢ coraz czesciej uzywa sie dzis pojecia Przemystu 4.0,
w Polsce wciaz stosunkowo niewiele przedsiebiorstw
wprowadza u siebie innowacje, takie jak analityke
danych, internet rzeczy czy druk 3D. Tymczasem
dynamicznie zmieniajacy sie rynek oraz rosnace
oczekiwania klientow wymagajq optymalizacji procesow
produkcyjnych. tatwa w implementacji technologia,
ktora pozwoli na podniesienie konkurencyjnosci

firmy, jest druk 3D. Drukarki przestrzenne moga zostac
wykorzystane do prototypowania, tworzenia krétkich
serii i narzedzi, produkcji czesci zamiennych czy
zmniejszenia przestojow w parku maszynowym.

Mateusz Sidorowicz

dyrektor marketingu 3DGence

Dzigki ostatnim  innowacjom
w branzy druku 3D (zwicksze-
nie szybkosci produkeji, obnizenie
kosztow eksploatacji, wprowadzenie
nowych filamentéw) mozliwa jest ko-
mercjalizacja tej technologii na duza
skale. Eksperci przewiduja, ze rynek
ten wzrosnie do 20 miliardéw dola-
16w do 2020 roku. Te prognozy nie
dziwia, jesli wezmie si¢ pod uwage,
e wdrozenie rozwiazania w firmach
jest stosunkowo tatwe, a zakres moz-

liwosci wykorzystania druku 3D bar-
dzo szeroki.

Potencjat druku 3D

Jaki potencjat kryje technologia druku
przestrzennego? Znajduje ona czgsto
zastosowanie w dziatach R&D firm.
Projektanci i inzynierowie korzystaja
z niego na etapie koncepcji i testowa-
nia nowych rozwiazan, skracajac czas
wprowadzania nowego produkru. Ale
to nie wszystko. Druk 3D nie jest juz
postrzegany gléwnie jako narzedzie
do prototypowania — uzywa si¢ go
takze do tworzenia ostatecznych pro-
duktéw czy komponentéw.
Producenci maszyn, samochodéw
czy samolotéw szukajg dzi§ przede
wszystkim odpowiedniej trwatosci
oraz oszczednosci. W branzy druku
3D odpowiedzia na potrzeby rynku
sa coraz bardziej wytrzymate mate-
rialy, takie jak PEEK. Nowe motzli-

wosci przed drukiem 3D otworzyly
takze rozpuszczalne w wodzie ma-
terialy podporowe. Pozwalaja one
drukowa¢ skomplikowane geome-
trycznie ksztatty, niemozliwe do
stworzenia w tradycyjnych procesach

produkgji.

Korzysci

Dla duzych koncernéw druk 3D
moze by¢ juz niedlugo najbardziej
optymalnym rozwigzaniem przy pro-
dukji czgsci zamiennych do maszyn
i linii produkeyjnych, masowej per-
sonalizacji produktu wedtug potrzeb
klienta czy famaniu barier logistycz-
nych. Techniki addytywne pozwalajg
na znaczne oszczednosel czasu, pie-
nigdzy i surowcéw.

Dzi§ w standardowym procesie pro-
dukji danej czgsci nadmiar materiatu
jest odcinany i koriczy jako odpad,
ewentualnie zostaje przetopiony i wy-
korzystany ponownie. W przypadku
technologii 3D producenci s w sta-
nie uzy¢ minimalnej ilosci tworzywa
potrzebnego do wyprodukowania
elementu. Zastosowanie drukarki
przestrzennej moze wigc wyelimino-
waé proces odzyskiwania materiatu
i marnowania zasob6w, co ostatecznie
obniza catkowite koszty producenta.
Cena koricowa elementu wydruko-
wanego w 3D moze by¢ znacznie
nizsza niz w przypadku tradycyjnych
proceséw produkeyjnych.

Druk 3D w praktyce

Druk 3D sprawdza si¢ juz dzis
w funkcjonowaniu wielu firm. Przy-
ktadem moze by¢ Electrolux, kt6ry na
co dzieri korzysta z wydrukowanych
przez siebie czgsci. Technologie wy-
korzystuje tez wiele przedsigbiorstw
produkcyjnych m.in. z branzy auto-
motive. Dzigki niej mozna opracowaé
cale zespoly elementéw i tym samym
ograniczy¢ liczbe czgsci i ryzyko awa-
rii. Przy matych seriach i kastomizacji
elementéw druk 3D pozwala zwick-
szy¢ wydajnos¢, a takze usprawnic
taficuch dostaw.

Technologia przydaje si¢ takze przy
produkeji czgéci zamiennych. Po-
wstajg one z przechowywanych cy-
frowo planéw dopiero wtedy, kiedy
sa potrzebne, bez koniecznosci maga-
zynowania zapasow. Korzysta z tego
np. Audi. Dzi¢ki strategicznemu roz-
mieszczeniu drukarek 3D na calym
$wiecie niemiecki producent zdofat
wyeliminowa¢ nadmierna produkcje
niektérych elementéw. Druk zamien-
nikéw na zadanie pozwala oszcze-
dzi¢ pieniadze i uwolni¢ przestrzen
magazynows.

Wdrozenia z polskiego podwoérka
Nie brakuje takze przyktadéw wdro-
zeri druku 3D z polskiego podwérka.
Fabryka Motocykli Elektrycznych
(LEM), dziatajaca przy Politechnice
Wroclawskiej, ktéra w 3D drukuje

karoseri¢ motocykli, unika dtugo-
trwalych prac nad powstaniem form
i produkgja gotowego elementu. To
oznacza oszczednosci rzedu kilku ty-
sigcy ztotych na jednej sztuce pro-
duktu i duze oszczednosci czasowe
na etapie projektowania i testowania.
Firma Bocar, zajmujaca si¢ pro-
dukcjg samochodéw pozarniczych,
wykorzystuje drukarki 3D do pro-
dukeji prototypéw podzespotow
z tworzyw sztucznych. We wspol-
pracy z 3DGence przygotowata
model kolektora ttocznego w skali
1:1. Dzigki dwuglowicowej drukarce
INDUSTRY F340 wydruk trwat
ok. 10 dni, podczas gdy zastosowa-
nie tradycyjnych technik produk-
cji wydtuzytoby proces powstania
elementu nawet do kilku miesiecy.
Bocar regularnie wykorzystuje takze
urzadzenie 3DGence ONE do dru-
kowania réznych czesci z gumy za-
réwno na etapie projektowania, jak
i ostatecznego produktu.

Cho¢ zaczeto sie od drukowania
drobnych plastikowych czedei, dzis
druk przestrzenny wykorzystuje si¢
do produkcji samochodéw, samo-
lotéw czy materialéw do przezna-
czenia militarnego. Potencjat tego
rozwigzania jest ogromny i nie warto
go lekcewazy¢. Producenci, kté-
rzy wezesnie dostrzega mozliwosci
technologii 3D, moga wiele zyska¢
w stosunku do konkurenciji.
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Innowacje w stuzbie jakosci
Automatyczne Laboratorium Zmianowe w Cementowni Kujawy

Lafarge jako pierwsza firma w polskiej branzy
cementowej, zrealizowata projekt w petni
zautomatyzowanego laboratorium zmianowego

z wykorzystaniem robota, stuzagcego do analiz
parametréw jakosciowych wytwarzanych produktow.
Marek Michalski, dyrektor Cementowni Kujawy
opowiedziat o nowoczesnych technologiach
wykorzystanych w laboratorium, wyzwaniach, na ktére
ono odpowiada oraz etapach realizacji projektu.

Na czym polega wyjatkowos¢
Automatycznego
Laboratorium Zmianowego?
Laboratorium w Cementowni
Kujawy to w petni zautomaty-
zowana jednostka, stuzaca do
analizy gtéwnych parametréw
jakosciowych maki surowcowej,
klinkieru i cementu. Wspolnie
z ekspertami w dziedzinie ba-
dan procesowych, wypracowa-
lismy koncepcje, ktéra najlepiej
pasuje do specyfiki dziatalnosci
zaktadu. To jedyne tego typu roz-
wigzanie w polskim przemysle
cementowym z wykorzystaniem
technologii automatycznych ro-
botéw. Koszt realizacji catego
projektu z dostawa rozwigzan
inzynierskich i budowa nowego
budynku wyniést 2,5 min euro.
W laboratorium wykorzystano
najnowoczesniejsze technologie
i sprzety swiatowych dostawcow,
ktore pozwalajg na petna auto-
matyzacje dziatan.

Jak wyglada automatyczny
pobor probek?

Prébki z wiezy wymiennika,
pieca obrotowego oraz mtynéw
cementu sa pobierane w sposéb
bezobstugowy, a nastepnie prze-
sylane pocztg pneumatyczng do
nowego budynku zmianowego.
Robot odbiera kazda z prob ze
stacji odbiorczej i dedykuje do
przydzielonej analizy. W kornco-
wym cyklu ,zycia” prébki prze-
kazuje ja do kolorymetru na
analize koloru lub bezposrednio
na tasme do analizy tlenkowej
XRF i mineralogicznej XRD. Ope-

rator Centralnej Sterowni po za-
konczonej analizie otrzymuje na
pulpit dowolnego komputera
petng informacje o jakosci bada-
nej probki.

lle trwata realizacja projektu?
Tego typu przedsiewziecie wy-
maga szczegotowego planowa-
niai konsekwentnego wdrazania.
W realizacje projektu zaangazo-
wanych byto jednoczes$nie 6 firm,
w tym 4 zagraniczne. Wymagato
to od nas stworzenia szczegéto-
wego harmonogramu dostaw
i prac montazowo-inzynieryjnych
oraz koordynacji jego wdroze-
nia. Prace obejmowaty zaréwno
wnetrze budynku, jak i jego ze-
wnetrzne otoczenie. Konieczne
byto ostateczne zintegrowanie
w catos¢ systemoéw informatycz-
nych i operacyjnych. Najdtuzsza
z tras transportu pneumatycz-
nego z punktu poboru prébki do
laboratorium wynosi pot kilome-
tra. Zazwyczaj tego typu projekty
realizowane sg etapami w ciggu
2-3 lat. Poszczegdlne obszary
dziatalnosci zaktadu produkcyj-
nego wiaczane sg systematycz-
nie do analiz w laboratorium
automatycznym. W przypadku
naszego laboratorium w Cemen-
towni Kujawy obiekt powstat
i zostat uruchomiony w ciggu
niespetna 10 miesiecy, obejmu-
jac wszystkie punkty poboru
préb. Zdaje sobie sprawe, ze tak
sprawne wdrozenie projektu
nie byloby mozliwe, gdyby nie
ogromne zaangazowanhie ha-
szych pracownikéw.

Warta 411 min zt inwestycja
w Cementowni Kujawy

Budowa Automatycznego Laboratorium Zmianowego na Kuja-
wach byta tylko czescig wiekszej, trwajacej 10 lat inwestycji firmy
Lafarge na terenie Pomorskiej Specjalnej Strefy Ekonomicznej.
Grupa LafargeHolcim zainwestowata w Cementownie Kujawy
411 mln zk, przyczyniajac sie do powstania ponad 60 miejsc pracy.
Firma nie tylko zmodernizowata technologie produkgji i systemy
ochrony srodowiska, lecz takze podniosta jako$¢ produktow
i obstugi klienta. Wszystko to z myslg o stworzeniu tam jednego
z najnowoczesniejszych zaktadéw na swiecie. W ramach dtugo-
falowego projektu w PSSE w cementowni zmodernizowano m.in.
filtry oraz zamknieto hale, w ktérych sktadowane sg materiaty do
produkgcji klinkieru, cementu i paliw. To innowacyjne rozwiagzanie
wdrozono do tej pory w nielicznych zaktadach na catym swiecie.

Dlaczego Lafarge zdecydowato
sie na taka inwestycje

w nowoczesne technologie?

Na jakie wyzwania

odpowiada laboratorium?
Jednym z priorytetéw Lafarge
w Polsce jest ciagta poprawa ja-
kosci produktéw, gwarantujaca
petne zadowolenie i satysfak-
cje klientéw. Firma stawia na od-
roznianie sie, m.in. wdrazajac
nowoczesne rozwigzania tech-
niczno-organizacyjne. Aby popra-
wic jakos¢ i stabilno$¢ produkgji,
firma zainwestowata w innowa-
cyjne, w petni zautomatyzowane
laboratorium, wykorzystujace naj-
nowsze trendy i rozwigzania w za-
rzadzaniu produkcjg cementu.
Wspomaga ono prace opera-
tora centralnej sterowni poprzez
zwiekszong czestotliwos¢ ana-
liz klinkieru i cementu, co zapew-
nia lepsza jako$¢ wytwarzanych
produktéw. Wprowadzenie roz-
wigzania pomogto wyelimino-
wac konieczno$¢ obstugi recznej.
Pozwolito na lepszg kontrole przy
duzej liczbie rodzajéw cementu
produkowanych naprzemiennie
w ciggu 24 h. Przy czestotliwosci
badan co godzine, operator cen-
tralnej sterowni moze szybciej
i sprawniej podejmowac dziata-
nie w reakcji na nieprawidtowo-
$ci w prébce, dzieki czemu firma
unika ryzyka produkgji materiatow
zniewfasciwymi parametramiizy-
skuje pewnos¢, ze jej klienci otrzy-
maja cement najwyzszej jakosci.

Czy po wdrozeniu projektu
widza Panstwo jakies
mierzalne efekty? Jak

to wdrozenie wplyneto

na Panstwa biznes?

Dzieki wybudowaniu automa-
tycznego laboratorium na Ku-

fot: tukasz Wiewidra

fot. Cezary Mito$

jawach, znaczaco zwiegkszono
czestotliwos¢ badan probek
(czterokrotne zwiekszenie cze-
stotliwosci w przypadku klin-
kieru, dwukrotne w przypadku
cementu). Automatyczne la-
boratorium pozwala sprawdzi¢
jakos¢ wyprodukowanego klin-
kieru co godzineg, co odpowiada
190 tonom klinkieru. Wczesniej,
kiedy analiza wykonywana byfa

przez laboranta zmianowego co
4 godziny, przekfadato sie na wy-
produkowanie do silosa 720 ton
klinkieru. To samo dotyczy pro-
dukgcji cementu. Przy czesto-
tliwosci co godzine, operator
centralnej sterowni moze szyb-
ciej i sprawniej podejmowac
dziatanie. Najwazniejszy jest jed-
nak koricowy klient, ktéry otrzy-
muje produkt najwyzszej jakosci.

MATERIAL PRZY WSPOLPRACY Z LAFARGE
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Podstawa produkcji przysztosci

Przemyst 4.0 stat sie kluczowym, cho¢ nietatwym do
osiagniecia celem branzy produkcyjnej. Producenci
muszg stawi¢ czota oczekiwaniom klientéw, ktére
rosng szybciej niz kiedykolwiek wczesniej, a takze
presji wynikajacej z ciggtej niepewnosci rynkowe;j.
Stad tez na drodze do nowej epoki w sektorze
produkcji stawiaja na transformacje cyfrowa. Od
wiekszej wydajnosci operacyjnej po gtebsza wiedze
o klientach i szybsze wprowadzanie na rynek nowych
produktow - Przemyst 4.0 ma wesprzec producentow
w zaspokojeniu potrzeb przysztosci.

Qo )

Andrzej Niziotek

starszy menedzer regionalny

Veeam Software w pétnocnej
i potudniowej czesci
Europy Wschodniej

Korzyéci finansowe moga by¢
znaczne. Firmy produkcyjne w regio-
nie EMEA uwazaja, ze ich inwestycje
cyfrowe przyniosa im na przestrzeni
kolejnych pieciu lat wzrost przycho-
déw 013 proc., a cyfrowi liderzy sek-
tora juz teraz generuj ponad 50 proc.
swoich przychodéw z produkeéw
i ustug wzbogaconych lub sterowa-
nych cyfrowo.

Producenci w coraz wigkszym stop-
niu sg uzaleznieni od technologii cy-
frowych, lecz z zapewnianymi przez
nie korzysciami wiaze si¢ tez ryzyko.
Rozpowszechnienie rozwiazani cyfro-
wych znacznie zwicksza wyzwania
stojace przed dzialami informatycz-
nymi odpowiedzialnymi za ciaglos¢
biznesowa i sprawia, ze przestoje
w funkcjonowaniu §rodowiska infor-
matycznego sg bardziej dotkliwe niz

dotychczas.

Aspekt cyfrowy od

projektowania po dystrybucje
Technologia cyfrowa staje si¢ pod-
stawa, kazdej czesci procesu produk-
cyjnego. Od pierwszych etapow
projektowania i rozwoju po eksplo-
atacjg i ostatecznie dystrybucje: kaz-
demu etapowi cyklu zycia w sektorze
produkcji towarzyszg kluczowe plat-
formy cyfrowe.

Interesariusze w catym taricuchu do-
staw w branzy produkcyjnej czerpia
korzysci z coraz bardziej zaawanso-
wanego $wiata cyfrowego. W przed-
sicbiorstwie  pracownicy moga
wykorzysta¢ te technologie do Scislej-
szej wspOtpracy i wigkszej mobilnosci,
natomiast partnerzy, dostawcy i dys-
trybutorzy sa dzigki nim lepiej zinte-
growani i poinformowani.

Branza produkcyjna szybko zbliza sig
do punktu, w keérym od technolo-
gii cyfrowej bedzie zaleze¢ praktycznie
wszystko. W dynamicznym $rodo-
wisku, w ktérym panuje ostra kon-
kurencja, optymalne wykorzystanie
narzedzi cyfrowych — i dziatanie na
podstawie generowanych przez nie

informacji — moze by¢ kluczem do
zapewnienia firmie wysokiej pozydji
rynkowej w przysztosci. Chod $wiat
cyfrowy daje niezwykle mozliwo-
§ci, niesie ze sobg réwniez wyzwania
wicksze niz kiedykolwiek wezesniej.

Duze mozliwosci to takze

duza odpowiedzialno$¢
(szczegblnie dziatéw IT)

Rosnaca zaleznoé¢ producentéw od
technologii cyfrowych wywiera ol-
brzymig presjc na ich dzialy in-
formatyczne, ktére musza dba¢
o zapewnienie ciaglosci biznesowe;.
Sama skala i ztozono$¢ cyfrowej dzia-
talnoéci firm produkeyjnych sprawia
jednak, ze zadanie to jest coraz trud-
niejsze w realizacji. Juz sam wzrost
iloci danych oznacza potencjalne
problemy — od okreslenia miejsca
i sposobu przechowywania tych da-
nych po zapewnienie ich wlasciwe;
ochrony i mozliwos¢ szybkiego od-
tworzenia w przypadku awarii.
Informatycy muszg si¢ tez zmierzy¢
z istotnymi zagrozeniami zewnetrz-
nymi. Cyberataki s3 coraz czgstsze
i bardziej wyrafinowane, a olbrzymia
skale mozliwych szkéd uwidacznia
chodby ubiegloroczny atak ransom-
ware WannaCry. Rosnaca popular-
no$¢ urzadzed podiaczonych do sieci
i Internetu rzeczy stwarza dodatkowe
punkty dostepu, ktére dziat I'T musi
utrzyma¢ pod kontrola, zwlaszcza je-
$li pracownicy korzystajg z whasnych
urzadzeni

Istotna przeszkoda moga by¢ tez stare
technologie tworzenia kopii zapaso-
wych. Przyktadowo, dziatajacy w kra-
jach Beneluksu oddziat Volvo Car
stosowat wezesniej model, w ktérym
poszczeg6lni dealerzy na miejscu two-
rzyli kopie zapasowe swoich serwe-
16w fizycznych na ta$mach. Metoda
ta w coraz wigkszym stopniu tracita
jednak racj¢ bytu z uwagi na koszty
kupowania dodatkowych napedéw
ta$m, ryzyko bledu ludzkiego i diugi
proces odtwarzania danych. Wszyst-
kie te kwestie sprawiaja, ze zapewnie-
nie ciaglosci biznesowej to nietatwe
przedsigwziccie.

Szkody wynikajace z przestojéw

Do wymienionych trudnosci trzeba
dodac¢ fakt, ze kazdy przestdj $rodo-
wiska informatycznego moze mie¢
katastrofalne skutki dla firm produk-
cyjnych, w ktérych nieprzerwany
dostep do sprzgtu, aplikacji, danych
i proceséw jest po prostu niezbedny.
Awarie w dowolnym punkcie pro-
cesu moga spowodowal zamiesza-

nie na kolejnych etapach, a w dalsze]
kolejnosci wplywaja na morale per-
sonelu, lojalnos¢ klientow i re-
putacje przedsigbiorstwa. Straty
finansowe — zaréwno te natychmia-
stowe, jak i koszty utraconych przy-
stdych zyskéw — moga by¢ rozlegle
i dugotrwate.

Dlatego potrzeby firm zwiazane
z odtwarzaniem danych sg tak duze.
Przedsi¢biorstwa produkeyjne s
szczegolnie narazone na trudnosci
wynikajace z faktu, ze dziat infor-
matyczny nie jest w stanie zaspokoi¢
ich potrzeb w zakresie odtwarzania
danych. Problem ten wystepuje we
wszystkich branzach; 80 proc. decy-
dentéw ds. informatycznych musi
stawi¢ czota niedostatecznej dostep-
noéci ustug, ktéra generuje taczne

koszty na poziomie 21,8 mln USD
rocznie. W sektorze, w ktdrym cia-
glo$¢ operacji ma znaczenie kry-
tyczne, ciaglos¢ biznesowa musi by¢
traktowana priorytetowo.

Zapewnienie dostepnosci

danych w czterech krokach
Dostepno$¢ danych musi sta¢ si¢ dla
producentéw priorytetem. Jak jed-
nak dzialy informatyczne mogg za-
dba¢ o nig w prakeyce?

1. Stworzenie realnego planu
ciaglosci biznesowej

Cho¢ opracowanie strategii ukierun-
kowanej na zapewnienie dostgpnosci
danych moze wydawac si¢ proste, za-
skakujaco wiele takich planéw spraw-
dzassie tylko do czasu wystawienia ich
na prébe. Wowezas okazuja sic bez-
uzyteczne. Informatycy musza wige
opracowa¢ strategie, ktéra chroni
kazda jednostke biznesowa o zna-
czeniu krytycznym w taricuchu do-
staw, nie wplywajac negatywnie na
doswiadczenia pracownikéw ani
partneréw. Po wprowadzeniu planu
i odpowiednich systeméw nalezy re-
gularnie poddawaé je testom, aby

zidentyfikowa¢ wszelkie problema-
tyczne punkty, zanim dojdzie do
katastrofy.

2. Inteligentne

zarzadzanie danymi

Zapewnienie dostgpnosci danych
i aplikacji musi by¢ nadrzednym
celem planu ciaglosci biznesowej.
Oznacza to stosowanie narzedzi stwo-
rzonych z mysla o rozwiazaniu pro-
bleméw z ciagloscia, ktdre wystepuja
w wirtualnych i chmurowych $rodo-
wiskach produkeyjnych. Rozwiaza-
nie zapewniajace dostgpnos¢ danych,
keére pozwoli uzyska¢ czas odtwarza-
nia ponizej 15 minut dla wszystkich
aplikacji i danych, powinno zaspo-
koi¢ potrzeby wickszosci dziatéw
przedsigbiorstwa nawet w przypadku
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sytuacji kryzysowej.

Firma Volvo zdecydowata si¢ na przy-
kfad na tworzenie kopii zapasowych
swoich lokalnych maszyn wirtual-
nych przy uzyciu najnowszych roz-
wiazani zapewniajacych dostgpnosé
danych. Dzigki temu w przypadku
pozaru lub innego kataklizmu kazdy
dealer moze odtworzy¢ uszkodzong
maszyne wirtualng w ciagu minut,
ograniczajac wplyw awarii na dziatal-

no$¢ operacyjng do minimum.

3. Czujnos¢ biznesowa

Przejrzystos¢ i biezace monitoro-
wanie s3 kluczem do zapobiega-
nia problemom i reagowania na nie
w przypadku ich wystapienia. Mo-
nitorowanie w czasie rzeczywistym
i raporty dotyczace Srodowisk wir-
tualnych umozliwiaja dzialom in-
formatycznym  przewidywanie
i podejmowanie préb rozwigzania
potencjalnych probleméw, zanim
negatywnie wplyna one na dziafal-
no$¢ biznesowa firmy. Réwniez petny
przeglad maszyn fizycznych i wirtual-
nych pomaga zapobiega¢ ewentual-
nym awariom aplikacji lub systeméw

dowolnego typu. Doktadne oriento-

wanie si¢ w zdarzeniach moze tez
poméc firmom zaoszczedzié czas
i pienigdze w sytuacjach obwarowa-
nych regulacjami.

4. Ochrona firmy teraz

iw przyszosci

Dwie trzecie (66 proc.) decyden-
téw ds. informatycznych uwaza,
ze przestoje Srodowiska informa-
tycznego utrudniaja im transfor-
macje cyfrowa. Firmy muszg wigc
zrébwnowazy¢ wprowadzanie no-
wych technologii i dbanie o dostgp-
no$¢ danych, aby unikna¢ zaktéced
w biezacym funkcjonowaniu przed-
sicbiorstwa. Rozwigzania zapew-
niajace dostgpnoé¢ danych moga
umozliwi¢ informatykom testowa-
nie aplikacji i modernizacji przed ich

wdrozeniem w Srodowisku produk-
cyjnym. Pozwalaja takze zarzadzaé
danymi oraz przenosi¢ je i odtwarza¢
w infrastrukturze fizycznej, wirtual-
nej i opartej na chmurze bez ztozo-
nych rekonfiguracji ani inwestycji
w dodatkowy sprzet, co minimali-
zuje koszty operacyjne wprowadza-
nia nowej technologii.

Podstawa dla Przemystu 4.0
Transformacja cyfrowa przynosi fir-
mom produkeyjnym olbrzymie ko-
rzysci, a zblizanie si¢ do Przemystu
4.0 bedzie mie¢ krytyczne znacze-
nie dla firm, keére cheg sobie zapew-
ni¢ wysoka pozycje w tym sektorze
w przyszdoéci. Uzaleznienie produ-
centéw od $wiata cyfrowego rosnie,
dlatego coraz wazniejsza staje si¢ tez
ciaglos¢ biznesowa. Za pomoca naj-
nowszych rozwiaza dzialy informa-
tyczne moga, stworzy¢ niezawodny
fundament dla inteligentnego zarza-
dzania danymi, a zarazem podstawe
dla firmowych systeméw cyfrowych.
Pozwoli to przedsigbiorstwom bez
obaw czerpac¢ korzysci z nowych tech-
nologii i wydoby¢ dla siebie pefen po-
tencjat Przemystu 4.0.
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Zdoby¢ zdecydowang przewage konkurencyjna,
czyli nowoczesne przedsigbiorstwo produkcyjne
musi zintegrowac procesy w nim zachodzace

Czas realizacji zamowienia i wysoka jako$¢ oferowanych
produktéw. To te elementy - co wazne, tylko

w potaczeniu ze sobg - s3 sita sprawczg w biznesie

i pozwalaja przedsiebiorstwom produkcyjnym zdoby¢
przewage konkurencyjna. Aby jednak moc w petni je
wykorzystac jako elementy budowania wiodacej pozycji
na rynku, trzeba wtasciwie zorganizowac procesy
logistyczne i produkcyjne. Konieczna okazuje sie
zwlaszcza integracja przeptywéw materiatéw i informacji

zwigzanych z produktami.

o

=)
Przemystaw Czotba

dyrektor pionu Oracle
w DahliaMatic

Prowadzac przedsi¢biorstwo pro-
dukcyjne, ktére ma wyrézniaé sig
na tle konkurencji, nie mozna pole-
ga¢ na rozproszonej wiedzy i niesta-
bilnych aplikacjach. Proces produkeji
to w rzeczywistosci skomplikowany
taricuch wielu zaleznosci, kedre decy-
duja o koricowym sukcesie firmy. Za-
nim gotowy produkt trafi do klienta,
trzeba zaméwi¢ niezbedne kompo-
nenty, przyja¢ je do magazynu, prze-

a¢ produkeji, potem przewiezé
czy wysta¢ towar do klienta korico-
wego. W caly ten proces zaangazo-
wani sg pracownicy wielu dziatéw

przedsi¢biorstwa oraz czasami pod-
wykonawcy (outside processing).
Wystarczy zaméwi¢ jaki§ podze-
spét z kilkudniowym opdznieniem,
a czas oddania gotowego produktu
przesunie si¢ tak, ze zaptacimy kary
umowne. Z drugiej strony przecho-
wywanie wszystkich pétprodukeow
i podzespotéw w magazynie mija si¢
z celem. Wysokie stany magazynowe
to zamrozony pieniadz, ktérego firma
nie odzyska, dopdki nie przekaze tych
elementéw klientowi w postaci pro-

duktu koricowego.

Z géry widad lepiej

Firmy produkcyjne mierz si¢ na co
dzieri z wieloécig proceséw, danych
i zmiennych. Co w tak skompliko-
wanej sytuacji mozna zrobié, aby
spelni¢ oczekiwania nowoczesnego
biznesu i sprosta¢ wymaganiom, ja-
kie niesie walka o coraz bardziej
swiadomego klienta? Nalezy przesta¢
patrze¢ na faricuch dostaw fragmen-
tarycznie. Aby faktycznie udato si¢
wygra¢ z konkurencja, czyli popra-

wi¢ efektywnos¢ produkgji i skroci¢
do minimum cykl planowania, ko-
nieczne jest spojrzenie na niego cato-
$ciowo. Mozna nawet powiedzied, ze
kluczem do sukcesu jest umiejetnosé
analizy taricucha dostaw na calej jego
Sciezce — od momentu zaméwienia
surowcéw az do dostawy koricowego
produktu. Aby bylo to mozliwe, sto-
piefi integracji proceséw i poziom
ich wparcia przez system ERP musi
umozliwia¢ analize przeptywu wszyst-
kich materiatéw — od magazynu su-
rowcow az do magazynu wyrobow
gotowych, ale réwniez wszystkich
innych czynnosci wykonywanych
w procesie produkgji.
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Identyfikacja i eliminacja

Nie mozna zapomina¢ o minima-
lizacji marnotrawstwa. Ten aspekt
jest postrzegany przez niektérych
manageréw jako kluczowy ele-
ment w zdobywaniu dominagji
na rynku produkcyjnym. Czy to
do korica prawda, trudno jedno-
znacznie okresli¢. Pewne jest jedno
— dzi$ kazdy dyrektor czy manager
musi zada¢ sobie podstawowe py-
tania: czy produkujac w zbyt du-
zych partiach, nie narazam si¢ na
dodatkowe koszty zwiazane z ma-
gazynowaniem wyrobéw, lub czy
produkujac w partiach zbyt ma-
tych, nie powoduj¢ czestych

przestojow zwiazanych z przezbro-
jeniami linii produkcyjnej?

To bardzo wazne, poniewaz tylko
identyfikacja wszelkiego rodzaju
przejawéw marnotrawstwa i strat
staje si¢ punktem wyjscia do
usprawniania tadcucha dostaw nie
tylko w wymiarze wewngtrznym,
ale réwniez zewngtrznym. Ze swo-
ich do$wiadczen wiem, a pracuje
w branzy ponad 10 lat, ze firmy,
ktére odwazyly si¢ podwazy¢ stan
dotychczasowy w swoich przed-
sighiorstwach, zaczety produko-
waé po coraz nizszych kosztach,
przez co staly si¢ bardziej konku-
rencyjne. Dzi§ wszystko to, co ro-
bia, to nieustanne i konsekwentne
identyfikowanie marnotrawstwa
w procesach produkcyjnych i lo-
gistycznych oraz skuteczne elimi-
nowanie go.

Reasumujac. Prawidtowo uksztatco-
wany w przedsicbiorstwie fanicuch
dostaw to podstawa do identyfikacji
i oceny wartosci dodanej. Whasnie
dlatego nalezy si¢ maksymalnie sku-
pi¢ na tych czynnosciach, ktore t¢
wartos¢ tworza i dokonad integracji
proceséw biznesowych w gtéwnych
obszarach dzialalnosci przedsigbior-
stwa. Dodatkowo trzeba zminimali-
zowad straty i marnotrawstwa oraz
przede wszystkim otworzy¢ si¢ na
wprowadzenie innowacji, czyli no-
woczesnego, elastycznego i dobrze
dopasowanego do specyfiki kazdego
przedsi¢biorstwa systemu ERP.

Rewolucja czy ewolucja?

Czwarta rewolucja przemystowa to zjawisko,

ktore do pewnych aspektow podchodzi w sposob
rewolucyjny wiasnie, ale w wielu przypadkach jest to
ewolugcja. Du?m wyzwaniem staje si¢ odpowiedni

sposob zarza

zania ogromnymi ilosciami danych.

Nie chodzi wylacznie o przechowywanie, ale przede
wszystkim o wnioskowanie i przyspieszanie procesow
decyzyjnych. Niezbednym systemem w kazdym
zakladzie produkcyjnym staja sie systemy klasy MES,
ktore zachowuja odpowiedni balans w przeptywie
informacji pomiedzy produkcja a biznesem.

Adrian Stelmach

Project Manager, Amister

MES (System Realizacji Produk-
¢ji), pozwala miedzy innymi na
gromadzenie danych z réznych
Zzrédet, zarzadzanie jakoscia

i produkcja, alokacje zasobdw,
czy tez samo rozliczanie produk-
¢ji w kontekscie planowania.

Moze to nie rewolucja, ale...

Przestoje maszyn sg niezwy-
kle kosztowne, stad informa-
Cja o0 postoju i jego przyczynie
staje sie niezbedna od razu,
W momencie jego wystagpienia
(podobnie, jak obliczanie wskaz-
nikéw produkcyjnych takich jak
np. OEE). Informacja dostepna
W czasie rzeczywistym pozwala
np. na podjecie natychmiasto-
wej decyzji utrzymania ruchu

o interwencji, w kontekscie kon-
kretnego problemu, ktoéry sie
pojawit. Innym przyktadem jest
dynamiczne planowanie bazu-
jace na aktualnym postepie pro-
dukgcji na maszynie. Przyktady
mozna mnozy¢. Oczywiscie nie
jest to rewolucja, czesto te in-
formacje sg dostepne, lecz np.
liczenie OEE post-factum (np.
na koniec zmiany produkcyjnej)
powoduje, ze nadzorujacy prace
maja ograniczony wptyw na to,
co sie dzieje w danym momen-
cie (nie dysponuja wystarczajaca
iloscig informacji).

Innym, nie mniej interesujgcym
aspektem jest identyfikowal-
nos$¢ produktu. Majac wdrozony
system pozwalajacy na zbiera-
nie danych produkcyjnych na
réznych etapach procesu okre-
$lonego elementu, oraz dokonu-
jac korelacji ze zleceniem, lub/i
partia materiatowg (numerem
seryjnym), mozemy chociazby
zweryfikowag, ile razy produkt
byt na stacjach poprawkowych.

W poszukiwaniu alternatywy

W kontekscie Przemystu 4.0 cze-
sto wspominamy o alternatywach
w stosunku do klasycznych baz da-
nych, jako sposobie przechowy-
wania danych. Jeden z postulatow
mowi o tym, aby maszyny komu-
nikowaty sie miedzy soba, tak by
ograniczy¢ w pewnych aspektach
czynnik ludzki w procesie podej-
mowania decyzji (na pewnym po-
ziomie), co oczywiscie przyspiesza
prace. Rozwigzanie posrednie dla
przyspieszenia wnioskowania
Z pracy maszyny mozna dokonac
poprzez wdrozenie aplikacji bada-
jacej umiejscowienie wartosci np.
OEE w parametrach progowych,
ktére dla danej maszyny jeste$my
w stanie zdefiniowac. Na podsta-
wie parametrdw pracy maszyny
wyliczane jest OEE, ktére z kolei
poddawane jest analizie progowej,
ktorej wynikiem jest jedna zdwdch
wartosci: dobrze lub Zle. Podobny
mechanizm mozna wdrozy¢ na
etapie réznych obszaréw procesu,
a nawet catego zaktadu. Zadanie

wydaje sie niemozliwe, ale przy
odpowiedniej definicji parame-
tréw KPI mozna dojs¢ do wizuali-
zacji w czasie rzeczywistym catej
fabryki w postaci dwdch lampek
(zielona lub czerwona).
Wychodzac naprzeciw wymaga-
niom rynku, stworzylismy system
amiMES, ktéry pozwala na wdro-
zenie kazdego z poruszanych
aspektoéw. Potrzeby zwiazane
z dostepem do informacji w cza-
sie rzeczywistym sg ogromne. Sys-
temy MES s3g dostepne na rynku
od dtuzszego czasu, ale wraz
z ewolucja przemystu, takze one
ewoluowaly. Idac za postepem,
priorytetem staje sie dostep do in-
formacji w jak najprostszej do in-
terpretacji formie. Dzieki amiMES
uzytkownik ma réwniez dostep
do modutéw zwiazanych z sama
dystrybucja zlecen produkcyj-
nych. Modut amiERP pozwala na
wygodna integracje z systemami
biznesowymi. Swiadczymy ustugi
kompleksowego wdrozenia na-
szego systemu.
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Sztuczna inteligencja zmienia oblicze przemystu

Wydajnos¢ na niespotykanym dotychczas poziomie

i nowy wymiar wspotpracy pomiedzy ludzmi

a maszynami - takie ma byc¢ poktosie popularyzacji
sztucznej inteligencji. Najnowszy raport opracowany
przez Deloitte we wspoétpracy z Singularity University
wskazuje na nig, jako na jedna z technologii, ktoére

w najblizszych latach dokonaja znaczacej transformacji
w globalnym przemysle. Analitycy przewiduja, ze rynek
Sl rosna¢ bedzie w tempie 55,1 proc rdr, by juz w 2021r.
osiggna¢ wartosc 72 miliardow dolarow.

Marcel Ptoszczynski

Account Executive
inPlus Media

Wedtug Deloitte najblizsze lata ming
pod znakiem rozwoju przemysto-
wego, ktérego motorem napedowym
beda nowe technologie. Dzigki nim
firmy maja zwicksza¢ swoja konku-
rencyjno$¢ i ekonomiczny dobrobyrt.

Zintegrowane $wiaty

Wiodacy wytworcy przemystowi
z calego $wiata juz od dluzszego
czasu daza do integracji $wiata fi-
zycznego z cyfrowym poprzez no-
woczesny sprzgt, czujniki, internet
rzeczy, zaawansowane Oprogramo-
wanie i analityke wielkich zbioréw
danych. Wszystko po to, by stworzy¢
inteligentne fabryki, zoptymalizowa¢
procesy i poprawi¢ komunikacje po-
miedzy konsumentami, dostawcami
i producentami. Kierunek na Prze-
myst 4.0 obrali wszyscy najwigksi
producenci, dokfadajac stara, by
wdrazane przez nich rozwiazania nie
byly wylacznie dodatkowymi pozy-
cjami na liscie wykorzystywanych
technologii. — Celem jest prawdziwa
cyfrowa dojrzalo$¢, keéra wymaga
od przedsigbiorstw dostosowania
si¢ do zmieniajacego si¢ rynku po-
przez zmiang sposobu zarzadzania
organizacja. Biznes napedzany da-
nymi to idea, ktéra w firmach pro-
dukeyjnych sprawdza si¢ jak nigdzie
indziej. To wiasnie gromadzac coraz
wiceej cyfrowych informacji i wycia-

gajac z nich wnioski sprawiamy, ze
fabryki pracuja z wigksza efektyw-
noscia, zmniejszaja si¢ koszty opera-
cyjne, a z linii produkeyjnej schodzi
coraz mniej wadliwych produkeéw
— wyjasnia Piotr Rojek z DSR, ktéra
wspélnie z Alphamoon.ai wspétewo-
rzy projekt Al 4FACTORY. Zaktada
on realizacje poglebionych audytéw
w firmach produkcyjnych, majacych
wyloni¢ obszary ich dziafalnosci na-
dajace si¢ do optymalizacji przy wy-
korzystaniu sztucznej inteligencji.

— Analizujemy dostgpne w firmie
dane, badamy czy SI moze rzeczy-
wiscie stanowi¢ dla klienta warto§¢
dodang i sprawdzamy mozliwos¢ in-
tegracji z istniejacymi systemami. Do-
piero wtedy mozemy zaproponowa¢
konkretne rozwiazanie, kt6rego im-
plementacja przyniesie wymierne ko-
rzysci — opisuje metodologie audytéw
Michat Staskiewicz, prezes zarzadu
Alphamoon.ai, wroclawskiej firmy
dostarczajacej rozwiazania oparte
o sztuczng inteligencje.

Danych zbieranych przez przedsie-
biorstwa produkcyjne jest coraz wig-
cej, stad rosnace zapotrzebowanie na
narzedzia analityczne, ktére przyczy-
nig si¢ do ich monetyzacji. Pole do
popisu dla sztucznej inteligencji po-
jawia si¢ wszedzie tam, gdzie ana-
liza danych wykracza poza ludzkie
mozliwosci, poniewaz ich liczba jest
zbyt wysoka, a struktura zbyt rézno-
rodna. Nie dziwi wiec fakt, ze w ra-
porcie ,Exponential technologies in
manufacturing” opracowanym przez
Deloitte we wspétpracy z Singularity

University, SI wymieniona jest jako
kluczowa technologia, ktéra w naj-
blizszych latach ma przyczyni¢ si¢ do
rozwoju v przemyshu. Zdaniem ana-
litykéw z Deloitte jej rynek bedzie
rosna¢ w tempie 55,1 proc rdr i juz
w 2021 osiagnie warto$¢ 72 miliar-
déw dolardw.

SI trafi do polski z op6znieniem?

Taki wzrost oznacza, ze rozwiaza-
nia oparte o sztuczng inteligencje
zaleja niebawem zachodnie fabryki.
Nad Wisty ich penetracja postgpo-
waé bedzie wolniej, poniewaz ro-
dzime przedsi¢biorstwa wciaz nie
odrobity lekcji z Przemystu 4.0 i po-
zostaja w tyle w dziedzinie przetwa-
rzania cyfrowych informacji. Raport
opublikowany niedawno przez ASD
consulting przedstawia smutny ob-
raz polskiego przemystu, w keérym
az 84 proc. producentéw groma-
dzi dane recznie, a co czwarty prze-
twarza je analogowo w formie
papierowej. Systemami skanowania
i kodami kreskowymi wspomaga si¢
jedynie 16 proc. badanych, a zauto-
matyzowane procesy gromadzenia
cyfrowych informacji z cyklu pro-
dukcyjnego wykorzystuje niespetna
12 proc. — Taki stan rzeczy nie na-
pawa optymizmem. Bez dobrej ja-
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Danych zbieranych
przez przedsiebiorstwa
produkcyjne jest coraz
wiecej, stad rosnace
zapotrzebowanie na
narzedzia analityczne,
ktore przyczynia sie do
ich monetyzacji.

kosci danych gromadzonych przez
dluzszy czas algorytmy sztucznej
inteligengji nie dadza dobrych od-
powiedzi. Musimy mie¢ czym je
nakarmi¢, tylko wtedy odptacy si¢
nam wartosciowymi spostrzezeniami
— ttumaczy Michat Staskiewicz z Al-
phamoon.ai.

Samo gromadzenie danych to do-
piero poczatek, a automatyzacja
tego procesu nhie jest rdwnoznaczna
z wdrozeniem sztucznej inteligencji.
Jak zaznacza Stagkiewicz, na zachod-
nich rynkach istnieje niewielkie grono
firm produkeyjnych, ktdre inwestuja
w S Na tej liscie znajduja si¢ m.in.
Siemens i General Electric. Wiek-
szoéci producentéw, réwniez tych
z pierwszej ligi, dopiero rozpoczyna
swoja przygode z ta technologia.

Science fiction w fabrykach

Jaka jest przysztos¢ SI w firmach
produkeyjnych? Wedtug Deloitte
kolejna rewolucja przemystowa po-
lega¢ bedzie na Scistej wspdtpracy
ludzi z obdarzonymi kognityw-
nymi zdolno$ciami maszynami.
Do takiego wniosku doszli autorzy
raportu po ,,Exponential technolo-
gies in manufacturing” po zbadaniu
opinii lideréw z obszaru nowych
technologii i dyrektoréw produk-
cji w najwigkszych firmach dzia-
tajacych na globalnym rynku.Jesli
sprawy potocza si¢ tym torem, to
fatalistyczne prognozy o robotach
pozbawiajacych ludzi miejsc pracy
bedzie mozna wlozy¢ migdzy bajki.
Jesli wierzy¢ twércom raportu,
czeka nas przysztos¢, w kto-
rej ludzka inteligencja i sztuczna
beda wzgledem siebie komplemen-
tarne — kazda z nich dostarczaé be-
dzie unikalng warto$¢ wynikajaca
z jej mocnych, unikalnych stron.
Zmudne, powtarzalne czynnosci
spadng na maszyny, podczas gdy
pracownicy z krwi i kosci zajma
sie tym co kreatywne, wymagajace
krytycznego my$lenia, przewidywa-

nia i dozy wrazliwosci. Istotny dla
rynku pracy jest réwniez fake, ze ro-
boty nie obejda si¢ bez konserwa-
¢ji i jak na razie sa w tej potrzebie
catkowicie zdane na nasza taske. Im
wigcej maszyn, tym wigcej napraw,
a co za tym idzie — wigksze zapotrze-
bowania kadrowe.

Przygotowanie co-botéw do wy-
konywania nowych zadan i dziata-
nia w réznorodnych $rodowiskach
pracy ma by¢ niezwykle proste.
Przyczynia si¢ do tego zaawanso-
wane algorytmy uczenia maszyno-
wego, tatwe w obstudze interfejsy
oraz systemy recznej kontroli,
ktére mozna wykorzystaé, by na-
uczy¢ robota wykonywania okre-
Slonych czynnosci. Taka forma
programowania odbywa si¢ przez
zapamigtywanie sekwencji ruchéw
wykonanych przez cztowieka i nie
wymaga konwencjonalnego ko-
dowania. — Takie maszyny s3 juz
dostgpne na rynku, potrafig po-
ruszaé si¢ tak, by nie stanowi¢
zagrozenia dla ludzi, a dla bezpie-
czefistwa producenci wyposazyli
je w specjalne ochraniacze. Z tego
samego powodu sita, z jaka wyko-
nuja zadania zostala mocno ogra-
niczona. W przysztosci bedziemy
oglada¢ je coraz czgiciej, na razie
jednak wciaz stanowia niszg. To
technologia, ktéra dopiero racz-
kuje i potrzeba czasu, by rozwi-
neta si¢ na tyle, by mogta w petni
sprosta¢ naszym oczekiwaniom
— ocenia Piotr Rojek.

O tym, ze na integracje inteligent-
nych robotéw z ludimi przyjdzie
nam jeszcze sporo poczekaé $wiadezy
réwniez badanie ,,2017 Deloitte Glo-
bal Human Capital Trends”. Wynika
z niego, ze ze 41 proc. firm w pelni
wdrozylo technologie kognitywne
lub uczynito w tym kierunku zna-
czace kroki, jednak zaledwie 17 proc.
dyrektoréw zarzadzajacych deklaruje
gotowo$¢ do wspélnej pracy ludzi
i robotow.

Bezpieczna integracja

Juz prawie 3/4 firm taczy srodowiska OT (technologii
operacyjnych) i IT, aby skutecznie konkurowa¢ na
cyfrowym rynku, efektywnie wykorzystywac dane

i szybko reagowac¢ na zmiany. Jednak takie rozwigzanie
naraza na cyberataki systemy sterujace produkcja, ktore
nie sg odporne na ztosliwe oprogramowanie - przypadki
naruszenia bezpieczenstwa miaty miejsce w az 88 proc.

przedsiebiorstw.
Robert Dabrowski

szef zespotu inzynieréw
Fortinet w Polsce

OT na celowniku

cyberprzestepcéw

Systemy automatyki przemystowej
(OT - operational technology) stuzq
do monitorowania, kontrolowa-
nia i prowadzenia proceséw w prze-
mysle (np. komputeréw sterujacych
produkgcja). Badanie zlecone przez
firme Fortinet wykazato, ze az pig¢

Jolanta Malak

regionalna dyrektor
Fortinet w Polsce

sygnalizowanych przez menedzeréw
ds. bezpieczeristwa obaw w kwestii
atakéw na systemy jest zwigzanych
z OT. Najwigcej firm wskazuje na wi-
rusy (77 proc.), hakeréw wewnetrz-
nych (73 proc.) lub zewngetrznych
(70 proc.), wycieki danych (72 proc.)
oraz brak uwierzytelniania urzadzen
(67 proc.).

Jak si¢ okazuje, niepokdj menedze-
réw jest uzasadniony — az 88 proc.
badanych przedsigbiorstw doswiad-
czylo przynajmniej raz naruszenia
bezpieczenistwa systeméw przemy-
stowych, a ponad potowa tych incy-
dentéw miata miejsce tylko w ciagu
ostatniego roku. Skutki byly sze-
roko odczuwalne, w 63 proc. przy-
padkéw atak wplynat nie tylko na
funkcjonowanie firmy, ale i na bez-
pieczefistwo pracownikdw. Wraz
ze zmianami modelu zarzadzania
produkgja, otoczenia biznesowego
i cyfryzacja gospodarki wyizolo-
wane dotad systemy przemystowe
sa wlaczane do otwartych $rodo-
wisk informatycznych. W sieciach
OT powszechnie dzialajg starsze
systemy, jak np. Windows XP czy
NT bez odpowiednich tatek i za-
bezpieczeﬁ, co sprawia, ze mozna
do nich dotrze¢ nawet wykorzystu-

jac luki w stronach internetowych
stuzacych do obstugi klientéw.

Swiadomy przedsicbiorca,
niedoswiadczony specjalista
Wigkszo$¢ firm zdaje sobie sprawe
z koniecznosci ochrony systeméw
przemystowych. Az 77 proc. z nich
planuje zwiekszy¢ wydatki na ten cel
w przysztym roku Pojawia si¢ jed-
nak problem braku specjalistycznej
wiedzy, jak zabezpieczy¢ OT po-
taczone z IT. Dotyczy to nie tylko
pracownikéw firm, ale réwniez ze-
wnetrznych dostawcéw ushug z za-
kresu bezpieczeristwa. Nawet wéréd
ckspertéw ds. cyberbezpieczenistwa
niewielu jest takich, ktérzy maja
dos$wiadczenie w pracy ze §rodowi-
skiem OT. Systemy przemystowe
sg bardzo zréznicowane. Drzialajg
na specyficznym oprogramowaniu
i aparaturze. Nawet zwykte skano-

wanie pod katem zlosliwego opro-
gramowania moze spowodowa¢ ich
nieprawidtowe dzialanie, prowadzac
do strat finansowych czy §rodowi-
skowych (np. zanieczyszczenia eko-
system6w lub powietrza), a nawet
zagraza¢ bezpieczeistwu ludzi.

Jak si¢ chronié

Samo zwigkszanie wydatkéw nie
wystarczy, aby zapewni¢ ochrong.
Bezpieczna integracja systemow
OT z siecia IT wymaga wspétdzia-
tania wielu specjalistéw i dziatéw,
uwzglednienia wielu technologii
oraz specyfiki otoczenia bizneso-
wego. Firma powinna zdefiniowaé
spdjna strategie dotyczaca ochrony
przed zagrozeniami, a takze neu-
tralizacji skutkéw naruszer bezpie-
czefistwa i szybkiego odtworzenia
infrastruktury na wypadek ataku czy

zaklécen w dziataniu.
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PRZEMYSt 4.0

Przygotowac firme do cyfrowej transformacji

Nie jest tajemnica, ze Przemyst 4.0 nie konczy sie

na wdrozeniu nowoczesnego systemu ERP czy
internetu Rzeczy. Przedsiebiorstwa, ktére reprezentujg
odmienne podejscie moga od razu wywiesic biata
flage, poniewaz ich wysitki skazane sa na porazke.

O tym, jak przygotowac organizacje na gruntowne
~przemeblowanie” i w petni wykorzystac¢ potencjat
nowych technologii, spytalismy najlepszych

branzowych ekspertow.

Joanna Zielinska

Migdzynarodowa firma badawcza
IDC uwaza cyfrows transformacje za
najistotniejszy trend w globalnej go-
spodarce. Potwierdzeniem tej tezy ma
by¢ przedstawiona niedawno $wia-
towa prognoza wydatkéw na digitali-
zacje. W 2018 r. maja one przekroczy¢
kwote 1.1 biliona dolaréw. Dla po-
réwnania, na technologie i cyfrowe
ustugi w roku minionym firmy wy-
daly 958 mld dolaréw, co daje wzrost
na poziomie 16.9 proc. rdr. Taka ten-
dencja moze by¢ dowodem na to, ze
$wiat biznesu podchodzi do sprawy
coraz powazniej, widzac zagrozenie,
jakie niesie ze soba brak odpowied-
nich dziatari. Jak przekonuje Piotr
Rojek z DSR, firmy wspierajacej sek-
tor przemystowy w procesach cyfry-
zacji, aby uzyska¢ wymierne efekty,
realizowane dziatania powinny by¢
gruntowne i zdecydowane. — Mu-
simy pozby¢ si¢ myslenia, ze digita-
lizacja biznesu polega wylacznie na
inwestycjach w oprogramowanie i in-
frastrukeure. Taka mentalno$¢ prowa-
dzi na cyfrowe manowce. Tu chodzi
0 co$ wiccej niz o implementacjg no-
wych technologii. Naszym celem po-
winno by¢ cyfrowa dojrzatos¢, a tej
nie da si¢ osiagna¢ bez gruntownej
przemiany sposobu funkcjonowania
organizacji tak, by dostawac ja do no-
wych rynkowych wymogéw — ocenia
Rojek.

Rzeczywisto$¢ nie pozostawia zhu-
dzed. Mimo rosnacej $wiadomo-
éci rynkowych wyzwan jakie niesie
ze sobg zmieniajaca si¢ gospodarka,
wickszo$¢ firm weiaz nie posiada ade-
kwatnej strategii cyfryzacji. Co gor-
sza, przedsigbiorstwa, kedre w tym
obszarze posiadaja juz jasno zdefi-
niowane cele, zmagaja si¢ z wieloma
przyziemnymi problemami uniemoz-
liwiajacymi ich skuteczng realizacje.
Blokady wystepuja na kazdy sta-
dium cyfrowej transformacji, a naj-
wiccej znakéw zapytania pojawia si¢
na samym jej poczatku. Okazuje si¢,
ze jest to moment kluczowy, a bledy
popetnione u zarania procesu moga
zawazy¢ na jego realizacji. Nie dziwi
wiec fake, ze wiekszos¢ szeféw IT rwie
whosy z gléw w poszukiwaniu pomy-
stéw na rozpoczecie zmian w organi-
zacji tak, by nie narazi¢ jej na zbedne
perturbacje.

Po pierwsze wizja

Eksperci sa zgodni co do tego, ze
u podstaw kazdej udanej cyfrowej
transformadji lezy szczegétowa, ho-
listyczna wizja. W sporej czesci fa-
bryk znajdziemy co najmniej jeden
system. Moze to by¢ wickowy ERD,
keéry wraz z rosnacym zapotrze-

bowaniem uzupetniono o kolejne
aplikacje — zazwyczaj zewngtrzne.
Niektére z nich powstaly, aby wspie-
ra¢ realizacj¢ konkretnego kon-
ceptu, takiego jak np. Just-in-Time
lub teoria ograniczer, a z upltywem
czasu, pod wplywem naglacych po-
trzeb, uzupetniano je o dodatkowe
rozwigzania. Oczami eksperta ta-
kie przedsi¢biorstwo przypomina
cztowicka, ktdry z rana planuje i§¢
na plaze, wiec zaktada klapki i ka-
pieléwki, pogoda jednak plata figle

i z powodu zimna ubiera kolejne

moég czaséw. Zmiana musi wyni-
ka¢ z planu biznesowego, ktéry
konsekwentnie bedziemy realizo-
waé. Firmy, ktére podejma decy-
zj¢ 0 zmianach musza zmieni¢ swoj
sposdb dziatania na kazdym polu,
dokona¢ strategicznej transforma-
qji biznesowej, poniewaz zmieniaja
si¢ nie tylko narzedzia, ale sam ry-
nek, konsumenci czy rynek pracy
— przekonuje Slawski. Jego zdaniem
cyfrowa transformacja to odpowie-
dzialno$¢ nie tylko firmowych eks-
pertéw od IT; ale przede wszystkim
zarzadu. Na tym polu potrzebna jest
daleko idaca wspétpraca miedzy biz-
nesem a I'T i wciagniecie informaty-
kéw w proces decyzyjny. — CIO nie
powinien by¢ tylko osoba do okre-
Slania procedur awaryjnych i na-
prawczych, a dziat I'T nie moze by¢
tylko serwisem. CIO, albo specjal-
nie wyznaczona przez zarzad osoba
powinni mie¢ uprawnienia do wy-

znaczania i realizowania strategii
przeprowadzania cyfrowej transfor-
magji w przedsi¢biorstwie — dodaje
ekspert.

Firmy, ktére decyduja si¢ na stwo-
rzenie spéjnej strategii cyfryzacji za-
praszajac do procesu tworczego dziat
IT, powinny pamietaé, ze o sukcesie
projektu decyduje kilka czynnikéw.
Jednym z nich jest jasne sprecyzo-
wanie oczekiwanego efektu korico-
wego. Tymczasem przedsigbiorstwa
produkeyjne czesto decyduja si¢ na
sitowg cyfryzacj jak najwigkszej ilo-
§ci obszaréw, bez zdefiniowania celu
i okreglenia probleméw, ktére po-
winny zosta¢ za jej sprawa rozwiazane.
Wedtug Dr inz. Jacka Kozlowskiego,
partnera w ASD Consulting, ta-
kie podejécie jest kosztowne, czaso-
chionne i nie dajace zadnej gwarancji
zwrotu z inwestycji — Nawet, jezeli
firmy osiagnely wysoki stopieri cyfry-
zacji w zakresie akwizycji danych, wy-
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warstwy — cokolwiek jest pod reka.
Najpierw krétkie spodenki, potem
koszulke i marynarke, a gdy z nieba
zaczyna kropi¢ deszcz, na glowe za-
kfada cylinder. W migdzyczasie jego
plany ulegaja zmianie i w tak skom-
pletowanej kreacji nasze bohater
postanawia udac si¢ do opery. Nike
o zdrowych zmystach nie funkgcjo-
nuje w taki sposob — co do tego nie
ma watpliwosci. Niestety, tego sa-
mego nie mozna powiedziec o pro-
ducentach przemystowych, ktorzy
bez spéjnej wizji tataja dziury przy-
padkowym oprogramowaniem. ]

wskazuje Bartlomiej Slawski, Co-
untry Manager w VMware Polska,
cyfrowa transformacja w wielu fir-
mach przypomina zakupy w skle-
pie sportowym, tymczasem kupno
modnego, innowacyjnego i najdroz-
szego sprzgtu do biegania nie zrobi
z nas ztotych medalistéw. -Musimy
zrozumiel, ze cyfrowa transforma-
cja to nie jest moda, w keérej kazdy
musi wzig¢ udzial, bo taki jest wy-
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Firmy, ktore decyduja
sie na stworzenie
spojnej strategii
cyfryzacji zapraszajac
do procesu
tworczego dzial IT,
powinny pamietac,

7e 0 sukcesie
projektu decyduje
kilka czynnikow.
Jednym z nich jest
jasne sprecyzowanie
oczekiwanego efektu
koncowego.

miany informadji czy infrastruktury
IT, to stopieri wykorzystania catosci
jako systemu jest niewielki i sprowa-
dza si¢ najczesciej do podstawowych
analiz lub uproszczenia proceséw wy-
miany informacji — opisuje nieudane
projekty Koztowski. Drz Politechniki
Warszawskiej w przypadku proceséw
produkeyjnych wyréznia 2 gléwne
cele transformacji cyfrowej, tj. mo-
nitorowanie i sterowanie procesem
oraz zarzadzanie procesem. Odpo-
wiedZ na pytanie, ktory z tych obsza-
16w jest docelowy, powinna stanowi¢
podstawe wyboru strategii, metod
i narzedzi pomiarowych, infrastruk-
tury IT; zasobéw do implementadji,
obstugi i wykorzystywania efektow
transformacji w wybranym obszarze.

Po drugie sterowanie i zarzadzanie
Sterowaniem procesem moze mie¢
forme inzynierska lub statyczna. Ta
pierwsza to inaczej sterowanie trady-
cyjne, sprzetowe, bedace doskonatym
zrédlem danych pochodzacych bez-

posrednio z linii produkeyjnej — czuj-
nikéw zintegrowanych z maszynami
lub dodatkowych, instalowanych dla
prawidlowego dziatania procesu (np.
z urzadzen wspierajacych czy kontro-
Inych). — Wazne, aby czujniki byly
zdolne do komunikacji z systemami
kontroli i innymi systemami ze-
wnetrznymi w celu monitorowania,
a docelowo umozliwiaty dynamiczna
zmiang konfiguracji maszyn. W tym
przypadku nalezy poszuka¢ optymal-
nego rozwiazania sprz¢towego dla sys-
temu sterowania i powiazania danych
sprzetowych z systemami zewngtrz-
nymi — radzi dr inz. Kozlowskiz ASD
Consulting.

Sterowanie statystyczne (ang. Statisti-
cal Process Control), jest sterowaniem
wyzszego rzgdu, pozwalajacym anty-
cypowal wystapienie awarii na pod-
stawie obserwagji zachowania procesu
i jego statystycznej analizy. Nie obej-
dzie si¢ tu bez dostgpu on-line do da-

nych procesowych z czujnikéw oraz
inwestycji w infrastrukeure IT zwia-
zang z systemami/aplikacjami do
analizy SPC. Wazne jest réwniez od-
powiednie przeszkolenie specjalistéw
podejmujacych decyzje na podstawie
whnioskéw z SPC czy wreez narzedzi
bezposrednio sterujacych procesem.
— Nasze dotychczasowe doswiadcze-
nia wskazuja, ze mimo wysokiego
poziomu technologicznego proce-
séw, technicznego parku maszyno-
wego 1 wysokiej jakosci oraz ilosci
danych rejestrowanych na maszy-
nach, najcz¢dciej brakuje integracji
Z Systemami zewnetrznymi sterowa-
nia i zarzadzania, a préby rozbudowy
o takie systemy sa kosztowne. a cza-
sami niemozliwe. Jedyna droga na
rozwiazanie tego problemu jest ma-
nualny transfer danych z maszyn do
systeméw zewngtrznych lub imple-
mentacja réwnoleglych systeméw po-
miarowych DAQ (Data Aquisition),
zintegrowanych ze srodowiskiem ze-
wnetrznym — dodaje Koztowski.



