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RYNEK HOSTINGU

W POLSCE

Co to jest hosting?

Hosting, ustuga hostingowa (hosting service) polega na
udostepnianiu wydzielonej przestrzeni dysku twardego
serwera wraz z pakietem ustug (oprogramowaniem)
decydujacym o mozliwosci zagospodarowania tej
przestrzeni i komforcie korzystania z niej.

dr Karol Krél

pracownik naukowo-dydaktyczny
Wydgziatu Inzynierii Srodowiska
i Geodezji Uniwersytetu Rolniczego
w Krakowie. Gtéwny redaktor
serwisu digitalheritage.pl.

Hostowa¢ znaczy utrzymywac, go-
§ci¢, a od strony technicznej — wy-
dzierzawia¢  przestrzeri  dysku
twardego serwera. Na ustuge hostin-
gowa sklada si¢ zatem infrastruktura
(sprzet, hardware) oraz oprogramo-
wanie (software). Jak w przypadku
kazdej ustugi, réwniez w kontekscie
ustug hostingowych mozna wyrdz-
ni¢ parametry decydujace o ich jako-
§ci i atrakeyjnosci.

Uslugi w pakiecie hostingowym

Do podstawowych ustug dostepnych
w pakiecie hostingowym zaliczy¢
mozna konta FTP i towarzyszacego
im klienta FTP (menedzera plikéw)

do ich obstugi w oknie przegladarki
internetowej. Ustuga FTP (File
Transfer Protocol) stuzy do przesy-
tania plikéw za posrednictwem sieci.
Konfiguracja polaczenia FTP po-
zwala na bezposrednie pofaczenie sig
z dyskiem serwera. W ramach zarza-
dzania ustugg FTP mozliwe jest wy-
odrebnienie fragmentu dzierzawionej
przestrzeni i udostgpnienie jej innym
uzytkownikom. Konfiguracja i na-
wigzanie polaczenia umozliwia prze-
sylanie plikéw z dysku lokalnie na
serwer danych.

Do podstawowych ustug w pakiecie
hostingowym zaliczy¢ mozna takze
bazy danych MySQL. Baza danych
MySQL umozliwia uruchamiane
aplikacji bazodanowych takich jak
np. systemy zarzadzania trescig
CMS. Dostep do bazy danych wa-
runkowany jest znajomoscia: hosta,
nazwy uzytkownika, hasta dostepu
oraz nazwy bazy danych. Obecnie
instalacja wigkszosci systeméw CMS

mozliwa jest bezposrednio z panelu
zarzadzania ustuga hostingowa.
W wickszosci przypadkéw wraz z in-
stalacjq automatycznie tworzona jest
baza danych niezbedna do urucho-
mienia CMS. Znaczaco skraca to
czas instalacji CMS.

Zarzadzanie domena internetows,

Oprogramowanie pakietu hostin-
gowego pozwala zarzadzaé dome-
nami, w tym dopisywa¢ i parkowa¢
domeny, tworzy¢ subdomeny i prze-
kierowania. Pakiet hostingowy po-
zwala takze zarzadza¢ kontami e-mail
i ustawieniami poczty elektronicz-
nej. W przypadku wigkszosci ustug
mozliwa jest ich obstuga (konfigura-
¢ja) na poziomie podstawowym, jak
i zaawansowanym. Przydatna bywa
takze ustuga CRONE, kt6ra umozli-
wia cykliczne wywolywanie okreslo-
nych zadan.

Hosting platny czy bezptatny?

Wedtug raportu Global Web Ho-
sting Market Share, wartos¢ pol-
skiego rynku ustug hostingowych
w 2016 roku wyniosta niemal
406 mln USD. Dalo to Polsce 13.
miejsce pod wzgledem udziatu
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w rynku $wiatowym z wynikiem
1,3 proc. i 8 miejsce w Europie'.
Przewiduje si¢, ze waznym czynni-
kiem powodujacym wzrost rynku
hostingowego w Polsce bedzie prze-
noszenie ustug do chmury (cloud
computing) w celu zwigkszania ela-
stycznosci biznesowej 1 ograniczania
kosztéw zwiazanych z ICT2.
Alternatywa dla ustug hostingo-
wych $wiadczonych komercyjnie sa
te udostepniane bezptatnie. Do naj-
bardziej znanych dostawcéw darmo-
wych ustug hostingowych w Polsce
naleza hostinger.pl, cba.pl, prv.pl,
friko.pl. Zakres i jakos¢ bezptatnych
ustug hostingowych bywa rézna. Pro-
gnozuje si¢, ze znaczenie bezptatnego
hostingu bedzie male¢ z uwagi na spa-
dek cen ustug komercyjnych oraz ich
zakres i jako$¢. Wady bezplatnych
ustug hostingowych wyszczegélnili
Krél i Zdonek®.

Darmowy hosting jest czgsto trak-
towany przez ustugodawcow jako
swoisty ,koszt pozyskania nowego
klienta”, keéry owszem ma do dyspo-
zyqji ustuge darmowa, jednak jest ona
$cisle limitowana, a sam uzytkownik
jest regularnie zachgcany do skorzy-
stania z pakietu platnego.

Dostawcy bezplatnych ustug ho-
stingowych najczesciej nie dajg
zadnych gwarangji jakosci (nieza-
wodnosci). Znajduje to odzwier-
ciedlenie w regulaminach ustug.
Ponadto najczesciej brak tu jakie-
gokolwick wsparcia technicznego.
Awarie techniczne mogg si¢ wiaza¢
z bezpowrotng utrata danych bez
mozliwosci wniesienia reklamacji.
Brak niezawodnosci ustug oraz do-
stgpu do infolinii i bezposredniej
pomocy technicznej wasciwie dys-
kwalifikuje bezptatne ustugi hostin-
gowe jako podstawe infrastrukeury
dla witryn biznesowych. W oce-
nie Kréla i Zdonka® bezptatne
ustugi hostingowe moga znalezé
zastosowanie jako swoisty ,,poligon
dos$wiadczalny” w projektach ama-
torskich i szkoleniowych.
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Rozmowa z Krzysztofem Cebratem,
prezesem zarzadu spotki nazwa.pl

Jak rozwija sie polski rynek

rejestracji domen i hostingu?

W Polsce mamy obecnie 2,6 miliona nazw za-
rejestrowanych w rozszerzeniu .pl. Ich liczba
jest na poziomie zblizonym do tego sprzed
pieciu lat, a dynamiczny rozwdj tego rynku
jestjuzza nami.Charakterystyczne dla rynku
dojrzatego, z jakim mamy obecnie do czy-
nienia, jest to, ze nie pojawiaja sie juz nowe
podmioty $wiadczace ustugi hostingowe.
Z kolei firmy, ktérych udziatw rynku nie prze-
kracza kilku procent, poprzez konsolidacje,
sg wchfaniane przez wieksze spotki prawa
handlowego. To naturalny proces, ktéry ob-
serwowalismy takze w innych sektorach pol-
skiej gospodarki.

Obecna sytuacja stawia przed uczestnikami
rynku nowe wyzwania, ktére s podykto-
wane rosnaca swiadomoscia klientéw i ich
oczekiwaniami.

Rynek w Polsce bedzie rozwijat sie w kie-
runku dostarczania kompleksowych, bardziej
zaawansowanych technologicznie rozwia-
zan, ktére maja na celu zwieksza¢ bezpie-
czenstwo klientéw. To bedzie ze sobg niosto
koniecznos¢ dokonywania znaczacych nakfa-
doéw inwestycyjnych, na rozwdj technologii
iimplementacje rozwiazan, na ktére stac be-
dzie tylko nielicznych. Kto spetni oczekiwa-
nia klientow, ten bedzie, na tym dojrzatym
rynku, miat najwiecej do powiedzenia.

Na co zwrdci¢ uwage przy rejestracji
domeny internetowej?

Wspotczesna siec petna jest zagrozen, dlatego
warto wybra¢ Rejestratora, ktory nie tylko
dokona rejestracji wymarzonej nazwy, ale
rowniez zadba o nasze bezpieczenstwo. Na
polskim rynku wiekszo$¢ firm oferuje jedynie
rejestracje domeny internetowej. To zdecy-
dowanie za mato! W wyniku rejestracji do-
meny powstaje wpis, ktory informuje, ktére
serwery DNS w sieci Internet odpowiadaja za
obstuge naszej nazwy oraz, co najwazniej-
sze dla bezpieczenstwa, czy domena zostaje
lub nie zostaje zabezpieczona za pomoca
DNSSEC. Zabezpieczenie to uniemozliwia
podszywanie sie pod naszg domeneg, a tym
samym strone WWW i konta poczty elektro-
nicznej. Oprocz stosowania zabezpieczenia
DNSSEC, warto zwréci¢ uwage czy Reje-
strator $wiadczy w jej ramach ustuge DNS
w technologii Anycast. To wiasnie ta tech-
nologia serweréw DNS chroni Klientow
nazwa.pl przed atakami DDoS oraz zapew-
nia blyskawiczne tadowanie ich serwisow
WWW z dowolnego miejsca na Ziemi. Kolej-
nym zabezpieczeniem, bedacym standardem
w nazwa.pl, jest DNS over TLS. To unikalna
w Polsce ustuga oferowana przez nazwa.pl
w ramach ustugi rejestracji domeny. Za-
bezpiecza za pomocy szyfrowanych po-
taczenn SSL cata transmisje do serweréw
DNS Anycast nazwa.pl. Skoro nikt nie chce,

aby jego potaczenia do stron WWW lub
poczty e-mail byty podstuchiwane, to czemu
miatby pozwala¢, aby ktos ,podstuchiwat”
zjakimi adresami w sieci Internet sie taczy?
Powinnismy powierza¢ rejestracje domen
tylko tym Firmom, ktére majg wiasne akre-
dytacje i nie korzystajag z posrednikéw, kto-
rym przekazuja dane osobowe klientéw.
Dla nazwa.pl to standard. Nazwa.pl to je-
dyna polska firma, ktéra moze swiadczy¢
ustugi rejestracji domen globalnych bez
posrednikéw, zapewniajac bezpieczen-
stwo zarejestrowanych domen na mocy
prawa polskiego!

Taka wtasnie kompleksowa i rozbudowana
ustuga Bezpieczna Domena wzbudza za-
ufanie klientéw. To zaufanie ma wymierne
skutki, nazwa.pl bedac liderem rynku, obstu-
guje co czwartg domene w Polsce. W stycz-
niu 2019 roku spotka zostata uznana przez
Ministerstwo Cyfryzacji za operatora ustugi
kluczowej w sektorze infrastruktury, pole-
gajacej na prowadzeniu autorytatywnego
serwera DNS. Wpisanie nazwa.pl na liste
operatoréw ustug kluczowych dla cyberbez-
pieczenstwa Polski, niesie dla spotki koniecz-
nos$¢ utrzymywania najwyzszych srodkow
technicznych i organizacyjnych, dla klientéw
z kolei oznacza realizacje najwyzszych Swia-
towych standardéw, niedostepnych w in-
nych polskich firmach hostingowych. Koszty
nakfadéw inwestycyjnych to miliony ztotych.
Bezpieczenstwo klienta nie powinno by¢ jed-
nak poddawane kompromisom.

Spotka nazwa.pl od lat jest liderem

nie tylko, jesli chodzi o rejestrowane
domeny, ale réwniez o ustugi
hostingowe. Czym kieruja sie klienci
wybierajac wlasnie wasze ustugi?

Wybor domeny oraz hostingu to bardzo
wazna decyzja dla kazdego przedsiebiorcy.
Szybkos¢, stabilnos¢ oraz bezpieczenstwo
ustug i danych naszych Klientéw to podsta-
wowe kryteria, jakimi powinnismy kierowac
sie przy wyborze ustug.

Badania przeprowadzone przez Google
wskazuja, ze prawdopodobienstwo opusz-
czenia mobilnej strony wzrasta o 32 proc., je-
zeli czas jej tadowania przekroczy 3 sekundy.
Kto prowadzac biznes moze sobie pozwo-
li¢ na takie straty? Aby przyspieszy¢ dziata-
nie stron WWW firma nazwa.pl uruchomita
sie¢ serwerdw DNS Anycast na wszystkich za-
mieszkatych kontynentach, od USA po Japo-
nie i Australie.

Spotka jest jedynym duzym dostawca
w Polsce, ktéry ustugi hostingowe $wiadczy
w oparciu o chmure obliczeniowa. Technolo-
gia ta zapewnia skalowalnos¢, pozwalajaca
na obstuge nawet bardzo duzego ruchu na
stronie WWW, gdyz wzmozona ilos¢ zapy-
tan jest rozktadana na wiele fizycznych ser-
werow. Takie rozwigzanie pozwala obstuzy¢
bardzo duza liczbe zapytan jednoczesnie,
bez wptywu na dziatanie serwisu WWW,
a co za tym idzie — dynamicznie rozwija¢ biz-
nes w Internecie.

Firma nazwa.pl korzysta z najnowoczesniej-
szej infrastruktury swiattowodowej o tacz-
nej przepustowosci z siecig Internet ponad
150 Gbps, zapewniajac bezposredni dostep
Klientom spotki do krajowych i miedzyna-
rodowych punktéw wymiany ruchu inter-
netowego IX — Internet eXchange. Dzieki
strategicznym w skali globalnej punktom
wymiany danych Klienci nazwa.pl maja do-
step do bezposredniej wymiany ruchu z naj-
wiekszymi swiatowymi markami takimi jak:
Google, Microsoft, Amazon, Facebook,

YouTube czy Instagram. Wydatki poniesione
na rozwdj infrastruktury to miliony ztotych,
ale naszym zdaniem to dobra inwestycja,
ktéra niesie za sobg szybkos¢ i niezawod-
nos¢ swiadczonych dla nich ustug.

Dlaczego hosting w chmurze jest

tak istotny? Klienci naprawde
przywiazuja do tego tak duza wage?
Kazdy komputer czy tez serwer ma ograni-
czong moc obliczeniowa procesora, ogra-
niczone zasoby dyskowe oraz limitowang
ilos¢ pamieci. W efekcie na tradycyjnym
hostingu mozna zaobserwowac okresowe
przeciazenia serwera skutkujace spowol-
nieniem dziatania stron WWW lub catko-
witg ich niedostepnoscia. Awaria serwera
moze wystapi¢ w godzinach najwyzszego
szczytu, gdy ilos¢ odwiedzajacych strony
WWW jest najwieksza. Tradycyjny hosting
podczas awarii uniemozliwia dostep do
strony czy poczty elektronicznej. Ustugi po
prostu wtedy nie dziataja.

Tylko chmura moze zapewnic skalowalno$¢
i niezawodno$¢ dziatania, poniewaz pula za-
sobow nie jest limitowana do wydajnosci
pojedynczego serwera, a awaria jakiegokol-
wiek serwera nie powoduje przerwy w dzia-
taniu ustug. Hosting Cloud to odpowiedz na
potrzeby klientéw zwigzane z szybkoscia
jak i stabilnoscig oraz bezpieczerstwem.
Takie rozwiazanie pozwala obstuzy¢ row-
niez wzrastajacy ruch na stronie, wywotany
na przyklad prowadzong kampania rekla-
mowa, bez wptywu na szybkos¢ dziatania
serwisu WWW. Co wiecej, moc obliczeniowa
catego klastra serweréw obstugiwanych
przy pomocy takiego rozwigzania moze zo-
stac tatwo zwiekszana, poprzez dofaczanie
dowolnej liczby nowych serweréw. Zasto-
sowanie technologii cloud hostingu ozna-
czato wielomilionowe inwestycje dla spétki.
To rozwigzanie przektada sie jednak na naj-
wyzszy komfort pracy po stronie klienta, ana
tym liderowi technologicznemu, ktérym jest
nazwa.pl, zalezy najbardziej.

Dlaczego wiec nie kazdy dostawca
stosuje rozwigzania chmurowe?
Podstawowg barierg jest zbyt mafa skala
prowadzonej dziatalnosci oraz bardzo
duze poczatkowe naktady inwestycyjne,
siegajace wielu milionéw ztotych. To sku-
tecznie wylacza mate firmy hostingowe
z oferowania bezpiecznego i niezawodnego
hostingu. Bez wzgledu na ilos¢ obstugiwa-
nych ustug hostingowych konieczne jest
zbudowanie catej infrastruktury chmury
obliczeniowej. Dostawca musi zastoso-
wac zwielokrotniong ilos¢ macierzy dys-
kowych na wypadek awarii, konieczne jest
takze wykupienie drogich licencji na opro-
gramowanie do obstugi chmury obliczenio-
wej i systemow CRM komunikujacych sie
z chmura obliczeniowa. Klasyczny hosting
posiada niski prog wejscia i wymaga jedynie
wykupienia ustugi dzierzawy serwera fizycz-
nego za kilkaset ztotych miesiecznie i licen-
¢ji na oprogramowanie cPanel/WHMCS.
Tradycyjny hosting to technologia, ktéra ma
sporo ograniczen i w obliczu nieustannie ro-
snacego ruchu w Internecie, coraz bardziej
wymagajacych aplikacji webowych oraz po-
trzeb zwigzanych z bezpieczerstwem mozna
powiedzie¢, ze odchodzi do lamusa. Niestety
wielu, zwlaszcza matych dostawcéw kur-
czowo trzyma sie tych rozwigzan, uwazajac
je za wystarczajace. Czas tych firm hostingo-
wych dobiega jednak konca, gdyz swiado-
mos¢ i oczekiwania klientéw ida w strone

rozwigzan chmurowych. Przyszto$¢ na tym
rynku nalezy do duzych dostawcéw, kt6-
rych przy odpowiedniej skali biznesu, stac
na kosztowne inwestycje.

Czym réznig sie oferty hostingu

u dostawcow tej ustugi w Polsce i jak
Zmieniajq sie na przestrzeni lat?
Podobnie jak w przypadku rejestracji do-
meny u réznych Rejestratorow, takze
w ofercie hostingu w Polsce mamy olbrzy-
mie dysproporcje pomiedzy dostawcami.
Kluczowe dla uzytkownika sa dzisiaj: bezpie-
czenstwo, szybkos¢ i niezawodnosc.

Zeby osiggnac najwyzszy, swiatowy poziom
w kazdym z tych obszaréw konieczne s
dziatania zwigzane z rozwojem infrastruk-
tury i zabezpieczen, a zatem nakfady rzedu
nawet kilkudziesieciu milionéw ztotych.
Na takie wydatki stac tylko nielicznych. Nie
dziwi zatem fakt, ze tylko klienci najwiek-
szych dostawcdw moga liczy¢ na mozliwos¢
korzystania z najnowoczes$niejszych i najbez-
pieczniejszych rozwigzan technologicznych.
Moimzdaniem naduzych firmach cigzy odpo-
wiedzialnos¢ za zwiekszanie bezpieczerstwa
w sieci. Spétka nazwa.pl tak wiasnie pojmuje
role lidera technologicznego i stale podnosi
jakos$¢ swiadczonych ustug. W tym miejscu
wspomne tylko wdroZenia zabezpieczen na
przestrzeni ostatnich dwdch lat: DNSSEC,
DNS over TLS, rekord CAA, SPF, DKIM,
DMARC, szyfrowanie ECDSA w Certyfika-
tach SSL.

Spétka uruchomita scrubbing center, czyli
specjalistyczna infrastrukture sprzetowo-
-programowa, ktérej zadaniem jest ana-
liza ruchu IP z sieci Internet, w celu wykrycia
oraz odfiltrowania szkodliwego ruchu zagra-
Zajacego poprawnemu dziataniu serwiséow
WWW, poczty elektronicznej, DNS i innych
ustug. Ochrona obejmuje w szczegdlnosci
eliminacje zagrozen zwigzanych z atakami
typu: DDoS, atakami wolumetrycznymi (wy-
sycenie facza), SYN flood, UDP ICMP flood
i DNS lub NTP reflection.

Praktyka rynkowa pokazuje, ze pozostate
firmy, konkurujace z nazwa.pl, wdrazaja roz-
wigzania z mniej wiecej dwuletnim opdz-
nieniem w stosunku do lidera. Tak byto
w przypadku: dyskéw SSD NVMe, tak dzieje
sie w przypadku serweréw DNS Anycast,
moze i tak bedzie w przypadku protokotu
DNSSEC.

Rozwdj biznesu w Internecie, to zaréwno
szybkos¢, jak i bezpieczenstwo. Wedtug
danych podawanych przez NASK, udziat
nazwa.plw liczbie domen polskich, zabezpie-
czonych przed atakami cyberprzestepcéw
za pomocg protokotu DNSSEC, przekracza
90 proc. Badania wilasne firmy wskazuja
rownoczesnie, ze nazwa.pl obstuguje po-
nad 50 proc. stron z obstugg SSL w Polsce
i ponad 95 proc. w zakresie TLS 1.3. Gdyby
do tego doda¢, ze serwery DNS Anycast
nazwa.pl jako jedyne w Polsce obstuguja
DNS over TLS zabezpieczajace transmisje
do systemu DNS przed podstuchiwaniem
transmisji, to mozna uzna¢, ze nazwa.pl
w zakresie $wiadczonych ustug nie ma juz
z kim konkurowac na rynku polskim. Firma
stata sie globalnym liderem technologicz-
nym, a jej ustugi sa porownywane z ustu-
gami swiatowych liderow takich jak OVH,
Cloudflare i Godaddy.

To oznacza, ze Klienci nazwa.pl moga jako
pierwsi w Polsce korzysta¢ z nowych tech-
nologii, niedostepnych w ofertach firm
konkurencyjnych.

TEKST PROMOCYJNY
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RYNEK HOSTINGU W POLSCE

EGZEKUCJA Z PRAW MAJATKOWYCH

DO DOMENY INTERNETOWE]

W swiecie rozwoju nowych technologii skuteczne
zaspokojenie naleznosci wierzycieli coraz czesciej
staje sie mozliwe w wyniku przeprowadzenia
egzekucji z praw majatkowych do domeny
internetowej. Prawa te w wielu wypadkach
posiadaja znaczng wartosc i stanowia istotny

sktadnik majatku dtuznikéw.

Pawel Milewski

adwokat z kancelarii Gardocki
i Partnerzy Adwokaci i Radcowie
Prawni

Podmiot, ktéry zarejestrowal do-
men¢ internetowa, nie nabywa
prawa wiasnosci, a jedynie prawo
do jej uzywania w sieci'. Wywo-
tuje to taki skutek, ze podmiot
ten uzyskuje na zasadach wylacz-
nosci prawo do postugiwania si¢
nowa, zarejestrowana domeng
w sieci. Moze on przenie$¢ prawa
z domeny internetowej na inny
podmiot, moze tez wydzierzawi¢
domeng i czerpaé z tego tytulu
pozytki. Prawa do domeny inter-
netowej s3 bowiem zbywalnymi
prawami majatkowymi, a egzeku-
cja z tych praw uregulowana jest

w przepisach Kodeksu postgpowa-
nia cywilnego.

Zaspokoi¢ wierzyciela

Prawo do domeny internetowej zo-
staje zajete z chwilg doreczenia za-
wiadomienia dtuznikowi zajetej
wierzytelnosci. Komornik sadowy
w toku egzekucji wysyla zawiado-
mienie o zajeciu prawa do domeny
internetowej do rejestratora do-
meny, czyli do NASK, ale réwniez
do podmiotu posredniczacego w reje-
stracji domeny, czyli dla przykladu do
home.pl. Z mocy zajecia wierzyciel
moze wykonywaé wszelkie uprawnie-
nia majatkowe dtuznika wynikajace
z zajgtego prawa, ktére sa niezbedne
do zaspokojenia wierzyciela w drodze
egzekucji, moze réwniez podejmowaé
wszelkie dziatania, ktdre sa niezbedne
do zachowania prawa. Dziata-
niami takimi s3 najczedciej czynno-
§ci faktyczne i prawne majace na celu
zapobiezenie utraty prawa lub dopro-
wadzenia do pomniejszenia jego war-
todci, np. uiszczenie przez wierzyciela
optaty abonenckiej w celu utrzyma-
nia prawa do domeny internetowej.

Rekomendowany

sposob egzekudji

Do oszacowania zajetego prawa ko-
mornik sadowy powoluje bieglego
sadowego. Dodatkowo na wnio-
sek dtuznika i za zgoda wierzyciela
mozliwa jest sprzedaz prawa do do-
meny internetowej z wolnej reki
bez oszacowania prawa przez bie-
glego sadowego. Do zaspokojenia
wierzyciela z zajgtego prawa docho-

dzi w wyniku uzyskania dochodéw,
jakie prawo to przynosi, z realizacji
tego prawa lub z jego sprzedazy.

Niestety przepisy prawa obowiazu-
jace komornikéw sadowych w Polsce
dotyczace jurysdykgji krajowej unie-
mozliwiaja zajmowanie praw majat-
kowych z domen og6lnoswiatowych.
Kancelaria Gardocki i Partnerzy bar-
dzo czgsto w postgpowaniach egzeku-
cyjnych rekomenduje wierzycielom

korzystanie z tego sposobu egzekugj.
Jego zastosowanie coraz czgsciej przy-
czynia si¢ do zaspokojenia wierzyciela
w ramach prowadzonego postgpowa-
nia egzekucyjnego.

1 Wyrok Sgdu Apelacyjneqo w Katowi-
cach z dnia 13-06-2006 r. sygn. akt I ACa
272/06. Rejestracia i utrzymanie domeny
w siect jest Swiadczeniem odplamym, a oplaty
ponosi podmiot zarejestrowany w wysokosci i za
okresy prazewidziane w umowie.

Najczesciej atakowani z wtasnego terytorium

Jak wynika z najnowszej analizy zagrozen
przeprowadzonej przez F5 Labs', Europa jest celem
wiekszej liczby atakdw przeprowadzanych z jej wiasnego
terenu niz jakikolwiek inny region swiata. Wiekszos¢
atakow jest inicjowana z adresow IP zlokalizowanych

w Holandii, a w dalszej kolejnosci z tych znajdujacych sie
w Stanach Zjednoczonych, Chinach, Rosji i Francji.

Sara Boddy

dyrektor ds. badania zagrozen,
F5 Labs

Europejskie systemy sa atakowane
z adreséw IP z catego $wiata. Kra-
jem, z ktérego pochodzito najwie-
cej atakéw, okazata si¢ Holandia.
Na kolejnych miejscach pierw-
szej dziesiatki znalazly si¢: Stany
Zjednoczone, Chiny, Rosja, Fran-
¢ja, Iran, Wietnam, Kanada, Indie
i Indonezja. Warto zauwazy¢, ze
z Holandii pochodzito 1,5-krotnie
wigcej atakow na systemy europej-
skie niz ze Stanéw Zjednoczonych
i Chin tacznie, a takze 6-krotnie
wiecej niz z Indonezji.

Najczesciej wykorzystywane

w atakach sieci (ASN) i dostawcy
ustug internetowych

Trzy sieci, z kedrych wykryto naj-
wiecej atakéw (holenderska sie¢

HostPalace Web Solutions, francu-
ska — Online SAS i NForce Enter-
tainement z Holandii) to dostawcy
ustug hostingowych, ktérzy regu-
larnie pojawiaja si¢ na sporzadza-
nych przez F5 Labs listach sieci
najcze¢sciej uzywanych przez cy-
berprzestgpcéw?. 72 proc. wszyst-
kich zarejestrowanych w raporcie
numeréw ASN? reprezentuje do-
stawc6éw ustug internetowych, po-
zostate 28 proc. to dostawcy ustug
hostingowych. W ramach prze-
prowadzonych badari analitycy
F5 Labs wskazali tez 50 adreséw
IP, ktére sq najczgsciej wykorzy-
stywane do atakowania celéw
w Europie’. Z ta lista powinni za-
poznad si¢ przedsigbiorcy i spraw-
dzi¢ dzienniki swoich sieci pod
katem polaczent z wyszczegélnio-
nymi w niej adresami IP. Ze wzgle-
déw bezpieczeristwa adresom tym
powinni si¢ réwniez przyjrzec wia-
Sciciele sieci.

Najczesciej atakowane porty
Dzigki analizie najczgsciej atakowa-
nych portéw, ekspertom z F5 Labs
udato si¢ okresli¢ typ systeméw, keore
znajduja si¢ na celowniku cyberprze-
stepcow. Najezgsciej atakowany port
w Europie (port 5060) wykorzysty-
wany jest w telefonii internetowej do
komunikacji za posrednictwem tele-
fonéw i systeméw wideokonferen-
cyjnych. Jak wynika z analiz ruchu
zwiazanego z atakami ukierunkowa-
nymi na okreslong lokalizacje, port
ten regularnie jest celem intensyw-
nych atakéw w trakcie globalnych
konferencji dyplomatycznych, takich
jak niedawne wazne szczyty Donalda
Trumpa z Kim Dzong Unem’ i Wia-
dimirem Putinem®.

Skuteczne zabezpieczenie

Wedtug ekspertéw F5 firmy po-
winny nieustannie skanowaé
swoje systemy i porty pod katem
zewnetrznych luk w zabezpiecze-
niach, a kazdy system narazony na
zewngtrzne ataki na porty najcze-
$ciej wybierane przez przestgpcéw
powinien by¢ traktowany priory-
tetowo przy konfiguracji zapory
lub zarzadzaniu lukami w zabez-
pieczeniach. Administratorzy sieci
i inzynierowie zabezpieczei po-

winni przejrze¢ dzienniki sieci
pod katem polaczeri z adresami
IP, z kedrych najezgéciej pochodza
ataki. W przypadku ich wykry-
cia nalezy zglosi¢ naduzycie wia-
Scicielom sieci o danym numerze
ASN i dostawcom ustug interne-
towych, aby mogli oni wyltaczy¢
systemy przestgpcow. Klopotliwe
moze by¢ prowadzenie duzych
czarnych list, podobnie jak blo-
kowanie adreséw IP, ktére nalezq
do puli adreséw okreslonego do-
stawcy ustug internetowych. Moga
one bowiem zapewnia¢ dostep do
Internetu w miejscach zamiesz-
kania klientéw atakowanej firmy.
»W takich przypadkach systemem
atakujacym najprawdopodobniej
jest zainfekowane urzadzenie IoT,
ktérego whasciciele nie zdajg so-
bie sprawy z zagrozenia i nie maja
mozliwosci jego usunigcia. Zablo-
kowanie ruchu z calej sieci o kon-
kretnym numerze ASN lub od
okreslonego dostawcy ustug inter-
netowych mogtoby uniemozliwi¢
wspdlprace uzytkownikéw z dang
firma. W takim przypadku lep-
szym rozwiazaniem bedzie zablo-
kowanie wytacznie dostawcy ustug
internetowych obstugujacego kraj,
z ktérym dane przedsi¢biorstwo

nie wspétpracuje w oparciu o geo-
lokalizacj¢ na poziomie kraju.

1 Analitycy F5 Labs we wspdlpracy z firmq
Baffin Bay Networks zajmujqcq si¢ analizq
zagrozgent podjeli sig sbadania globalnego sro-
dowiska atakdw, aby lepiej zrozumied zagro-
zenia w poszczegdlnych regionach, wyodrebnic
wspdlne cechy praestgpedw i powtarzajgce sig
atakowane porty oraz wskazac elementy uni-
kalne. W serii przeprowadzonych badar prze-
analizowano ataki, ktdre mialy miejsce w tym
samym. 90-dniowym okresie w Europie, Sta-
nach Zjednoczonych, Kanadzie i Australii.
Whioski z badania F5 Labs zostaly wyciqgnigte
na podstawie analizy ruchu zwigzanego z ata-
kami ukierunkowanymi na europejskie adresy
IP w okresie od 1 grudnia 2018 r. do 1 marca
2019 .

2 https:/lwww.f5.com/labs/search. _hunt_
Jor_IoT

3 Autonomous System — zbiér adreséw IP pod
wspdlng administracyjng kontrolg, ze spdjng
routing policy

4 higps:lfwww.f5.com/labslarticles/threat-
-intelligencelregional-threat-perspectives
-eurgpe

5 hitps:/fwwwf5.com/labslarticles/threat-intel-
ligencelrussian-attacks-against-singapore-spike-
during-trump-kim-summit

6 hitps:/fwww.f5.com/labs/articles/threat-intel-
ligencelcyber-attacks-spike-in-finland-before-
trump-putin-meeting
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RYNEK HOSTINGU W POLSCE

Nowe prawo dla hosting providerow

Unijny ustawodawca zdecydowat sie zwiekszy¢
ochrone prawng podmiotow uprawnionych z praw
autorskich w zakresie zwigzanym z udostepnianiem
tresci chronionych przez serwisy internetowe.

W dniu 17 kwietnia 2019 roku uchwalona zostata
dyrektywa nr 2019/790 w sprawie prawa autorskiego
i praw pokrewnych na jednolitym rynku cyfrowym
oraz zmiany dyrektyw 96/9/WE i 2001/29/WE (przez
jej krytykdw zwana niekiedy ACTA 2). Panstwa
cztonkowskie maja czas na implementowanie
przedmiotowej dyrektywy do dnia 7 czerwca 2021 roku.

«?
Robert Nogacki

radca prawny,
Kancelaria Prawna Skarbiec

Jak wyjasnia dyrektywa w punkcie 61
preambuty, w ostatnich latach funk-
cjonowanie rynku tresci online stafo
si¢ bardziej ztozone. Z jednej strony
ustugi internetowe zapewniajg szer-
szy dostep do dziet kultury i nauki,
oferujac twércom duze mozliwosci
rozwijania nowych modeli bizneso-
wych, z drugiej strony powstaje pole
do naduzy¢ w zakresie korzystania
z tresci chronionych bez zezwolenia
podmiotéw uprawnionych.

Dostawcy ustug udostepniania
tresci online

Remedium na powyzsza sytuacjg ma
by¢ regulacja w zakresie korzystania
przez dostawcéw ustug udostepnia-
nia tresci online z tresci chronionych.
Dyrektywa wprowadza pojecie do-
stawcy ustug udostgpniania tresci
online, definiujac go jako dostawcg
ustug  spoleczenistwa informacyj-
nego, ktdrego gléwnym lub jednym
z gléwnych celéw jest przechowy-
wanie i udzielanie publicznego do-
stepu do duzej liczby chronionych
prawem autorskim utworéw lub in-
nych przedmiotéw objetych ochrona
zamieszczanych przez uzytkownikéw
tych ustug, ktdre sq przez niego or-
ganizowane i promowane w celach
zarobkowych. Spod powyzszego po-
jecia wylaczono dostawcéw takich
ustug, jak nienastawione na zysk en-
cyklopedie internetowe, nienasta-
wione na zysk repozytoria naukowe
i edukacyjne, platformy tworzenia
otwartego oprogramowania i plat-
formy wymiany otwartego oprogra-
mowania, dostawcow ustug facznosci
elektronicznej zdefiniowanych w dy-
rekeywie (UE) 2018/1972, interne-
towych platform handlowych oraz
ustug w chmurze dla przedsiebiorstw
i uslug w chmurze obliczeniowej,
keére umotzliwiaja uzytkownikom
zamieszczanie tresci na whasny uzytek.

Zgoda twércy

Regulacja art. 17 omawianej dyrek-
tywy wprowadza wymog uzyskiwania
przez dostawce ustug udostgpniania
sieci online stosownego zezwolenia

od podmiotu uprawnionego w sytu-
acji w kedrej uzytkownik serwisu in-
ternetowego zamieszcza w nim tresci
objete ochrong prawnoautorska, co
do ktérych nie ma uprawnieri. In-
nymi stowy jesli w ramach danego
portalu uzytkownicy zamieszczaja tre-
éci chronione prawem autorskim, to
whasciciel tego portalu powinien za-
dba¢ o to, aby uzyska¢ zezwolenie od
podmiotu uprawnionego. Jesli bo-
wiem dostawca ustug udostgpniania
sieci online udziela publicznego do-
stepu do tresci zamieszanych przez
uzytkownikéw serwisu, ktére s
chronione prawem autorskim, to
dyrektywa nakazuje traktowa¢ takie
dziatanie jako dokonywanie przez
przedmiotowego dostawcg czynno-
§ci publicznego udost¢pniania lub
czynno$ci podawania do publicznej
wiadomosci. Zatem, aby pozostawaé
w zgodzie z prawem, wlasciciel ser-
wisu powinien na przyklad zawrze¢
stosowna umowe licencyjng w celu
publicznego udostgpnienia lub po-
dania do publicznej wiadomosci
utwordw (kedre w jego serwisie za-
mieszczaja uzytkownicy). Obowigzek
ten stanowi istotne novum w unij-
nych regulacjach z zakresu dziedziny

prawa autorskiego.

Nowe zasady odpowiedzialnosci

Dotychczas zasady odpowiedzialno-
éci hosting providera okredlat art. 14
dyrektywy 2000/31/WE o handlu
elektronicznym, ktéry zostat imple-
mentowany w art. 14 polskiej ustawy
o $wiadczeniu ustug droga elektro-
niczna. Co do zasady zawiera on wy-
taczenie odpowiedzialnosci whasciciela
serwisu za tresci umieszczane przez
uzytkownikéw, jesli zarazem zostaly
spetnione okreslone warunki (m.in.
brak wiedzy o bezprawnym charak-
terze danych oraz niezwloczne ich
usuniecie po otrzymaniu urzedowego
zawiadomienia lub po uzyskaniu wia-
rygodnej wiadomosci o bezprawnym
charakterze danych). Zarazem, zgod-
nie z art. 15 ustawy o $wiadczeniu
ustug droga elektroniczna, provider
nie jest obowiazany do sprawdzania
przekazywanych, przechowywanych
lub udostgpnianych przez niego da-
nych. W odniesieniu do dostawcéw
ustug udostgpniania tresci online,
analizowana dyrektywa z 17 kwiet-
nia 2019 roku wprowadza nowe za-
sady odpowiedzialnosci w zwiazku
z czynno$ciami publicznego udo-
stepniania/podawania do publicznej
wiadomosci, w zakresie okreslonym
w art. 17 przedmiotowej dyrektywy.

Zatem nowe zasady odpowiedzialno-

éci nie beda obejmowaly na przyktad
odpowiedzialnosci za komentarze
uzytkownikéw na forum narusza-
jace dobra osobiste osoby trzeciej
—w tym zakresie i w innych nie obje-
tych regulacjg dyrekeywy 2019/790,
zastosowanie znajda dotychczasowe
zasady odpowiedzialnosci okreslone
w art. 14 i 15 ustawy o $wiadczeniu
ustug droga elektroniczna.

Wracajac do nowych zasad odpo-
wiedzialnosci, to wskaza¢ nalezy, iz
art. 17 ust. 4 dyrektywy 2019/790
zawiera katalog dziatan, jakie do-
stawcy ustug udostgpniania sieci
online powinni podjaé, aby nie po-
nosi¢ odpowiedzialnosci za nicobjete
zezwoleniem czynno$cei  publicz-
nego udostepniania tresci chronio-
nych prawem autorskim. Zgodnie
z przedmiotowa norma prawna ,je-
7eli nie udzielono zezwolenia, do-
stawcy uslug udostgpniania tresci
online ponosza odpowiedzialnos¢
za nieobjete zezwoleniem czynnosci
publicznego udost¢pniania, w tym
podawania do wiadomosci publicz-
nej, chronionych prawem autorskim
utwordw i innych przedmiotéw ob-
jetych ochrona, chyba ze wykaza,
ze: a) dotozyli wszelkich staran, aby
uzyska¢ zezwolenia; oraz b) dotozyli
wszelkich staran — zgodnie z wyso-
kimi standardami starannosci zawo-
dowej w sektorze — aby zapewni¢
brak dostepu do poszczegdlnych
utworéw i innych przedmiotéw
objetych ochrona, w odniesieniu
do ktérych podmioty uprawnione
przekazaly dostawcom ustug odpo-
wiednie i niezbedne informacje; oraz
w kazdym przypadku c) dziafali nie-
zwlocznie po otrzymaniu odpowied-
nio uzasadnionego zastrzezenia od
podmiotéw uprawnionych w celu
zablokowania dostgpu do utwordw
lub innych przedmiotéw objetych
ochrona, ktérych dotyczy zastrze-
zenie, lub usuniecia ich ze swoich
stron internetowych, a takze do-
tozyli wszelkich starar, aby zapo-
biec ich przysztemu zamieszczaniu
zgodnie z lit. b”.

Przy dokonywaniu oceny, czy dany
dostawca ustug spelnia obowiazki,
o ktérych mowa w przytoczonej
Wwyzej normie prawnej oraz w $wie-
tle zasady proporcjonalnosci, nalezy,
miedzy innymi wzia¢ pod uwagg ro-
dzaj, odbiorcéw i skale $wiadczonych
ustug oraz rodzaj utworéw lub in-
nych przedmiotéw objetych ochrong
zamieszczanych przez uzytkownikéw
ustugi oraz dostgpnos¢ odpowiednich
i skutecznych §rodkéw; oraz ich koszt
dla dostawcéw ustug.

Zatem art. 17 ust. 4 analizowanej
dyrektywy zawiera nowe przestanki
wylaczenia odpowiedzialnosci do-
stawc6éw ustug online. Warto w tym
miejscu zwrdci¢ uwage na art. 17
ust. 8 dyrektywy, zgodnie z ktd-
rym: ,,Stosowanie niniejszego arty-
kutu nie wywotuje skutku w postaci
ogdlnego obowiazku w zakresie nad-
zoru”. Pozornie zatem mogloby si¢
wydawa, ze regulacja ta powtarza je-
den do jednego dotychczasowq za-

sade, iz provider nie jest obowiazany
do sprawdzania przekazywanych,
przechowywanych lub udostepnia-
nych przez niego danych. Warto na-
tomiast w tym zakresie odnie$¢ sie
do preambuly dyrektywy 2019/790.
Zgodnie z jej punktem 66 ,,Ponadto
obowiazki ustanowione w niniejszej
dyrektywie nie powinny prowadzi¢
do naktadania przez panistwa czton-
kowskie ogélnego obowiazku w za-
kresie nadzoru. Przy dokonywaniu
oceny, czy dostawca ustug udostep-
niania tresci online dotozyt wszel-
kich starad zgodnie z wysokimi
standardami starannosci zawodo-
wej w sektorze, nalezy wzia¢ pod
uwagg to, czy dostawca ustug pod-

jat wszystkie kroki, jakie podjatby
staranny podmiot dla osiagniecia
celu dotyczacego zapobiegania do-
stepnosci nieobjetych zezwoleniem
utworéw lub innych przedmiotow
objetych ochrong na swojej stronie
internetowej, przy uwzglednieniu
najlepszych praktyk stosowanych
w sekrorze i skutecznosdci podjetych
krokéw w $wietle wszystkich istot-
nych czynnikéw i rozwoju sytu-
acji oraz zasady proporcjonalnosci.
Na potrzeby tej oceny nalezy wziaé
pod uwage pewna liczbe elemen-
téw, takich jak skale $wiadczonych
ustug, rozwijajacy si¢ zakres istnie-
jacych $rodkéw, w tym ewentualne
przyszte zmiany, aby unika¢ dostep-
nosci réznych rodzajéw tresci i kosz-
téw takich $rodkéw dla ustug. Rézne
$rodki majace na celu unikanie do-
stgpnosci nieobjetych zezwoleniem
tresci chronionych prawem autor-
skim moga by¢ odpowiednie i pro-
porcjonalne w zaleznosci od rodzaju
tresci, w zwiazku z czym nie mozna
wykluczy¢, ze w niekedrych przy-
padkach dostgpnosci nieobjetych
zezwoleniem tre$ci mozna uniknaé
jedynie po powiadomieniu podmio-

téw uprawnionych. Wszelkie kroki
podejmowane przez dostawcow
ustug powinny by¢ skuteczne w od-
niesieniu do zamierzonych celéw,
lecz nie powinny wykracza¢ poza to,
co jest konieczne do osiagniecia celu,
jakim jest unikanie i zaprzestanie do-
stepnosci nieobjetych zezwoleniem
utworéw i innych przedmiotéw ob-
jetych ochrong’.

Z powyiszego mozna wywiesé, iz co
prawda ogdlnego obowiazku nad-
zoru nad tresciami umieszczanymi
w serwisie przez uzytkownikéw nie
ma, jednak kazdy wiasciciel serwisu
powinien podja¢ wszystkie kroki, ja-
kie podjatby staranny podmiot dla

osiagniecia celu dotyczacego zapo-

biegania dostgpnosci nieobjetych
zezwoleniem utworéw. Nowe regu-
lacje zatem ,zmigkezaja’ nieco brak
ogdlnego obowiazku nadzoru, kta-
dac nacisk na pewien obowiazek
podejmowania przez hosting provi-
deréw dziatari prewencyjnych i sto-
sownych aktéw staranno$ci. Zatem
optyka w kontekscie wylaczenia od-
powiedzialnoéci hosting providera
w zwiazku z brakiem obowiazku nad-

ZOru jest juz inna.

Podsumowanie

Nowe regulacje maja na celu dal-
sze wzmocnienie ochrony twércéw.
Dyrektywa 2019/790 stawia nowe
wyzwania dla hosting provideréw
wpadajacych w definicj¢ dostawcy
ustug udostgpniania tresci online.
Model biznesowy takich dostaw-
céw bedzie wymagat odpowiedniego
przemodelowania w zwiazku z no-
wymi regulacjami. Czasu na przy-
gotowania jeszcze troche zostalo,
zwlaszeza, iz w pierwszej kolejno-
Sci trzeba poczeka¢ na rodzime re-
gulacje, ktére implementuja zapisy
omawianej dyrektywy do polskiego
porzadku prawnego.



