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SKUTECZNIE MONITOROWAC PLYNNOSC
FINANSOWA FIRMY

W dojrzatych firmach, ktére maja swiadomos¢, ze
niewyplacalno$¢ partneréw biznesowych wptywa na
plynnos¢ finansowa catego przedsiebiorstwa, najwazniejsze
s dziatania prewencyjne. Sztuka zarzadzania finansami

i monitorowania ptynnosci finansowej polega na takim
kierowaniu procesami zachodzacymi w firmie, by sprawic,
aby nasz klient nigdy nie stat sie dtuznikiem niewyptacalnym
lub nie zwlekat z ptatnosciami. W jaki sposéb to osiagna¢?
Odpowiednio analizujac i monitorujac trzy zasadnicze etapy
wspotpracy z klientem: proces kredytowania, dziatania
prewencyjne i odzyskiwanie opéznionych pfatnosci.

Justyna Przybylska
ekspert Lindorff

Etap pierwszy: proces
kredytowania pod

szczeg6lnym nadzorem

Wszystkie firmy, ktére osiagaja ko-
rzystne wyniki finansowe, maja
dobrze rozwinigte procedury za-
rzadzania ryzykiem kredytowym.
W kontaktach z klientem postgpuja
ostroznie. Przede wszystkim starajg
sie go poznad, sprawdzic jego wiary-
godnos¢. Ustalaja limity kredytowe,
a czgsto przy rozpoczeciu wspot-
pracy sprzedaz realizuja wylacznie
za gotowke. Dopiero po weryfikacji
wyplacalnoéci klienta przechodza

na system fakturowania z odroczo-
nym terminem platnosci. Waznym
elementem jest planowanie limitow
kredytowych, ogélnej kwoty udzie-
lonego kredytu handlowego oraz
dystrybucji ryzyka dla catego port-
fela klientéw. Takie rozsadne podej-
$cie pozwala utrzymywaé ptynnosé
finansowa na odpowiednim pozio-
mie. Jedli dana firma nie jest w sta-
nie sama sprawdzi¢ potencjalnego
partnera, moze skorzysta¢ z pomocy
profesjonalnych wywiadowni go-
spodarczych lub tez agencji detekty-
wistycznej (np. Lindorff Detektyw).
Firmy te na zlecenie swoich klien-
tOW przygotowuja raporty zawiera-
jace informacje formalno-prawne
dotyczace potencjalnego kontra-
henta, petne informacje finansowe
wraz z historig ewentualnego zadtu-
zenia, powiazaniami kapitafowymi,
a takze oceng dotyczaca limitu moz-
liwych zobowiazan.. Sprawdzenie
klienta to jednak nie wszystko. Aby
dobra do tej pory sytuacja nie wy-

mkneta si¢ spod kontroli, warto po-
maga¢ klientom w regularnej sptacie
zobowiazan.

Etap drugi: wspétpraca

bez dlugu

Firmy, ktdre zajmuja si¢ sprzedaza
posiadajg rozbudowany system
ksiggowy, w ktorym moga spraw-
dzi¢ saldo naleznosci wymagalnych
oraz oceni¢, kiedy dojdzie do prze-
kroczenia terminéw zaptaty fakeur.
W sytuacji, kiedy zbliza si¢ termin
platnosci, jedynie firmy, ktére dbaja
o swoja plynno$¢, powiadamiaja
o tym fakcie swoich klientéw. To
wbrew pozorom bardzo wazne, by
w oczach klientéw by¢ firma, ktéra
systematycznie upomina si¢ o swoje
nalezno$ci. Wéwczas mamy wieksze
szanse na otrzymanie ich na czas.
Klienci zwykle szanujg firmy, ktdre
potrafia szanowac siebie i wymaga¢
platnosci w terminie.

Jedli wiec zalezy nam na dobrej
wsp6tpracy z kontrahentem, a co za
tym idzie — utrzymaniu plynnosci
finansowej przedsigbiorstwa, warto
zastanowi¢ si¢ nad wprowadzeniem
monitoringu platnosci. Pozwala ona
na kontrol¢ wplywu naleznosci nie
tylko dzigki przypominaniu o termi-
nach wymagalnosci faktur, ale takze
weryfikacji ich poprawnosci (danych
adresowych, numeréw NIP) czy tez
potwierdzeniu odbioru faktury przez
druga strong. Monitoring naleznosci
zwykle prowadzony jest na dwéch

etapach. Po pierwsze przed uptywem
terminu platnosci w postaci tzw.
dzialaii prewencyjnych, czyli sys-
temu przypomnieri o zblizajacym si¢
terminie zaplaty, co zapobiega opdz-
nieniom w regulowaniu naleznosci.
Drugim etapem jest monitoring na-
leznosci z bardzo krétkim okresem
przeterminowania (nie diuzej niz 30
dni od daty uplywu wymagalnosci).
Dziatania firmy monitorujacej po-
legaja w tym przypadku na stalym
kontakcie z klientem — czgstych roz-
mowach telefonicznych i wezwaniu
do zaptaty. Do gléwnych korzysci
tego typu ustugi nalezy zaliczy¢ po-
prawe plynnosci finansowej firmy,
zwickszenie dyscypliny platniczej
klientéw, wykrycie nierzetelnych
kontrahentéw, obnizenie kosztu ob-
stugi naleznosci (w przypadku nie-
dopuszczenia do windykacji), brak
koniecznosci angazowania wlasnych
pracownikéw w proces odzyskiwa-
nia nalezno$ci, utrzymywanie po-
zytywnych relacji z kontrahentami.
Kazdorazowo sposob monitoringu
platnosci u danego klienta ustalany
jest na podstawie dotychczasowej
wspdlpracy z partnerami, specyfiki
branzy, wartoéci naleznosci, a takze
termin6w platnosci i wszelkich kwe-
stii indywidualnych.

Etap trzeci: gdy

zawiedzie prewencja

Jedli nie podjelismy dziatar prewen-
cyjnych w odpowiednim czasie lub

tez okazaly si¢ one nieskuteczne, ko-
lejnym etapem, kt6ry uchroni nas
przed zachwianiem plynnoscia fi-
nansowa naszej firmy jest wlasciwa
windykacja zalegtych naleznosci.
Decyzja o zleceniu dziatart windy-
kacyjnych zewngtrznemu podmio-
towi oraz jego wybé6r powinien by¢
podyktowany naszymi potrzebami.
Dla czystosci relacji biznesowych,
tak jak w przypadku dzialai moni-
torujacych, warto zdja¢é obowiazek
windykowania klientéw z pracow-
nikéw firmy. Wyspecjalizowane
podmioty zarzadzajace nalezno-
$ciami zrobig to w petni profesjonal-
nie i z poszanowaniem zasad etyki.
Zatrudniaja doswiadczonych nego-
cjatoréw i windykatoréw tereno-
wych, posiadaja petng baz¢ danych
dtuznikéw, znaja mechanizmy win-
dykacyjne, a takze kwestie prawne
z nimi zwiazane.

Nalezy jednak pamigta¢, ze wspol-
czesna, profesjonalna windykacja to
juz nie tylko Sciaganie dtugéw, ale
przede wszystkim kompleksowe za-
rzadzanie naleznosciami. Im weze-
$niej zdecydujemy si¢ wiec na
wsp6tprace z firma specjalizujaca si¢
w tym obszarze, tym tatwiej bedzie
nam zatrzymad proces wspotpracy
z klientem na etapie prewencji lub
nawet na etapie procesu kredytowa-
nia. Wéwezas nasz klient nigdy nie
stanie si¢ dtuznikiem. A to $wiad-
czy¢ bedzie o biznesowej dojrzato-
§ci naszego przedsigbiorstwa.
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Zdolnosc identyfikacji zagrozen

Zmieniajace sie warunki dzetu na inne, bardziej pilne i znaczace do zrozumienia i uwzglednienia w strate- zmian. A ta sytuacja bedzie si¢ w najbliz-
biznesowe wymagaja od wydatki. Z jednej strony mamy wigc sytu-  gii. Jednoczesnie jednak osoby odpowie- szych latach tylko poglebia¢ — dumaczy Ja-
specjalistow ciaggtej gotowosci acje, w ktérej na organizacje wplywa coraz  dzialne za zarzadzanie przedsi¢biorstwami kub Bejnarowicz, szef CIMA w Europie
do poszerzania swoich wiecej zewngtrznych czynnikéw, trudnych  wydaja si¢ jeszcze nie doceniaé powagi tych  Srodkowo—Wschodniej.

kompetencji. To szczegélnie REKLAMA
wazne w przypadku

specjalistow ds. rachunkowosci
zarzadczej, ktorzy zajmuja

sie przewidywaniem
potencjalnych zdarzen. Nie
tylko z pola finansowego,

ale rowniez spotecznego

czy politycznego. W ten
sposob obnizane jest ryzyko,
wplywajace na operacyjnosc¢

i wynik finansowy organizacji.

Dodatkowo z danych CIMA wy-

nika, ze zaledwie 1/3 europejskich firm
wdrozylo zaawansowany model zin-
tegrowanego zarzadzania ryzykiem
(ERM), nad ktérym pieczg sprawuja
komitety audytu lub specjalnie powo-
tywane komitety ryzyka. Tak wynika

z badan przeprowadzonych przez Insty-
tut CIMA, ktéry jednoczesnie zwraca
uwagg, ze zarzadzanie ryzykiem po-
winno sta¢ si¢ jednym z priorytetow
kazdej organizacji dziatajacej we wspét-
czesnej gospodarce.

Driataé dynamicznie

Otoczenie biznesowe, ze wzgledu na
aktualne wyzwania gospodarcze, wy-
musza na firmach niespotykana dotad
dynamike dziatani. Przedsi¢biorstwa
musza elastycznie dopasowywad si¢

do warunkéw panujacych na rynku,
wdrazajac zmiany w krétkim czasie.
Wynika to migdzy innymi z inten-
sywnego postepu technologicznego

i rewolugji cyfrowej, ktéra naraza nie-
przygotowane na nig firmy na po-
wazne konsekwencje biznesowe. To
nie jedyna grupa ryzyk, z ktéra musza
zmierzy¢ si¢ przedsigbiorstwa. Nowe
technologie przynosza ze soba nowe
modele biznesowe dla firm. Co wazne,
na ich skuteczno$¢ w zglobalizowa-
nej gospodarce nie wplywa wytacznie % . .

sprawne samodzielne dziatania insty- - ; 'R B

tugji, ale takze liczne czynniki geopo- :

lityczne. W tej sytuacji kluczowa staje

si¢ nie tylko zdolno$¢ identyfikacji za- w N I E P EW N Yc H cz A S Ac H
grozet, lecz takze oceny ich wagi dla
firm i instytucji w okreslonym cza-

sie oraz rzetelnej analizy mozliwych ZMNIEJSZAMY RYZYKO W BIZNESIE:
konsekwengji. g ‘
J ' Wywiad i kontrwywiad gospodarczy
Coraz trudniejsze wyzwania Dyskretna weryfikacja przysztych i obecnych kontrahentow
Potwierdzaja to badania przeprowa- e N . e
dzone przez Instytut CIMA. — Az ! Wykrywanie i zarzadzanie ryzykiem naduzyc

60 proc. organizacji reprezentuja- | Sledztwa gospodarcze | poszukiwanie majatku dluznikow
cych rézne branze mierzy si¢ z co-

raz trudniejszymi wyzwaniami, keore Audyty stanu bezpieczenstwa organizacji

w sposob znaczacy moga wplyna¢ na
strategiczny sukces ich przedsigwziec.
Efektywne wdrozenie modeli identy-
fikacji zagrozen spowalnia w ich wy-
padku przede wszystkim koniecznose www.wywiad-gospodarczy.pl pwg@kancelaria-skarbiec.pl
ustalenia priorytetow. 2 na 5 repre- T ; f
zentantéw badanych firm uwaza, ze ul. Maciejki 13, 02-181 Warszawa, +48 22 586 40 52

nie posiada odpowiednich zasobdw,
by zoptymalizowaé nadzér nad ry- _m Q é/ ‘Y
zykiem. Raport CIMA pokazuje, ze | FATAGAE o 7 ?.2'-'5':2?‘.‘7 @E&Mh -
niemal drugie tyle specjalistéw od- ' T, ;
czuwa koniecznos§¢ przeznaczenia bu-

Polityki bezpieczenstwa i badania antypodstuchowe
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Cyberzagrozenia - lekcewazone czy
niezrozumiate? Kto w przedsiebiorstwie
odpowiada za bezpieczenstwo w sieci.

Panuje powszechne przekonanie, ze cherataki dotycza

gtéwnie sektoréow rzadowych, choc ta

naprawde narazeni

jestesmy na nie wszyscy. Prywatne przedsiebiorstwa czesto
nie zdaja sobie sprawy, ze ,ciosy” s wymierzane takze
w ich dane. Co zrobic, aby unikngc¢ zagrozenia? Czy w dobie

cyfryzacji to w ogdle mozliwe?

Marcin Marczewski

kierownik studiéw podyplomowych
,Cyberbezpieczernstwo — normy,
standardy i dobre praktyki”
w Akademii Leona Kozminskiego
oraz CEO w firmie Resilia | architekci
odpornosci biznesu.

Zyjemy w przeswiadczeniu, ze
pewne problemy nas nie dotycza.

Doktadnie tak jest z atakami cyfro-

wymi. Styszymy o nich i zdajemy
sobie sprawe, ze nasz komputer po-
trzebuje zabezpieczenia w postaci
antywirusa, ale nie wiemy, jakie
dane mamy chroni¢. W pierwszej
chwili wskazemy zapewne na maile,
umowy i konta bankowe, ale tak na-
prawdg $cistym nadzorem objete s3
wszystkie informacje, ktére sg istotne
dla firmy z punktu widzenia bizneso-
wego, m.in. dane finansowe, techno-
logia, wiedza, know-how i strategie
marketingowe. To tez dane klien-
téw, ktére nam powierzyli w celu
$wiadczenia ustug réwniez podczas
rozméw i czatéw. Wiasnie dlatego
zaréwno jako pracownik, jak i pra-
codawca, jesteSmy zobowiazani, by
pozna¢ zasady cyberbezpieczeristwa.

Ochrona przede wszystkim
Opieka nad danymi firmowymi obo-
wiazuje nas przez caly czas. Jest nie-
zwykle wazna z punktu widzenia
wizerunkowego i prawnego. Trudno
sobie wyobrazi¢ by klienci, kté-
rych poufne informacje znalazly si¢
na ,czarnym rynku’, nie wystoso-
wali przeciwko nam pozwu. Moze
to doprowadzi¢ do odejscia klientdw
i kontrahentéw oraz braku naptywu
nowych, co w dtuzszej perspektywie
wiaze si¢ z upadioscia organizacji.
— Dlatego wazne jest zrozumienie, ze
obecnie dane nie sa wylacznie prze-
twarzane w systemach IT. Oznacza
to, ze firmy powinny nie tylko wdra-
za¢ techniczne zabezpieczenia, lecz
takze proaktywnie dziata¢, podnoszac
$wiadomos¢ pracownikéw w zakresie
istotnych zagrozen dla bezpieczen-
stwa w miejscu pracy, jak i poza nim.
Zatrudnione osoby nie zawsze rozu-
mieja to pojecie. I cho¢ w umowach
ecamy im Scisty nadzér nad infor-
macjami dotyczacymi spé6tki, zabez-

pieczamy firmowy sprzet i prosimy
o podpisanie NDA, to do naszych
obowiazkéw nalezy ich merytoryczne
przygotowanie — tak, aby zrozumieli,
jak istotne jest bezpieczeistwo in-
formacji. Pomoze to zwhaszcza, gdy
nastapi wyciek poufnych danych,
a to moze zdarzy¢ si¢ nawet najle-
piej przeszkolonemu pracownikowi
— w konicu wszyscy jeste$my ludZmi
i popetniamy biedy.

Szczero$¢ w przypadku
»wpadki”

Najwazniejszym aspektem jest
jak najszybsze zgloszenie incy-
dentu bezpieczenistwa odpowied-
nim osobom i pelna szczero§¢
z pracodawca. Motzliwe jest wtedy
ograniczenie strat wynikajacych
ze zdarzenia oraz wdrozenie pro-
ceséw powiadamiania klientéw
o wycieku danych.

Zatajenie takiego zajscia be-
dzie mialo dla pracownika po-
wazne konsekwencje. Podobnie jest
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z umyslnym naruszeniem tajemnicy
przedsi¢biorstwa czy danych oso-
bowych. Oprécz kar umownych
sprawe mozemy skierowa¢ do sadu.

Ewolucja czy rewolucja?

Ochrona danych osobowych w kontekscie zmian
zwigzanych z wejsciem w zycie Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/67 z dnia 27 kwietnia 2016 1.
w sprawie ochrony danych osobowych (dalej- RODO) jest
obecnie jednym z gtéwnych tematow, ktéry interesuje
przedsiebiorcow, a w szczegdlnosci tych dziatajacych na
rynku finansowym. W zwigzku z nowa regulacja warto
zastanowic sig, czy czeka nas rewolucja, czy moze ewolucja
w zakresie ochrony danych osobowych.

Marcin Kaminski

ekspert Mikrokasa

RODO wprowadza do systemu
prawnego kilka nowych obowiazkéw
dla przedsi¢biorcéw, jak réwniez praw
dla klientéw. Czesto wiaza sie one
z rozszerzeniem juz funkcjonujacych
instytudji, a czasami wymagaja wpro-
wadzenia nowych rozwiazan. Nalezy
jednak zauwazy¢, ze bedzie to raczej
ewolucja dotychczasowego modelu
ochrony danych osobowych, a nie
jego rewolucja.

Ewolucja w zakresie obowiazkéw

przedsiebiorcéw i praw klientéw

Przyktadowo RODO wymaga od
przedsicbiorcy, aby w zrozumialej i fa-
two dostepnej formie, jasnym i pro-
stym jezykiem udzielit osobie, kt6rej
dane dotycza, wszelkich informacji

dotyczacych przetwarzania danych
osobowych. Nowe przepisy mody-
fikuja réwniez obowiazek informa-
cyjny, a takze wprowadzaja pewne
zmiany w zasadach uzyskiwania waz-
nych zg6d na przetwarzanie danych
osobowych od os6b, ktérych dane do-
tycza. Nowelizacja w tym zakresie nie
powinna by¢ dla przedsigbiorcéw du-
zym problemem, poniewaz dotych-
czas réwniez musieli takie obowiazki
spetnia¢, czy to na podstawie przepi-
s6w obowiazujacej ustawy o ochronie
danych osobowych, czy na tle decy-
zji Generalnego Inspektora Ochrony
Danych Osobowych lub orzecznic-
twa sadéw. W wickszosci beda ko-
nieczne jedynie drobne modyfikacje
w dotychczas prowadzonej dziatalno-
$ci gospodarczej.

Wiecej wysitku bedzie moglo wyma-
ga¢ wprowadzenie nowych praw dla
klientéw, o kedrych mowa w RODO.
Prawo do bycia zapomnianym (zgod-
nie z ktérym osoba, ktérej dane do-
tycza, bedzie mogla domagaé si¢
usuni¢cia swoich danych), prawo
do przenoszenia danych osobowych,
a takze wzmocnione prawo dostgpu
i wgladu obywatela w jego dane moze

wiazaé si¢ z wickszymi uciazliwo-
$ciami. Konieczne w ich przypadku
bedzie czgsto nie tylko dostosowa-
nie systemu informatycznego przed-
siebiorcy, ale réwniez odpowiednie
przeszkolenie ludzi i wprowadzenie
nowych procedur. W zwiazku z po-
wyzszym pomimo tego, z¢ RODO
wchodzi w zycie w maju 2018 r., to
wigkszo$¢ przedsigbiorcéw juz te-
raz powinno stara¢ si¢ dostosowaé
swoja dziatalnos¢ do nowych przepi-
sow, wprowadzajac swoista ewolucje
w dotychczasowym systemie ochrony
danych osobowych.

Rewolucja w zakresie sposobu
myslenia o ochronie danych
osobowych i zarzadzaniu
ryzykiem z tym zwiazanym
Przedsiebiorcéw bedzie natomiast
czekata rewolucja w sposobie mysle-
nia o ochronie danych osobowych
oraz zmiany w systemie zarzadzania
ryzykiem z tym zwigzanym. Celem
powinno by¢ znalezienie odpowied-
niego balansu pomiedzy ochrong
danych osobowych jako prawa pod-
stawowego oraz rozwojem dziafalno-
$ci gospodarczej.

Powyzsze bedzie wigzato si¢ z no-
wym obowiazkami takimi jak
przygotowanie procedur przed
przetwarzaniem danych osobowych
oraz wprowadzenie odpowied-
nich rozwigzan technologicznych.
Znikng sztywne regulacje jak np.
dotychczasowe rozporzadzenie
Ministra Spraw Wewngtrznych
i Administracji w sprawie doku-

mentacji przetwarzania danych
osobowych oraz warunkéw tech-
nicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace
do przetwarzania danych osobo-
wych z dnia 29 kwietnia 2004 r.
(Dz.U. Nr 100, poz. 1024).
Przedsigbiorcy beda musieli uwzgled-
niajac charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia
praw lub wolnosci klientéw wdrozy¢
odpowiednie $rodki, a takze wyka-
zaé, ze przetwarzania danych osobo-
wych odbywa si¢ zgodnie z RODO.
Administratorzy danych beda musieli
przyja¢ wewngtrzne polityki i wdro-
zy¢ $rodki, kt6re beda zgodne w szeze-
gdlnosci z zasada uwzglednia danych
w fazie projektowania (privacy by de-
sign) oraz zasada domyslnej ochrony
danych osobowych (privacy by de-
fault). Cigzar odpowiedniego zabez-
pieczenia danych bedzie spoczywato
na przedsigbiorcy.

Wywiazywanie si¢ z obowiazkéw ad-
ministratora danych przez przed-
sichiorcéw bedzie mozna wykaza¢
miedzy innymi przez stosowanie za-
twierdzonych kodekséw postepowa-
nia lub mechanizméw certyfikacji
dokonywanych przez uprawnione
podmioty certyfikujace. Dodatkowo,
jezeli dany rodzaj przetwarzania da-
nych, zwlaszcza z uzyciem nowych
technologii, ze wzgledu na swoj cha-
rakter, zakres, kontekst i cele moze
nies¢ duze zagrozenie dla praw i wol-
nosci 0sob fizycznych, przedsigbiorca
przed rozpoczeciem przetwarzania

danych osobowych bedzie musiat do-
kona¢ oceny skutkéw planowanych
operacji przetwarzania dla ochrony
danych osobowych.

Podsumowanie

Jako podsumowanie niniejszych
rozwazan  dotyczacych  RODO
chciatbym przytoczy¢ fragment wy-
powiedzi dr Edyty Bielak-Jomaa
obecnego Generalnego Inspektora
Danych Osobowych, ktéra wygto-
sita na Konferencji ,Ochrona da-
nych osobowych w kontekscie zmian
prawa’ organizowanej przez Uni-
wersytet Gdariski w maju 2017 r.,
a mianowicie, iz w systemie ochrony
danych osobowych czeka nas ,ewolu-
cja, ale sg elementy rewolucji”. Moim
zdaniem to krétkie stwierdzenie naj-
lepiej oddaje charakter zmian, jakie
wprowadza RODO. Konieczne jest
nie tylko odpowiednie zmodyfiko-
wanie obowigzkéw przedsigbiorcow
oraz praw klientéw, ktére juz funk-
cjonuja, ale przede wszystkim zmie-
nienie sposobu myslenia o ochronie
danych osobowych. Dzisiejszy $wiat
oparty na informacji oraz rozwoju
nowych technologii wprowadza réw-
niez nowe zagrozenia, a co za tym
idzie, konieczne jest dostosowywanie
si¢ przedsicbiorcéw do ryzyka z tym
zwigzanego. Powyzsze jest niemozliwe
w przypadku narzucenia zbyt sztyw-
nych ram prawnych, a wymagane
w takim przypadku jest raczej wpro-
wadzenie odpowiednich systeméw
zarzadzania ryzykiem z tym zwiaza-
nym przez samych przedsigbiorcéw.
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Pamigtajmy, ze przekazanie informa-
¢ji na temat zdarzenia w przypadku
takich incydentéw to réwniez nasz,
jako pracodawcéw, obowiazek. Jesli

nie wyjasnimy podwladnym, jak wy-
gladaja formalnosci w tym zakresie,
nie mozemy spodziewa¢ sig, ze za-
dziataja zgodnie z nimi.

Merytoryczne szkolenia

Za wyciek danych nie odpowia-
daja tylko osoby zatrudnione.
Spora czgé¢ odpowiedzialnosci

lezy po naszej stronie. Dla real-
nego podniesienia poziomu bez-
pieczedstwa w firmie potrzebny
jest caly cykl szkoleri. Moga to by¢
wewnetrzne e-learningi przygoto-
wywane przez dziat I'T. Ale musza
to by¢ naprawde dobre meryto-
rycznie materialy, keére zaintere-
suja pracownika. Po kazdym takim
szkoleniu przeprowadzmy test on-
-line, ktéry da wtadzom firmy ob-
raz $wiadomosci pracownikéw.
Analizujmy wyniki tych spraw-
dzianéw: ci, ktdrzy nie osiagna od-
powiednich rezultatéw, powinni
kurs powtérzy¢.

Réwniez testy socjotechniczne
powinny by¢ przeprowadzane cy-
klicznie. To dobre rozwiazanie,
zeby sprawdzi¢, czy zatrudnieni
w naszej firmie sa $wiadomi za-
grozen oraz jak zapamigtuja naj-
wazniejsze przekazy szkolen. Dziat
IT bedzie wiedziat, jak sobie z tym
poradzi¢, zwlaszcza, ze jednym
z narzedzi s3 np. spreparowane
maile, kedrych celem jest wytudze-
nie m.in. danych do logowania.

Swiadomos¢

Dobra ochrona to tez sprawdzone
zabezpieczenia. Wazne s3 zaréwno
programy stuzace do monitorowa-
nia aktywnosci pracownikéw, jak
i kampanie u$wiadamiajace. Jak
zaznacza ekspert, w tym wypadku

nie chodzi o prosta prezentacjg
z pisemnym potwierdzeniem za-
poznania si¢ z trescia, a to niestety
czesta praktyka w polskich fir-
mach. Swiadomo§¢, swiadomos¢
i jeszcze raz $wiadomo$é. Nie ma
lepszego sposobu dla pracodawcy
na zminimalizowanie ryzyka zwia-
zanego z bezpieczeristwem danych
w firmie niz nieustanne akcje pod-
noszenia wiedzy: przypominanie
zasad bezpieczenistwa teleinforma-
tycznego, pokazywanie przykta-
déw — negatywnych konsekwencgji
nieprzestrzegania zasad zaréwno
dla firmy, jak i dla osoby prywat-
nej. Powinni$my sobie uswiado-
mié, ze cyberbezpieczenstwo nie
jest stanem, a procesem. Jesli or-
ganizacje nie postaraja si¢ o jego
skuteczne wdrozenie, zawsze beda
na straconej pozycji.

Cyberataki przestaly by¢ ilu-
zoryczne. Media caly czas na-
glasniajg te skierowane w duze
organizacje rzadowe, ale nastgp-
nymi ofiarami mozemy by¢ my
sami. Cho¢ teoretycznie wiemy,
co robi¢, okazuje sig, ze nie po-
trafimy ochroni¢ nawet wlasnego
konta bankowego, nadajac mu
te same hasla, co do Facebooka
i innych portali, z ktérych moga
wycieka¢ dane. Szkolenie z bez-
pieczetristwa w sieci to kurs, z kto-
rego skorzystaja wszyscy.
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Il Kongres GRC 2017

Governance Risk Compliance
Audyt wewnetrzny, Cyberbezpieczenstwo,

18-19 pazdziernika, Warszawa

Najwazniejsze wydarzenie w zakresie
Governance Risk Compliance w Polsce!

PBSG, SDPK i Fundacja im Edmunda Saundersa z przyjemnoscia
po raz kolejny organizujg dla Panstwa Kongres GRC 2017.
Il edycja stanowi kontynuacje idei spotkan dajacych mozliwos¢ poszerzenia wiedzy
w zakresie zarzadzania ryzykiem, kontroli i zgodnosci!
Kongres to prezentacje, debaty i dyskusje skupiajace specjalistdw i ekspertéw pozwalajace
uczestnikom poznanie najlepszych rozwiazan organizacyjnych i technologicznych
zobszaru GRC.

wielu ekspertow i specjalistow

Dlaczego ten Kongres jest dla Ciebie?

Interakcja z ekspertami — zdobadz wiedze i podziel sie swoimi pomystami z innymi
Poznasz techniki, narzedzia, strategie oraz wiodace praktyki odnoszace sukcesy
w obszarze GRC
Podniesiesz poziom swoich umiejetnosci — zdobadz wartosciowe kredyty CPE

Mozliwos¢ poszerzenia wiedzy w wybranym Kogo zapraszamy?

obszarze dostepne specjalistyczne panele

Zarzady, Dyrektoréw, Kierownikdw, Spedjalistow i profesjonalistéw pragnacych
poznac rzetelne i praktyczne metody zarzadzania ryzykiem, kontroli i zgodnoscia. Kongres
oferuje niezréwnang mozliwos¢ rozszerzenia sieci kontaktow, wykorzystywania wiedzy i
doskonalenia umiejetnosci.

W trakcie 2 dni intensywnych wystapien i warsztatow dajemy mozliwos¢ dyskusji o
czynnikach sukcesu i porazek wdrozen rozwigzarn GRC w Polsce.

W tym roku duzy nacisk potozony zostat na aspekty cyberbezpieczenstwa, ochrony
prywatnosci i RODO/GDPR.

e-risk User Day - praktyczne warsztaty zwigzane z wdrozeniem
i funkcjonowaniem systemdw zarzadzania ryzykiem
Compaliance Day - praktyczne prezentacje zwigzane z najnowszymi trendami
w obszarze Compliance
Audyt i kontrola - mozliwos¢ poznania najnowszych technik i rozwigzan
w obszarze audytu

www.kongresgrc.com G, Metricstream AL [T

A1) SDPH Managetngine' B-[1SH ®=a
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,By default”i,by design” — czyli ochrona prywatnosci wedtug RODO

Juz teraz wiele organizacji traktuje bezpieczenstwo
informacji bardzo powaznie i bierze pod uwage ochrone
danych osobowych w projektowaniu nowych produktow
czy ustug. Te dobre praktyki, zgodnie znowym unijnym
rozporzadzeniem o ochronie danych osobowych (RODO),
stang sie od 25 maja 2018 roku obowigzkowe. Wymag
ochrony danych domyslnie (,by default”) i w fazie
projektowania (,by design”) przyniesie uzytkownikom

i firmom korzysci — oto 3 najwazniejsze z nich.

adw. Marcin Zadrozny

ekspert Fundacji
Wiedza To Bezpieczenstwo

1. Wieksza troska o dane
osobowe konsumentéw
Wedtug RODO, ochrona danych
ma by¢ uwzgledniona juz na eta-
pie projektowania systemu ochrony

danych osobowych (,by design”),
a takze ma by¢ aktywna domyglnie
(,by default”). Dzigki realizacji ,,data
protection by design” przez przedsic-
biorstwo, uzytkownik korzystajac np.
z aplikacji mobilnej, strony interne-
towej lub biorac udziat w konkur-
sie bedzie miat pewno$¢, ze ochrona
jego danych zostata wdrozona przez
administratoréw jeszcze na etapie
projektowania tejze ustugi. Unijne
regulacje w zakresie ochrony danych
osobowych majg stuzy¢ konsumen-
towi —,data protection by default” to
zapewnienie uzytkownikowi ochrony
jego danych.

2. Budowanie zaufania
konsumentéw i wizerunku
wiarygodnego przedsiebiorstwa
Nowe przepisy, ktdre przyjeta Unia
Europejska maja mobilizowa¢
przedsi¢biorcéw do stosowania no-
woczesnego podejcia w przetwarza-
niu danych osobowych. Firmy, ktére
do tej pory tracity wizerunkowo nie
zapewniajac odpowiedniej ochrony
danym swoich klientéw, maja szanse
odbudowad swoja wiarygodnosé.
Moga to zrobi¢ whasnie dzigki m.in.
przyjeciu odpowiednich wewngtrz-
nych polityk i wdrozeniu $rodkéw,
kedre sa zgodne w szczegdlnosci z za-
sada uwzgledniania ochrony danych
w fazie projektowania oraz wdroze-
niem domyslnej ochrony danych.
Firmy beda musiaty udowadniaé, ze
przetwarzaja dane osobowe klientéw
zgodnie z prawem, a takze p6zniej to
wykazaé zgodnie z zasada rozliczal-
nosci przed organem nadzorczym.
Bedzie to mozliwe m.in. poprzez
uzyskanie certyfikacji.

3. Koszty wdrozeti mechanizméw
ochrony danych i szybsza

reakcja na problemy

Wejscie w zycie RODO wiaze si¢
z kosztami — czgsto sporymi — dla
przedsigbiorcéw. Kazda organizacja
przetwarzajaca dane osobowe bedzie

Firmy beda musialy
udowadniaé, ze
przetwarzaja dane
osobowe klientéw zgodnie
z prawem, a takze pdZniej
to wykazad zgodnie

z zasada rozliczalnosci
przed organem
nadzorczym. Bedzie to

mozliwe m.in. poprzez

uzyskanie certyfikagji.

zobligowana do wdrozenia odpowied-
nich $rodkéw technicznych i organi-
zacyjnych. Bedzie musiata przy tym
uwzgledni¢ stan wiedzy technicznej,
koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania, a takze
ryzyko naruszenia praw lub wolnosci
0s6b fizycznych o réznym prawdopo-
dobieristwie wystapienia i wadze za-
grozenia. Podsumowujac organizacje
beda zobligowane do analizy ryzyka.
Jezeli firma nie zapewni stopnia bez-
pieczeristwa odpowiadajacego ryzyku,
czyli nie wdrozy odpowiednich $rod-
kéw technicznych i organizacyjnych,
bedzie mogla zosta¢ ukarana wyso-
kimi karami administracyjnymi.
Dzialy IT réwniez beda mogly szybko
reagowa¢ na wszelkie sytuacje kry-
zysowe. W przypadku produktéw
i ustug online istotnym elementem
jest technologia komputerowa, dla-
tego tez w odpowiednie procedury
firmy beda musialy wdrozy¢ zwlasz-
cza architektéw rozwiazari informa-
tycznych oraz programistéw.

Ochronic dane klienta - analiza ryzyka jako niezbedny
element ochrony danych osobowych

Najblizsze miesigce zapowiadaja sie niezwykle pracowicie
dla wszystkich specjalistow od cyberzagrozen, ale nie tylko.
Nowa regulacja - Ogdlne Rozporzadzenie o Ochronie
Danych Osobowych (RODO/GDPR) - wymaga od firm
holistycznego podejscia do kwestii ochrony danych
osobowych. Wynika to przede wszystkim z coraz wiekszej
potrzeby zachowania prywatnosci oséb w dobie internetu.

e
Radek Kaczorek

CEO IMMUSEC

Zgodnie z wynikami badai Euro-
barometru (2016) dla 72 proc. ba-
danych mieszkaicéw UE waine
jest zagwarantowanie tajnosci ich e-
-maili i innej korespondencji online,
a 71 proc. nie akeeptuje, gdy firmy
dzielg si¢ informacjami o uzytkow-
nikach bez ich pozwolenia. Dlatego
tez Unia Europejska zdecydowata sig
na szczeg6lng ochrong danych swo-
ich obywateli.

RODO - rewolucja

w dziedzinie ochrony danych
RODO zacznie obowiazywaé 25
maja 2018 roku, zatem przedsic-
biorcom zostafo niecafe pét roku na
przystosowanie si¢ do nowych zale-
cet. Czy to duzo, czy malo — zalezy
od charakteru firmy, rodzaju i ilosci
przetwarzanych i gromadzonych da-
nych, a przede wszystkim od swiado-
mosci i gotowosci na zmiany.
Obowiazujaca jeszcze Ustawa o Da-

nych Osobowych (UODO) wy-

magata wypetnienia zamknigtego
katalogu zabezpieczen, ktére od czasu
ich wprowadzenia staly si¢ archaiczne
i nieprzystajace do obecnych zagro-
zert. RODO oznacza natomiast nowe
podejscie: wewngtrzne regulacje i me-
chanizmy kontrolne powinny opiera¢
si¢ na regularnie wykonywanej anali-
zie ryzyka — a nie wprost wskazanych
przez regulatora rozwiazaniach. Me-
nedzerowie spétek sa zobowiazani do
oceny ryzyka zwiazanego z danymi
osobowymi przetwarzanymi przez
organizacjg oraz zaprojektowania roz-
wiazania, ktére to ryzyko obniza do
akeeptowalnego poziomu.

Kto powinien wdrozy¢
wymagania RODO?

RODO dotyczy wszystkich firm
przetwarzajacych dane osobowe: czy
to w procesach rekrutacji czy HR,
w procesach marketingowych i sprze-
dazowych (np. generowanie leadéw,
CRM), czy tez biezacej obstugi klien-
tow, o whasnych pracownikach nie
wspominajac. Przejscie z UODO na
RODO obejmuje zatem wiele dzie-
dzin, na przecigciu nie tylko techno-
logii i prawa, ale tez zarzadzania.
Zarzadzajacy biznesem powinni
by¢ otwarci na zmiany i zrozumie(,
ze obecnie nie ma ,bezpiecznych”
branz. Rokrocznie liczba incydentéw
bezpieczeristwa (wlaman, wycickéw
danych) ro$nie o 70 proc., a skutki

finansowe tych incydentéw na $wie-
cie przekraczaja astronomiczne kwoty
rzedu 500 miliardéw dolaréw rocz-
nie. Dotycza one nie tylko duzych
firm, coraz czgsciej ofiarami incyden-
tow padajg przedsicbiorstwa $red-
nie i mate. Az 94 proc. incydentow
wynika — mniej wigcej w réwnych
proporcjach — z bledu ludzkiego
albo dogliwego oprogramowania. An-
tywirus i firewall juz nie wystarcza, by
zachowa¢ bezpieczeistwo. Jednocze-
$nie polski rynek specjalistéw bezpie-
czetistwa jest bardzo plytki i od kilku
lat notuje rosnacy deficyt na pozio-
mie nawet kilkunastu tysigcy eksper-
t6w. Tej luki nie uzupelnia kancelarie
prawne dotychczas zajmujace si¢ po-
moca w ochronie danych osobowych.

Jak ,,ugryz¢ RODO - podejécie
bazujace na ryzyku

O tym, jak ztozonym aktem praw-
nym jest RODO moze $wiad-
czy¢ chociazby proste poréwnanie:
obecna ustawa definiuje 11 wyma-
gai technicznych. Z kolei nowa re-
gulacja takiej zamknigtej listy nie
definiuje, a jedynie méwi: ma by¢
bezpiecznie w sposéb adekwatny do
ryzyka. Jak zatem stwierdzié, czy za-
bezpieczenia sa adekwatne? Drogo-
wskazem moze by¢ tu np. norma
ISO 27 001. Zawiera ona m.in.
114 wymaganych punktéw kontro-
Inych, keére pozwalaja na okreslenie
wymaganych zabezpieczen! W prak-
tyce przeklada si¢ to na ponad 500
pytan, ktdre trzeba sobie zada¢, zeby
oceni¢ czy chronimy dane osobowe
adekwatnie do ryzyka.

Zgodnie ze sztukg zarzadzania ry-
zykiem nalezy okredli¢ krytyczne
procesy, wskaza¢ zagrozenia dla ich

realizacji oraz okredli¢ prawdopo-
dobieristwo i ewentualne skutki ich
wystapienia. To zarzadzajacy decy-
duja jaki poziom ryzyka akceptuja
i jakie zagrozenie jest priorytetowe,
a jakie mozna przesuna¢ na drugi
plan. Jednak sama analiza ryzyka
i jej $wiadomo$¢ w zarzadach nie
rozwiazuja sprawy. Kolejne kroki
to wprowadzenie serii zabezpie-
czeni oraz ciagle monitorowanie in-
cydentéw. RODO wymaga od firm
zglaszania kazdego incydentu do
organéw nadzoru w 72 godziny po
jego wykryciu, a statystyki rynkowe
méwia, ze Sredni czas, ke6ry uplywa
od incydentu do jego wykrycia,
siega nawet 8 miesiecy! Oczywiscie
zarzadzajacy moga kazde ryzyko za-
akceptowa¢, musza jednak by¢ $wia-
domi, ze nowe kary beda siegaly az
20 milionéw euro lub do 4 proc.
catkowitego rocznego $wiatowego
obrotu firmy. Mamy wiec do czy-
nienia z prostym rachunkiem eko-
nomicznym — ryzykowa¢ natozenie
na firm¢ ogromnej kary, czy inwe-
stowaé w bezpieczeristwo i obnizy¢

to ryzyko.

Najwazniejsze wyzwanie

—IT czy biznes?

Jednym z najwickszych wyzwan jest
identyfikacja ryzyk w obszarze bez-
pieczefistwa informacji i danych
osobowych, ktére nalezy okre-
§li¢ z punktu widzenia proceséw
biznesowych, a nie jedynie samej
informatyki.

Sam dzial informatyki nie zdefi-
niuje, ktore procesy biznesowe sg dla
firmy najwazniejsze, ani keére dane
s3 najbardziej krytyczne. Whasci-
ciele poszczegdlnych proceséw biz-

nesowych powinni okredli¢ mozliwe
ryzyko i jego wplyw na firme: np.
oceni¢, ktdre dane niedostgpne przez
2 godziny, 1 dziet, czy tydzien beda
mialy znaczacy wplyw na funkgjo-
nowanie i wyniki firmy. Konieczne
jest tez zidentyfikowanie wszystkich
miejsc, w ktdrych dane osobowe s3
przetwarzane. Wraz z wejsciem w zy-
cie RODO kazdy uzyskuje prawo do
zapomnienia, a wi¢c zadania usunie-
cia swoich danych ze wszystkich sys-
teméw i baz firmy, keéra takie dane
przetwarza, a takze prawo do wyda-
nia wszystkich danych osobowych
w formie zrozumiatej dla maszyny
(np. XML). Oznacza to zbudowa-
nie przez dzialy informatyki zupel-
nie nowej zdolnosci, ktdrej obecnie
nie posiadajg.

Klienci to docenia

Nalezy wprost powiedzie¢, ze RODO
jest pierwsza regulacja dotyczaca da-
nych osobowych, ktéra narzuca tak
rygorystyczne kary. Warto jednak
pamictaé, ze poszanowanie prywat-
nosci jest przede wszystkim kluczowe
dla klientéw i to oni w ostatecznosci
zadecyduja, ktérej firmie ufaja, a kts-
rej nie. Zatem zbudowanie strategii
cyberbezpieczeristwa z zastosowa-
niem podejscia opartego na ryzyku
jest nie tylko sposobem na uzyska-
nie zgodnosci i unikniecie kar. To
przede wszystkim sposéb na zbudo-
wanie przewagi konkurencyjnej i za-
oferowanie klientom gwarangji, ze ich
dane sa bezpieczne. Jesli tylko firma
skorzysta z najlepszych praktyk na
rynku oraz istniejacych rozwiazan
procesowych i technicznych, wdro-
zenie zgodnosci z RODO nie bedzie
ani drogie, ani czasochtonne.



